NAT-Router Grundkonfiguration mit Windows Server 2008 R2

Ich verwende hier eine virtuelle Maschine, in Hyper-V, mit Windows Server 2008R2 und zwei Netzwerkkarten.
Es missen zwei virtuelle Netzwerke in Hyper-V konfiguriert werden. Eines fiir den Zugriff auf das externe und
eines flir das interne Netz. Am internen kénnen spater weiter virtuelle Maschinen angebunden werden um z.B.
Internet zu nutzen und Zugriff auf Freigaben der realen Maschine zu haben.

1. Netzwerkkarten konfigurieren:

Externes Netz - IP: 192.168.223.102, Gateway & DNS: 192.168.223.1

Hier ist darauf zu achten, das der selbe IP-Bereich genutzt wird, den auch die reale Maschine benutzt
Internes Netz - IP: 10.2.0.1, Gateway: keins, DNS: internen DNS Server, wenn vorhanden.

Hilfreich ist es, wenn man die Netzwerkverbindungen umbenennt in z.B. Intern0 und Extern. So lassen sie sich
besser identifizieren und es fuihrt spater nicht zu Konfigurationsfehlern.
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ﬁ Vorbemerkungen

Vorbemerkungen Dieser Assistent unterstiitzt Sie beim Installieren von Rollen auf dem Server. Sie bestimmen anhand der

Serverrollen Aufgaben, die der Server ausfiihren soll, die Rollen firr die Installation. Beispiele fir Aufgaben sind die
gemeinsame Nutzung von Dokumenten oder das Hosten einer Website.

Bestatigung
Stellen Sie Folgendes sicher, bevor Sie fortfahren:

Status

Ergebnisse « Das Administratorkonto verfligt iber ein sicheres Kennwort.

« Netzwerkeinstellungen wie statische IP-Adressen sind konfiguriert.
« Die neuesten Sicherheitsupdates wurden (iber Windows Update installiert.

Falls Sie einen oder mehrere dieser Schritte noch ausfiihren miissen, brechen Sie den Assistenten ab, filhren
die Schritte aus und starten den Assistenten dann erneut.

Klicken Sie auf "Weiter”, um fortzufahren.

™ Seite standardmaBig tiberspringen

< Zurtick | Weiter > I Instaliieren Abbrechen




Serverrollen -> Netzwerkrichtlinien- und Zugriffsdienste anhaken -> "weiter" klicken

Assistent "Rollen hinzufiigen™ é]

ﬁ Serverrollen auswahlen

Vorbemerkungen Wahlen Sie fiir die Installation auf dem Server eine oder mehrere Rollen aus.

Serverrollen Beschreibung:

Bestatigung Active Directory Lightweight Directo

=3 = e Services (AD LDS) stellt fir
Status L] Active Directory-Doménendienste verzeichnisfahige Anwendungen, die
Erciirisse [] Active Directory-Rechteverwaltungsdienste die Infrastruktur der Active Directory-
g [7] Active Directory-Verbunddienste D'oménem_iienstg nicht benétigen,

[[] Active Directory-Zertifikatdienste einen Speicher fo i )
[] Anwendungsserver ar:nv‘ve_ndung;sp?nﬁsche Daten I;erent.
[] Dateidienste Auf einem einzelnen Server werden

mehrere AD LDS-Instanzen mit

[] pHce-server eigenem Schema unterstitzt.

[] pns-server

[] Druck- und Dokumentdienste

[] Faxserver

[] Hyper-v

[] Netzwerkrichtlinien- und Zugriffsdienste
[ Remotedesktopdienste

[[] webserver (115)

[7] windows Server Update Services (WSUS)
[7] windows-Bereitstellungsdienste

Weitere Informationen zu Serverrollen

< Zurlick Weiter. > | Installieren | Abbrechen |

Netzwerkrichtlinien- und Zugriffsdienste -> "weiter" klicken

Assistent "Rollen hinzufiigen™ x|

ﬁ:} Netzwerkrichtlinien- und Zugriffsdienste

Vorbemerkungen Einfiihrung in Netzwerkrichtlinien- und Zugriffsdienste

Serverrollen Mit Netzwerkrichtlinien- und Zugriffsdiensten kénnen Sie lokalen und Remotenetzwerkzugriff bereitstellen.
Zudem kénnen Sie mithilfe des Netzwerkrichtlinienservers (Network Policy Server, NPS), des Routing- und

chtlinien- und Z RAS-Diensts, der Integritatsregistrierungsstelle (HRA) und des HCAPs (Host Credential Authorization-Protokoll)
= o Richtlinien zur Netzwerkzugriffsauthentifizierung, Autorisierung und Clientintegritét definieren und erzwingen.
Bestatigung Wichtige Hinweise
Status i - Sie kdnnen den Netzwerkrichtlinienserver (NPS) als RADIUS-Server und -Proxy (Remote Authentication
Dial-In User Service) und als NAP-Richtlinienserver (Network Access Protection, Netzwerkzugriffsschutz)
Ergebnisse bereitstellen. Nachdem Sie den NPS mit diesem Assistenten installiert haben, kénnen Sie den NPS mit der

NPS-Konsole tiber die NPAS-Startseite konfigurieren.

i Mit NAP kénnen Sie sicherstellen, dass Computer, die eine Verbindung mit dem Netzwerk herstellen, mit dem
Organisationsnetzwerk und den Clientintegritétsrichtiinien kompatibel sind. Nachdem Sie den NPS (Network
Policy Server, NPS) mit diesem Assistenten installiert haben, kénnen Sie den NPS mit der NPS-Konsole tiber
die NPAS-Startseite konfigurieren.

Zusatzliche Informationen

Ubersicht tiber Netzwerkrichtfinien- und Zuariffsdienste
NAP-Erzwingungsmethoden

Nef iffsschutz (Network Access Protection, NAP) im NPS
Netzwerkrichtlinienserver (NPS)

< Zuriick | Weiter > I Instalieren Abbrechen

Rollendienste -> Routing und RAS anhaken -> "weiter" klicken




Assistent "Rollen hinzufiigen"

Vorbemerkungen
Serverrollen

Rollendienste auswahlen

Netzwerkrichtlinien- und Zugriffsd...
Bestatiqung

Status

Ergebnisse

[ ] Netzwerkrichtlinienserver

[¥] Routing
[7] Integritatsregistrierungsstelle

[ Host Credential Authorization-Protokoll (HCAP)

Weitere Informationen zu Rollendiensten

Wahlen Sie die zu installierenden Rollendienste fiir Netzwerkrichtiinien- und Zugriffsdienste” aus:
Rollendienste:

Beschreibung:

Routing- und RAS-Dienste (Routin
and Remote Access Services, RRAS)
ermoglichen Remotebenutzern den
Zugriff auf Ressourcen im privaten
Netzwerk tiber VPN (Virtual Private

Network)- oder Einwahlverbindungen.

Von Servern mit konfiguriertem RRAS
kannen LAN- und WAN-
Routingdienste bereitgestellt werden,
mit denen Netzwerksegmente in
einem kleinen Biro oder zwei private
Netzwerke iiber das Internet
verbunden werden konnen.

< Zurtick | Weiter > I Instalieren I Abbrechenl

Bestatigung -> "Installieren™ klicken

Assistent "Rollen hinzufiigen™ i

Vorbemerkungen

Serverrollen

Netzwerkrichtiinien- und Zugriffsd. ..
Rollendienste

Status

Ergebnisse

Nun erfolgt die Installation

Installationsauswahl bestdtigen

(i) 1Informationsmeldung wie folgt

Klicken Sie auf “Installieren”, um die folgenden Rollen, Rollendienste bzw. Features zu installieren.

Informationen drucken

@ Der Server muss nach Abschluss der Installation méglicherweise neu gestartet werden.

~) Net krichtlinien- und Zugriffsdi

Routing- und RAS-Dienste
RAS

Routing

< Zuriick I \Weiter. > I Installieren
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Assistent "Rollen hinzufiigen”

% Installationsstatus

Vorbemerkungen

Die folgenden Rollen, Rollendienste bzw. Features werden installiert:
Serverrollen

Netzwerkrichtlinien- und Zugriffsdienste
Netzwerkrichtiinien- und Zugriffsd...

Rollendienste

Bestatigung

gﬁ

Ergebnisse der llation werden It

< Zuriick I Weiter > | Installieren | Abbred1en|

Gefolgt von Installationsergebnis -> "Sclieen" klicken

Assistent "Rollen hinzufiigen™

E x|
ﬁ Installationsergebnisse

Vorbemerkungen
Die folgenden Rollen, Rollendienste bzw. Features wurden erfolgreich installiert:
Serverrollen
1 1Warnmeldung wie folgt
Netzwerkrichtlinien- und Zugriffsd... = kg whe fol
Rollendienste /v Die automatische Aktualisierungsfunktion von Windows ist nicht aktiviert. Verwenden Sie in der
58 ~ Systemsteuerung die Option "Windows Update®, um sicherzustellen, dass die neu installierte Rolle
Bestatigung oder das Feature automatisch aktualisiert wird.
Stats ~ ' Netzwerkrichtlinien- und Zugriffsdienste f@‘ Installation war erfolgreich
Ergebnisse

Die folgenden Rollendienste wurden installiert:
Routing- und RAS-Dienste

RAS

Routing

Installationsbericht drucken, per E-Mail senden oder speichern

< Zurick | Weiter-> | SchiieBen Abbredwenl

Nun muss im Server Manager Netzwerkrichtlinien- und Zugriffsdienste erweitert werden -> Rechtsklick auf
Routing und RAS -> Routing und RAS konfigurieren und aktivieren wahlen

Datei Aktion Ansicht ?

&9 [ *mIRDc B

N Server-Manager (R1-2008R2) Routing und RAS
El & Rollen
B § Netzwerkrichtlinien- und Zu S <
=3 2 = Routing- und RAS-Server konfigurieren
Y Routing und s
& Features Klicken Sie im Meni "Aktion" auf "Routing und RAS konfigurieren und aktivieren”, um
B i Diagnose Routing und RAS einzurichten.
] iﬁ Konfiguration Weitere Informationen zum Einrichten von Routing und RAS, zu Bereitstellungsszenarien
&3 speicher

und zur Problembehandlung finden Sie unter Routing und RAS.

Der Setup-Assistent fiir den Routing und RAS Server filhrt sie nun durch die weitere Konfiguration.



Willkomenn -> "weiter" klicken
Konfiguration -> Benutzerdefinierte Konfiguration wahlern -> "weiter" klicken

Setup-Assistent fiir den Routing- und RAS-Server

Konfiguration
Sie konnen eine beliebige Kombination an Diensten wahlen, oder Sie konnen
diesen Server benutzerdefiniert anpassen.

(&' RAS (DFU oder VPN)
Eméglicht Remoteclients, eine Verbindung mit diesem Server Uber eine
Einwahlverbindung oder eine sichere VPN-Intemetverbindung herzustellen.
" Netzwerkadressiibersetzung (NAT)
Emaglicht intemen Clients, eine Intemetverbindung mit einer einzelnen offentlichen
|P-Adresse herzustellen.
" VPN-Zugriff und NAT
Emadglicht Remoteclients, eine Verbindung mit diesem Server Uber das Intemet, und
lokalen Clients eine Intemetverbindung tber eine einzige offentliche IP-Adresse
herzustellen.
(" Sichere Verbindung zwischen zwei privaten Netzwerken
Verbindet dieses Netzwerk mit einem Remotenetzwerk, wie z.B. einer Zweigstelle.
{" Benutzerdefinierte Konfiguration
Wahlen Sie eine beliebige Routing- und RAS-Featurekombination aus.

Weitere Informationen

< Zunick Weiter > Abbrechen

Benutzerdefinierte Konfiguration -> Lan-Routing wahlen -> "weiter" klicken

Benutzerdefinierte Konfiguration
Sie konnen die ausgewahlten Dienste in der Routing- und RAS-Konsole
konfigurieren, nachdem dieser Assistent fertig gestellt wurde.

Wahlen Sie die Dienste aus, die auf diesem Server aktiviert werden sollen.
[~ VPN-Zugrff
I~ DFD-Zugrff
I Bei Bedarf herzustellende Verbindungen {fir Zweigstellenrouting)
[ NAT

[~ LAN-Routing

Weitere Informationen

< Zunick Weiter > Abbrechen

Fertigstellen des Assistenten -> "Fertigstellen” klicken

Eventuell erscheint das Fenster "Routing und RAS Dienst starten” -> "Dienst starten" klicken

Nach der Installation erscheint der Server Manager und der Rollendiest "Routing und RAS" ist gestartet. Zu
erkennen am griinen Pfeil.



Datei Aktion Ansicht ?
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5 Netzwerkschnittste Dieser Server wurde bereits mit dem Setup-Assistenten fir den Routing- und RAS-
23 RAS-Protokollierunc Server konfiguriert. Wahlen Sie ein Element in der Konsolenstruktur, und klicken Sie
B pv4 1 dann im Meni "Aktion" auf "Eigenschaften”, um die aktuelle Konfiguration zu bearbeiten.
5 Pve
"ﬂ Features
? Diagnose
jﬂ Konfiguration
&3 Speicher

Weitere Informationen uber das Einrichten von Routing und RAS,
Bereitstellungsszenarien und die Problembehandlung finden Sie in der Routing- und RAS-
Hilfe.

IPv4 erweitern -> Rechtsklick auf Allgemein -> Neues Routingprotokoll... wahlen
Im folgendem Fenster NAT wahlen und mit OK bestatigen

Neues Routingprotokoll i x|

Klicken Sie auf das Routingprotokoll, das Sie hinzufigen mochten, und
klicken Sie auf "OK".

Routingprotokolle:

DHCP-Relay-Agent
¥~ IGMP-Router und -Proxy
I NAT
™ RIP, Version 2, fur das Intemetprotokoll

OK Abbrechen

Nun erscheint im Server Manager unter Routing und RAS -> IPv4 -> NAT. Rechtsklick auf NAT -> Neue
Schnittstelle... wéhlen
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Neue Schnittstelle fiir IPNAT T x|

Dieses Routingprotokoll wird auf der ausgewahlten Schnittstelle ausgefuhrt. f

Schnittstellen:

22 Intem
22 Intem0

| OK Iﬁbbredwn

Wenn sie nun Ihre Netzwerkverbindungen ordentlich in "Extern" und "Intern0" umbenannt haben, dann lassen
sie sich nun auch vernuinftig identifizieren

Wéhlen sie nun "Extern" und klicken OK

In den Eigenschaften von NAT fir die externe Schnittstelle wéhlen sie "An das Internet angeschlossene,
offentliche Schnittstelle™ und aktivieren NAT auf dieser Schnittstelle.

Eigenschaften von NAT - Extern b 2] x|

NAT |Adresspool | Dienste und Ports |

Schnittstellentyp:
" An ein privates Netzwerk angeschlossene, private Schnittstelle
(¢ An das Intemet angeschlossene, dffentliche Schnittstelle

[V NAT auf dieser Schnittstelle aktivieren

NAT emoglicht Clients auf diesem Netzwerk, Daten Gber diese
Schnittstelle an das Intemet zu senden und vom Intemet zu
empfanagen.

Weitere Informationen

| 0K I Abbrechen Ubemehmen




Nun wieder Rechtsklick auf NAT -> Neue Schnittstelle...
Nun wahlen sie die "Intern0" und klicken OK. In den Eigenschaften von NAT fir Intern0 lassen sie die Auswahl

"An ein privates Netzwerk angeschlossene, private Schnittstelle. Nun ist Routing und RAS fertig konfiguriert,
aktiviert und ihr NAT-Router sollte seinen Dienst tun.



