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Vorwort
Zielgruppe Schwierigkeitsgrad
Handler, Administratoren mittel

Im Unterrichtsgeschehen wird es zunehmend wiinschenswert den Schiilerinnen und Schiilern die
Maoglichkeit zu geben eine Internetverbindung zu nutzen. So kénnen etwa Recherchen gemacht oder
bestimmte Apps sinnvoll eingesetzt werden. Da in der Regel fast alle Schiilerinnen und Schiiler ab einem
bestimmten Alter ein Smartphone in der Schule ohnehin dabeihaben, macht es gegebenenfalls Sinn,
dieses zu nutzen. Leider kdnnten die Schiilerinnen und Schiiler zum einen das WLAN aulerhalb dieser
Phasen missbrauchen, zum anderen konnten Nutzer — auch Lehrerinnen und Lehrer — mit ihren
Privatgeraten das Netzwerk der Schule belasten.

Eine Losung stellt die Vergabe von zeitbeschrankten WLAN-Zugangscodes, sogenannten Vouchers, dar.
Dabei erhalten Nutzer einen Code, der im Browser eingegeben werden muss. Sie konnen dann nach
einer vorgegebenen Zeit im Internet surfen. Diese Zugangscodes verlieren nach Ablauf der Zeit ihre
Glltigkeit.

Die folgende Anleitung beschreibt die Einrichtung des Dienstes Captive Portal auf der Firewall pfsense.
Mit Hilfe dieses Dienstes kdnnen Vouchers erzeugt werden, die ein zeitlich beschranktes Surfen im
Internet ermdglichen.

Die Beschreibung bezieht sich auf die Verwendung von Captive Portal beim Gastenetz der paedML
Linux, da sich in diesem die schulfremden Gerate bewegen sollten.
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1 Captive-Portal aktivieren

Das Captive Portal wird komplett auf der Firewall (pfSense) umgesetzt. Offnen Sie die Weboberflache
der Firewall. Offnen Sie im Browser dazu ,https://firewall.paedml-linux.lokal/“ bzw. ,10.1.0.11“. Geben
Sie als Benutzernamen Administrator und das Firewall-Passwort ein und klicken Sie auf SIGN IN.

[ESSEEE =)
Rl firewall - Login x  +
< C Y & firewallpaedml-linuxlokal/index.php * O
B Firewal Server opsl-Server  |[D) SESAM-Mediathek  [E) J. Albani's PaedML.. »

lisense

SIGN IN

Administrator

SIGN IN

Abb. 1: Login-Seite der Firewall

Bitte kontrollieren Sie in der Ubersichtsseite ob Ihre Firewall aktuell ist, fiihren Sie gegebenenfalls ein
Update durch.

Version 2.4.5-RELEASE-p1 (amd64)
kompiliert am: Tue Jun 02 17:51:17 EDT 2020
FreeBSD 11.3-STABLE

Abb. 2: Firewall-Version priifen

Offnen Sie im Menii Dienste | Captive Portal. Dort wird ihnen bereits das mitgelieferte Gastenetz
angeboten. Klicken Sie in der Zeile GAESTE bei Aktionen auf das Bleistiftsymbol.

-sense_ System Schnittstellen « Firewall + 1 | Dienste = Diagnose ~ Hilfe ~

COMMUNITY EDITION

Auto Config Backup

Dienste / Captive Portal e il = @
Cron
orcewaretnng
Zone Schnittstellen Anzah pycp-server Beschreibung Aktionen
GAESTE 0 DHCPvG6 Server & RA e

DHCPv6 Weiterleitung

DNS-Auflésung

Abb. 3: Gastenetz Captive-Portal bearbeiten
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Als erstes setzen Sie den Haken bei Captive Portal aktivieren. Die Seite blendet dadurch neue
Einstellungen ein.

Dienste / Captive Portal/ / Konfiguration

Kenfiguration MAC's Erlaubte IP-Adressen Erlaubte Hostnamen

Einstellungen fiir Captive Portal

Aktivieren | Captlve Portal aktivieren |

Beschreibung

Hier kann eine Beschreibung zu administrativen Zwec

Schnitistellen INTERNET
PAEDAGOGIK
GAESTE
DMZ

Wiahle Schnittstelle(n) fiir Captive Portal

Abb. 4: Captive Portal einschalten

Die Einstellungen kénnen auf den Standardeinstellungen belassen werden, suchen Sie jedoch den
Abschnitt Use custom captive portal page und klicken Sie auf Enable to use a custom portal login page.
Dadurch kdnnen Sie eine eigene Portalseite verwenden. Benutzen Sie hierzu die Vorlage portal.htmi.
Diese konnen Sie von der Homepage des LMZ im Bereich paedML Linux unter Downloads herunterladen.
Sie ist in der zip-Datei ,Captive-Portal-Dateien” enthalten. Klicken Sie auf ,Datei auswahlen” und wahlen
die Datei ,portal.html” aus. Klicken Sie dann ganz unten auf der Seite auf Speichern.

I RIS VS ) FUPAITIS IR §IAF 3901 RSN IS LS I RSy

Bandbreiteneinschrankun

Use custom captive Enable to use a custom captive portal |ogin page
portal page

If set a portal html page must be created and uploaded. If unchecked the default template will be used
HTML Seiteninhalt

- -
Inhalt der Portal-Seite elne ausgewdhit l

Lade HTML/PHP-Datei fiir die Portal-Seite hier hoch (freilassen, um die derzeitige zu behalten). Sicherstell
SPORTAL_ACTIONS") mit einem Button (name="accept’) und einem versteckten Feld namens “redirurl” un
und “auth_pass" und/oder "auth_voucher® Eingabefelder sind aufzunehmen wenn Authentifizierung aktivier

R | (R -

Abb. 5: Eigene Portalseite verwenden

Sie gelangen durch das Speichern zuriick zur Captive Portal Ubersichtsseite. Klicken Sie erneut auf das
Bleistiftsymbol und wahlen Sie Vouchers. Klicken Sie auf ,Aktiviere das Erstellen, Generieren und
Aktivieren von Rollen mit Vouchers”.

Dienste / Captive Portal / / Vouchers

Konfiguration MAC's Erlaubte IP-Adressen Erlaubte Hostnamen Vouchers Dateive
——
Voucher-Listen
Liste Nr Minuten / Ticket Anzahl Tickets

Erzeuge, generiere und aktiviere Voucher-Listen

Aktivieren | Aklmere das Erstellen, Generieren und Aktivieren ven Rollen mit Vouchers.l

Erzeuge, generiere und aktiviere Voucher-Listen

Y T SN S PSR T

Abb. 6: Voucher aktivieren
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Um den Schiilerinnen und Schiilern das Eingeben der Voucher zu erleichtern kdnnen Sie den Zeichensatz
anpassen, z.B. alle Kleinbuchstaben entfernen. Dadurch kdnnen zwar weniger Voucher pro Vorgang
erzeugt werden, erleichtern aber den Umgang damit. Klicken Sie wieder auf ,Speichern” am unteren
Seitenende.

Zeichensatz | 2345678]BCDEFGHJKLMNPQRSTUVWXYZ

Tickets werden mit diesem Zeichensatz erstellt. Er sollte druckbare Zeichen (Zahlen,Klein- und GrolRbuchstaben) enthalten die sich nur schwer

verwechseln lassen. Vermeiden Sie z.B. 0/0 und I/1

Abb. 7: Auswahl der Zeichen fiir die Voucher Erzeugung

Nun missen Voucher erzeugt werden. Klicken Sie im Menii Vouchers bei Voucher-Listen auf
+Hinzufligen.

Dienste / Captive Portal / / Vouchers COm =0
Konfiguration MAC's Erlaubte IP-Adressen Erlaubte Hostnamen Vouchers Dateiverwaltung
e
Liste Nr Minuten / Ticket Anzahl Tickets Kommentar Aktionen

=

Abb. 8: Neue Voucher anlegen

Im Voucher Rolls Meni legen Sie die Roll # fest. Dies ist die Eindeutige Voucher Nummer, da noch keine
Voucher bestehen wahlen sie die 1, spater die 2, 3 usw. Sie kdnnen die Rolls spater auch wieder
entfernen und die Roll Nummer dann erneut verwenden.

Bei Minuten pro Ticket wahlen Sie, fiir wie viele Minuten nach der ersten Aktivierung der Voucher ablauft.
Bei Anzahl legen Sie fest, wie viele verschiedene Voucher sie bendtigen. Bei Kommentar tragen Sie den
Verwendungszweck der Voucher ein. Klicken Sie im Anschluss auf Speichern.

Dienste / Captive Portal / / Vouchers/ Bearbeiten CoOW =26
Roll# 1

Geben Sie die Roll Nummer (0..65535) zu finden am Anfang der generierten/ausgedruckten Voucher ein

Minuten pro Ticket 45

Gibt die Zeit in Minuten an, fiir die einemn Nutzer Zugang gewihrt wird. Die Zeit beginnt mit erstmaliger Nutzung des Voucher zu laufen

Anzahl 1023

Geben Sie die Nummer des Voucher (1..1023) zu finden am Anfang der generierten/ausgedruckten Voucher ein. WARNUNG: Andern dieser Nummer
fiir ein bereits existierendes Roll wird alle Voucher als unbenutzt markieren

Kommentar | 45-Minuten-Tickets fir Lehrerliste]

Kann zur nsheren Beschreibung der Liste verwendet werden. Wird vom System nicht verwendet.
Abb. 9: Voucher-Erzeugung

Um die Excel-Vorlage ,Schluessel.xIsx” fiir das Erstellen von Voucher-Listen benutzen zu kénnen
erstellen Sie bitte die folgenden vier Voucher-Rolls, wobei die Roll-Nummer gegebenenfalls angepasst
werden kann:
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Liste Nr 1, Minuten/Ticket: 45, Anzahl Tickets 1023, Kommentar: 45 Minuten Tickets flr Lehrerliste
Liste Nr 2, Minuten/Ticket: 90, Anzahl Tickets 1023, Kommentar: 90 Minuten Tickets flr Lehrerliste
Liste Nr 3, Minuten/Ticket: 25, Anzahl Tickets 1023, Kommentar: 25 Minuten Tickets fir Lehrerliste
Liste Nr 4, Minuten/Ticket: 180, Anzahl Tickets 1023, Kommentar: 180 Minuten Tickets fiir Lehrerliste

Laden Sie sich nun die erstellten Voucher Listen herunter. Klicken Sie dazu auf das Blattsymbol mit dem
»X“. Mit dem Miilleimer Symbol kénnen Sie gegebenenfalls nicht mehr benotigte Voucher wieder 16schen
und die Liste dadurch wieder freigeben. Die heruntergeladenen Voucher-Listen kénnen nun mit einem
Tabellenkalkulationsprogramm oder Notepad++ ge&ffnet werden und die Voucher verwendet werden.

Liste Nr Minuten / Ticket Anzahl Tickets Kommentar

Aktionen
1 45 1023 45-Minuten-Tickets fir Lehrerliste S A
2 40 1023 90 Minuten Tickets fiir Lehrerliste &‘mw
3 25 1023 25 Minuten Tickets fur Lehrerliste S
4 180 1023 180 Minuten Tickets fiir Lehrerliste & I]]fl[iIl

Abb. 10: Voucher herunterladen
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2 Internetzugriff freischalten

Die Voucher lassen nun Benutzer in das Gastenetz. Damit man aus dem Gastenetz jedoch auch eine
Internetverbindung herstellen kann muss dies in der Firewall noch erlaubt werden.

Klicken Sie auf Firewall | Regeln und wahlen Sie GAESTE aus.

msense System ~ Schni Firewall «

COMMUNITY EDITION

Aliase

Dienste / Captive Portal / / Voud nar

Konfiguration MAC's Erlaubte IP-Adresse| Traffic Shaper en Vol

Virtuelle IP's E—

Voucher-Listen Zeitplane -
Liste Nr Minuten / Ticket Anzahl Tickets

Abb. 11: Firewall-Regeln bearbeiten

Firewall / Regeln/ GAESTE = =

Ubergreifend INTERNET PAEDAGOGIK GAESTE DMZ OpenVPN

Regeln (Ziehen, um die Anordnung zu @ndern)

U States Protokoll Quelle Port Ziel Port Gateway Queue Zeitplan Beschreibung Aktionen

O « 0/0 IPv4 UDP GAESTE x GAESTE 1194 * nicht OpenVPN GAESTE d’, & l?] Q@
B net address (OpenVPN) gesetzt o

O« 0/0 IPv4 ICMP * * * * * nicht Erlaube ICMP \L Va [_j Q@
B gesetzt i

[ « 0/0 IPvAUDP GAESTE  * GAESTE 53 (DNS) * nicht Erlaube DNS-Zugriff 1,00

net address gesetzt 11

) « 0/0 IPvAUDP GAESTE  *  GAESTE 123 (NTP) * nicht Erlaube NTP-Zugriff 1,00
B net address gesetzt o

€] ESTE E Portal Z

0O « 0/0 IPv4 TCP * * 10.1.0.1 3128 * nicht NAT Proxyzugriff aus Gastnetz erlaubt 100
B gesetzt o

O 2 74 ESTE

C 0/0 1Pva * * * GAESTE * * nicht Verbiete allen weiteren Zugriff auf pfSense . 4* [C1@

address gesetzt

O e GAESTE PAEDAGC * sicht E

O 0/0 1Pv4 * * * * * * nicht Verbiete alle anderen Zugriffe ;I’, V4 E]@
B gesetzt o

|

Abb. 12: GAESTE Firewall-Regeln
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Klicken Sie auf den linken ,Hinzufiigen“-Knopf, um eine Regel ,0ben” einzufiigen. Stellen Sie bei Quelle
GAESTE net ein, bei Ziel klicken Sie auf Invert match. und wahlen Sie PAEDAGOGIK net aus, damit WLAN-
Nutzer keinen Zugriff auf das padagogische Netz, aber ansonsten keine Einschrankungen haben. Geben
Sie bei Beschreibung eine Erklarung der Regel an, z.B. ,Erlaube Zugriff auf Internet fiir GAESTE" und
klicken Sie auf Save.

Quelle ) Invert match I GAESTE net v | Juelle Address / v

Der Source Port Range ist in der Regel zufillig und in nahezu allen Fillen nicht identisch mit dem Zielport. Daher beldsst man diese Einstellung

normalerweise auf ihrem Standardwert, any.

Ziel Tnvert match I PAEDAGOGIK net v | Zlel Address / .
Bereich der Zielports (anderer) e (anderer) v
Von Benutzerdefiniert Bis Benutzerdefiniert

Wahlen Sie den ziel Port oder den Portbereich fiir diese Regel. Das 'Bis-Feld darf leer bleiben, wenn nur ein einzelner Port gemappt wird.

Zusatzliche Optionen

Protokollieren ] Von dieser Regel erfasste Pakete protkollieren
Tipp: Die Firewall hat nur einen begrenzten Platz fir die lokale Speicherung von Protokollen. Benutzen Sie diese Option sparsam. Fur umfangreicheres
Protokollieren empfiehlt sich die Einrichtung eines externen Syslog Servers (Status : System Logs: Einstellungen Seite).

Beschreibung I Erlaube Zugriff auf Internet fiir GAESTE]| I

Beschreibung fir administrative Zwecke eingeben. Ein Maximum von 52 Buchstaben wird im Regelsatz benutzt und im Firewall Log angezeigt

Erweiterte Optionen

Speichern

Abb. 13: Einstellungen der Firewallregel

Vergessen Sie nicht die Anderungen durch Speichern zu ibernehmen.
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3 WLAN-Zugriff

Um aus dem WLAN auf das GAESTE-Netz zugreifen zu kdnnen muss die virtuelle Netzwerkkarte
GAESTE mit dem WLAN-Accesspoint verbunden werden. Dies kann Uber eine physische Verbindung
(Netzwerkkarte, Kabel) oder iber VLAN umgesetzt werden. Diese Umsetzung soll nicht Gegenstand
dieses Dokuments sein, da sie an die individuellen Gegebenheiten der Schule angepasst werden muss.

Der WLAN-Accesspoint muss ein offenes WLAN zur Verfligung stellen, welches die Endgerate mit dem
GAESTE Netz verbindet. Das Endgerat kann sich dadurch mit dem WLAN verbinden und wird sofort auf
die Portalseite des Captive-Portals weitergeleitet. Durch Eingabe eines giiltigen Vouchers wird das
Endgerat in das Gastenetz hereingelassen und kann dann fiir die vorgegebene Zeit surfen.

Manchmal 6ffnen Endgerate nicht direkt die Captive Portal Seite. Man kann in diesem
Fall einen Browser und dort eine Webseite 6ffnen. Wenn die Seite per http
angesprochen wird, wird das Captive Portal angezeigt. Achten Sie darauf, dass
moderne Browser jedoch in der Regel versuchen mit https ins Internet zu gehen. D.h.
man muss die Adresse manuell anpassen und das s I6schen.

Aus https://www.heise.de muss http://www.heise.de werden, um das Captive Portal
verlasslich anzeigen zu lassen.

Dieses Verhalten hat jedoch jedes Captive Portal, z.B. auch jeder Hotspot in Fast-
Food Restaurants hat dieses Problem.
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4 Voucher verteilen

Um wahrend des Unterrichts den Schiilerinnen und Schiilern WLAN zur Verfligung zu stellen brauchen
Lehrende giiltige Voucher. Dazu konnen Sie die Datei ,Schluessel.xIsx” verwenden. Diese konnen Sie von
der Homepage des LMZ im Downloadbereich der paedML Linux herunterladen. Die Datei ist im zip-
Archiv ,Captive-Portal-Dateien” enthalten.

Die Datei hat 6 Datenblatter, VoucherDruck, Lehrende, 45, 90, 25 und 780. Jede Voucher-Schliissel Seite
ist einmalig und sollte nur von einer Person verwendet werden, da einmal benutzte Voucher nichtmehr
von anderen verwendet werden kénnen.

Um die Datei einsetzen zu kdnnen brauchen Sie die Voucher-Listen, die Sie in der Firewall erzeugt und
heruntergeladen haben. Offnen Sie die Datei mit den 45 Minuten Vouchern in Excel oder LibreOffice und
kopieren Sie deren Inhalt (Strg+c). Offnen Sie nun in der Schluessel.xIsx das Blatt 45 und iiberschreiben
den Inhalt mit den kopierten Inhalten. Verfahren Sie entsprechend mit den Vouchern fiir 90, 25 und 180
Minuten.

Wenn Sie |hre aktuellen Voucher alle in die Tabellen eingefligt haben tragen Sie bitte noch bei ,Lehrende”
jeweils ein, welche Nummer welchem Lehrenden zugeordnet werden soll.

Nun konnen Sie auf der Seite VoucherDruck rechts oben die Nummer anpassen, der Name der/des
Lehrenden und neue Voucher werden auf der Seite dargestellt. Diese kdnnen Sie nun ausdrucken.
Andern Sie fiir die nachste Liste wieder die Nummer rechts oben, drucken, usw.

Achten Sie darauf, dass bei den ca. 1000 erstellten Vouchern bei nach 38 gedruckten Listen die
verfligbaren Voucher ausgehen. Erstellen Sie bei Bedarf weitere Voucher und hangen Sie diese an die
Listen (45, 90...) an. Sie konnen natiirlich auch die Rolls 1 bis 4 wieder I6schen und die Voucher-Listen
neu erzeugen, z.B. beim Schuljahreswechsel.
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