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1. Vorwort 

Die vorliegende Anleitung beschreibt den Upgradevorgang einer paedML Linux 7 auf die neue paedML 
Linux 7.1. Mit der paedML Linux 7.1 werden vielfältige Verbesserungen realisiert. Aus Gründen der 
Vollständigkeit sind im Anhang B ab Seite 41 alle Einstellungen der neuen Gruppenrichtlinien 
dokumentiert. 

 Am 7. Januar 2019 wurde das Upgrade zunächst in Tranchen freigeschaltet. 
Bestandskunden, die die paedML Linux 7.0 im Einsatz haben, wenden sich bei 
Interesse bitte an die Hotline unter 0711-253583-88 oder 0711-253583-91. 
Neukunden können den Datenträger voraussichtlich ab Ende März 2019 beziehen. 

Bitte beachten Sie, dass das Upgrade nur von der Version 7.0 durchgeführt werden 
kann. Frühere Versionen müssen zunächst auf die Version 7.0 aktualisiert werden. 
Anleitungen hierzu finden Sie auf der Homepage des LMZ. 

 

 Das eigentliche Upgrade wird durch ein Upgradeskript ausgeführt. 

Nach dem Upgrade sind einige Anpassungen nötig. Auf dem Portal des LMZ kann 
dazu ein PowerShell-Skript heruntergeladen werden. Wird es ausgeführt, wird ein 
opsi-Produkt heruntergeladen und installiert. In diesem opsi-Produkt sind die 
weiteren Skripte enthalten, welche automatisch auf den opsi-Server geladen 
werden. Wir empfehlen, länger dauernde Upgrade-Schritte unbeaufsichtigt 
durchzuführen. 

 

Zielgruppe Schwierigkeitsgrad 

Händler, Administratoren schwierig 
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2. Änderungsübersicht 

2.1 Schulkonsole 

Die Schulkonsole erhält ein verbessertes Design mit einer einfacheren Navigation und unterstützt nun 
„Single Sign-On“ für Endgeräte, die voll in die paedML integriert sind. Benutzer werden hierbei 
automatisch an der Schulkonsole angemeldet, ohne Benutzernamen und Passwort erneut eingeben zu 
müssen. 

 

Abb. 1:Schulkonsole paedML Linux 7.1 

2.2 Verwaltung mit opsi 

Die Verwaltung mit opsi wurde vereinfacht. Arbeiten, die vorher an der Konsole des opsi-Servers 
durchgeführt werden mussten, können nun grafisch über den opsi-configed angestoßen werden. Dazu 
zählen u.a. die Paket-Installation und –Deinstallation und das Setzen von opsi-Rechten.  

2.3 Neues opsi-Paket „paedml-login“ 

Es gibt ein neues opsi-Paket „paedml-login“, mithilfe dessen u.a. das Hintergrundbild der Client-Rechner 
angepasst werden kann. Das Paket kopiert Skripte, die beim Anmelden eines Benutzers ausgeführt 
werden können, lokal auf den Client. Dies erhöht die Verlässlichkeit von gruppenrichtliniengesteuerten 
Skripten. Aufgrund der engen Verzahnung mit Gruppenrichtlinien muss das Paket an jeden Client 
ausgerollt werden. 
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2.4 Synchronisation der Clients zwischen Server und opsi-Server 

Die Synchronisation der Clients aus der Schulkonsole wird nun von opsi übernommen.  
Räume werden nicht synchronisiert. Im opsi-configed sind daher alle Clients unter „directory“ 
aufgelistet. Werden Clients in der Schulkonsole gelöscht, müssen sie anschließend auch im opsi-
configed entfernt werden. 

 

Abb. 2:Clients im opsi-configed 

Der opsi-package-updater ersetzt den opsi-product-updater mit intuitiveren Befehlen. 
Hiermit können beispielsweise einzelne opsi-Pakete mit einem einfachen Befehl heruntergeladen und 
installiert werden. 

 Bitte beachten Sie, dass die Synchronisation der Clients aus Performancegründen 
immer zur vollen Stunde (11:00 Uhr, 12:00 Uhr…) stattfindet. Soll die 
Synchronisation manuell angestoßen werden (z.B. nachdem ein oder mehrere 
Clients in der Schulkonsole aufgenommen wurden), führen Sie bitte folgenden 
Befehl auf der Konsole des opsi-Servers aus: 

opsidirectoryconnector --config 
/etc/opsi/opsidirectoryconnector.conf 

2.5 Backup des Systems 

Die Software „backuppc“ wurde entfernt. Wir empfehlen die Vollsicherung des Systems mit zusätzlicher 
Software. Ein Beispiel, wie Sie die Vollsicherung umsetzen können, ist in dem HowTo „Vollbackup und 
Wiederherstellung mit Veeam“ (vgl. https://www.lmz-bw.de/nc/netzwerkloesung/produkte-
paedml/paedml-linux/#howtos) beschrieben.  

2.6 Verbesserung der Druckerverwaltung 

Mit der neuen Samba-Version ist die manuelle Verteilung von Druckertreibern künftig nicht mehr 
notwendig. Außerdem wird die Verbindung der Clients mit den Druckerwarteschlangen auf dem Server 
zusätzlich über Gruppenrichtlinien gesteuert. 
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2.7 Vereinfachung und Anpassung der Gruppenrichtlinien 

Die Gruppenrichtlinien sind nun funktionsbezogen. Anpassungen – etwa das Setzen von Startseiten 
oder das Entsperren von Wechselmedien – werden einfacher. Der Import der neuen Gruppenrichtlinien 
muss nicht mehr manuell durchgeführt werden. Ein PowerShell-Skript erledigt diese Arbeiten 
weitgehend automatisiert. 

2.8 Unterstützung des Browsers Firefox  

Neben Google Chrome wird nun auch der Browser Firefox über Gruppenrichtlinien an die besonderen 
Bedürfnisse im pädagogischen Netz angepasst. 

2.9 Rechneraufnahme 

Die Rechneraufnahme über den Univention Corporate Client (UCC) entfällt. Rechner werden zentral 
über die Schulkonsole oder als csv-Liste über die Konsole des Servers aufgenommen. Handelt es sich 
um UEFI-Geräte muss dies nun im opsi-configed definiert werden. 
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3. Voraussetzungen und Vorbereitungen 

3.1 Hardware ESXi-Host 

Bitte beachten Sie die Hardwareanforderungen der paedML Linux, die Sie hier abrufen können: 
https://www.lmz-bw.de/nc/netzwerkloesung/produkte-paedml/paedml-linux/#manuals 
 

 Ihr Host muss mit mindestens 32 GB Arbeitsspeicher und genügend freiem 
Festplattenplatz ausgestattet sein (z.B. für Snapshots). 

 

3.2 VM Firewall pfSense 

Möglicherweise haben Sie eine noch ältere Version der pfSense im Einsatz. Wir empfehlen dringend 
diese auf die aktuelle Version zu aktualisieren. 

Update der Firewall 

1. Öffnen Sie die Weboberfläche der Firewall: https://firewall.paedml-linux.lokal. 

2. Melden Sie sich als „Administrator“ an. 

3. Wenn ein Update zur Verfügung steht, laden Sie es über das Symbol (siehe Abbildung) herunter… 

 

Abb. 3: Ein Update ist vorhanden 

4. …und bestätigen Sie die Installation mit „Confirm“. 

 

Abb. 4: Bestätigung der Installation 

https://www.lmz-bw.de/nc/netzwerkloesung/produkte-paedml/paedml-linux/#manuals
https://firewall.paedml-linux.lokal/
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 Möglicherweise haben Sie eine noch ältere Version der pfSense. Überprüfen Sie 
nach jedem Updatevorgang, ob weitere Aktualisierungen zur Verfügung stehen und 
spielen Sie diese dann ein. 

 

Sollte eine Meldung erscheinen, dass die Open-VM-Tools nicht installiert sei, installieren Sie das Paket 
über System | Package Manager | Available Packages. 

 

Abb. 5: Open-VM-Tools installieren 

3.3 VM Server 

 Die Server-VM sollte mindestens 8 GB RAM (ggf. mehr) haben. Eine Beispiel-
Konfiguration für unterschiedliche Netzwerkgrößen finden Sie in der Anleitung 
„Hardwareanforderungen“ in Kapitel 2.6. 

Überprüfen des Versionsstandes 

1. Melden Sie sich an der Konsole des Servers mit „root“ an. 

2. Voraussetzung ist die Version UCS 4.1-5 errata502. Sie können den aktuellen Versionsstand mit 
ucr search version überprüfen. 
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Abb. 6: Die Version des Servers der paedML Linux 7.0 ist aktuell 

Sollte die Installation nicht aktuell sein, führen Sie bitte den Befehl „univention-upgrade --
updateto=4.1-99“ an der Konsole des Servers aus. 

Überprüfen der Festplatte 

1. Überprüfen Sie mit dem Befehl „df -h“ die Festplatte, v.a. bezüglich freiem Speicherplatz. 

 

Abb. 7: Überprüfen der Festplatte mit „df -h“ 

2. Unter „Verf.“ wird der noch zur Verfügung stehende Speicherplatz angezeigt. Es sollte hier auf 
genügend Reserven geachtet werden. 

3.4 VM opsi-Server 

 Die opsi-Server-VM sollte mindestens 4 GB RAM (ggf. mehr) haben. Eine Beispiel-
Konfigurationen für unterschiedliche Netzwerkgrößen finden Sie in der Anleitung 
„Hardwareanforderungen“ in Kapitel 2.6. 

Überprüfen des Versionsstandes 

1. Melden Sie sich an der Konsole des opsi-Servers mit „root“ an. 

2. Voraussetzung ist die Version UCS 4.1-5 errata502. Sie können den aktuellen Versionsstand mit 
„ucr search version“ überprüfen. 
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Abb. 8: Die Version des opsi-Servers der paedML Linux 7.0 ist aktuell 

3. Sollte die Installation nicht aktuell sein, führen Sie bitte den Befehl „univention-upgrade --
updateto=4.1-99“ an der Konsole des opsi-Servers aus. 

Überprüfen der Festplatte 

1. Überprüfen Sie mit dem Befehl „df -h“ die Festplatte, v.a. bezüglich freiem Speicherplatz. 

2. Unter „Verf.“ wird der noch zur Verfügung stehende Speicherplatz angezeigt. Es sollte hier auf 
genügend Reserven geachtet werden. 

3.5 VM AdminVM 

Überprüfen Sie, ob die AdminVM über mindestens 10 GB freien Speicherplatz auf Laufwerk C: verfügt. 

Fahren Sie nun die AdminVM herunter. 
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4. Sicherung 

 Um im Fehlerfall das System einfach wieder herstellen zu können, empfehlen wir 
dringend, die virtuellen Maschinen zu sichern. 

 

 Der „Königsweg“ stellt dabei die komplette Sicherung aller virtuellen Maschinen 
inklusive aller Daten mithilfe zusätzlicher Backup-Software dar (siehe Kapitel 4.1). 
Die anderen Möglichkeiten (Export der virtuellen Maschinen, Erstellen von 
Snapshots) können bei einem Fehler des Upgrades helfen, wieder zu einem 
definierten Ausgangspunkt zurückzukehren. Wir empfehlen jedoch dringend die 
Vollsicherung des gesamten Systems. 

4.1 Sicherung der virtuellen Maschinen mit zusätzlicher Software 

Es gibt verschiedene Softwarelösungen, die das automatische Sichern der virtuellen Maschinen 
ermöglichen. Lassen Sie sich diesbezüglich von Ihrem Dienstleister beraten. Es sollten alle virtuellen 
Maschinen gesichert werden. Die Sicherung der AdminVM ist optional, aber empfohlen. 

Eine Möglichkeit ist der Einsatz der Software „Veeam Backup & Replication“. Eine Anleitung, wie die 
virtuellen Maschinen der paedML Linux mit „Veeam Backup & Replication“ gesichert werden, können 
Sie unter https://www.lmz-bw.de/nc/netzwerkloesung/produkte-paedml/paedml-linux/#howtos 
abrufen. 

4.2 Export der virtuellen Maschinen 

Sie können die virtuellen Maschinen auf ein externes Speichermedium exportieren. Beachten Sie 
hierbei bitte, dass es sich um große Datenmengen handelt und dieser Vorgang einige Zeit in Anspruch 
nimmt. Der PC, an dem der Export durchgeführt wird, sollte 4 Kerne und mindestens 4 GB RAM 
besitzen und mit 1000 Mbit an die Management-Schnittstelle des ESXi angeschlossen sein. Außerdem 
sollte auf dem Medium, auf dem die exportierten virtuellen Maschinen gespeichert werden mindestens 
1000 GB frei sein. Es sollten alle virtuellen Maschinen (pfSense, AdminVM, Server, opsi-Server) 
exportiert werden.  

Vorgehensweise: 

1. Fahren Sie alle virtuellen Maschinen herunter. 

2. Wählen Sie die virtuelle Maschine im vSphere Client aus und klicken Sie auf 
Datei | Export | OVF-Vorlage exportieren… 
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Abb. 9: OVF-Vorlage exportieren 

3. Im folgenden Fenster geben Sie unter „Verzeichnis“ den Pfad an, wohin die OVF-Datei exportiert 
werden soll, wählen unter „Formatieren“ „Ordner von Dateien (OVF)“ aus, geben bei Beschreibung 
z.B. das Datum und den Versionsstand ein und bestätigen Sie den Exportvorgang mit „OK“. 

 

Abb. 10: OVF-Vorlage exportieren 

4.3 Erstellen von Snapshots 

4.3.1 Grundsätzliche Informationen zu Snapshots 

An dieser Stelle kann die Thematik von Snapshots nicht umfassend behandelt werden, für ein tieferes 
Verständnis verweisen wir auf die Dokumentation des Hypervisors unter 
https://www.vmware.com/support/pubs/ 

Ein Snapshot ist das temporäre Abbild einer virtuellen Maschine. Da die virtuellen Maschinen der 
paedML Linux jedoch eine Einheit bilden, sollten Sie unbedingt beim Erstellen von Snapshots der 
paedML Linux Maschinen folgende Hinweise beachten: 

https://www.vmware.com/support/pubs/
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  Die virtuellen Maschinen „Server“ und „opsi-Server“ müssen immer gemeinsam 
gesichert und wiederhergestellt werden. Das Sichern oder auch 
Wiederherstellen nur einer einzelnen virtuellen Maschine kann zu 
Dateninkonsistenzen und im schlimmsten Fall zu einem nicht mehr lauffähigen 
paedML Linux System führen. 

 Snapshots dürfen nur angelegt werden, wenn die virtuellen Maschinen 
ausgeschaltet sind. 

 Das Vorhalten vieler Snapshots kann sich eventuell negativ auf die Performance 
der virtuellen Maschinen auswirken und belegt zusätzlichen Plattenplatz. 

 Ein Snapshot ist KEIN ERSATZ FÜR EINE DATENSICHERUNG. 

4.3.2 Erstellen von Snapshots von „Server“ und „opsi-Server“ 

Herunterfahren der virtuellen Maschinen 

Fahren Sie zunächst alle Clients im Netzwerk und die AdminVM herunter. Danach fahren Sie die 
virtuellen Maschinen „Server“ und „opsi-Server“ kontrolliert herunter, hierzu gibt es drei Möglichkeiten. 

 Über vSphere-Client: Rechtsklick im vSphere-Client auf die entsprechende VM, danach Klick auf 
„Betrieb | Gast herunterfahren“. 

2. Über Schulkonsole: Melden Sie aus einem Browser im Netz „PAEDAGOGIK“ (z.B. aus der „AdminVM“ 
als „Administrator“ auf der Schulkonsole des Servers („server.paedml-linux.lokal“) oder auf der 
Schulkonsole des opsi-Servers („backup.paedml-linux.lokal“) an. Wählen Sie im Menü „System“ den 
Untermenüpunkt „Neustarten“ aus und im nächsten Fenster die Aktion „Herunterfahren“. 

3. Über Textkonsole: Anmelden als Benutzer „root“ auf der Konsole der VM „Server“ bzw. „opsi-Server“, 
dann „poweroff“ ausführen. 

Vom „harten Ausschalten“ aus dem vSphere-Client heraus über „Betrieb | Ausschalten“ sollte unbedingt 
abgesehen werden, da Datenverlust möglich ist! 

Erstellen des Snapshots der VM „Server“ 

Rechtsklick auf die virtuelle Maschine „Server“, Auswahl von „Snapshot | Snapshot erstellen…“ 
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Abb. 11: Erstellen eines Snapshots der VM „Server“ 

Vergeben Sie einen aussagekräftigen Namen für den Snapshot sowie eine ausführliche Beschreibung 
und starten Sie den Vorgang mit „OK“. Der Snapshot wird anschließend erstellt. 

 

Abb. 12: Name und Beschreibung des Snapshots angeben. 

Erstellen des Snapshots der VM „opsi-Server“ 

Erstellen Sie auf gleiche Art und Weise einen Snapshot der VM „opsi-Server“. Vergeben Sie dabei 
ebenfalls einen aussagekräftigen Namen und eine ausführliche Beschreibung. Empfohlen wird 
außerdem die Namen der Snapshots anzupassen, um bei der Wiederherstellung den gleichen 
Versionsstand der zusammengehörenden Snapshots wiederherzustellen. Dies kann beispielsweise 
über einen Timestamp im Namen des Snapshots geschehen. 

Beispiele für Namen von Snapshots: 

 Server-2017-05-09-UCS33 
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 Opsi-Server-2017-05-09-UCS33 

Der Fortschritt der Snapshots kann im unteren Bereich des vSphere-Clients beobachtet werden. 

 

Abb. 13: Snapshot einer virtuellen Maschine wird erstellt. 

Wenn beide Snapshots angelegt sind, wird dies wie folgt im vSphere-Client angezeigt: 

 

Abb. 14: Anlegen der Snapshots ist abgeschlossen 

Hochfahren der virtuellen Maschinen 

Fahren Sie abschließend zuerst die VM Server und danach die VM opsi-Server wieder hoch. 

4.3.3 Snapshots der Firewall 

Erstellen Sie einen Snapshot der VM Firewall wie oben beschrieben. Eine zeitlich gemeinsame 
Sicherung bzw. Wiederherstellung mit den Maschinen „Server“ bzw. „opsi-Server“ kann erfolgen, ist 
jedoch nicht notwendig. 

4.3.4 Snapshots weiterer virtueller Maschinen (z.B. AdminVM) 

Für eventuell weitere im System befindliche Maschinen (z.B. „AdminVM“) können natürlich ebenfalls 
Snapshots angelegt werden. Dies ist optional, aber empfohlen. Snapshots der AdminVM können auch 
zeitlich unabhängig von den Maschinen „Server“ und „opsi-Server“ angelegt und wiederhergestellt 
werden. 

4.3.5 Wiederherstellen eines Snapshots 

Beim Wiederherstellen eines Snapshots werden die virtuellen Maschinen „Server“, „opsi-Server“ und 
„Firewall“ vollständig auf den Stand des Erstellungszeitpunkts des Snapshots zurückgesetzt. Die 
beiden Maschinen „Server“ und „opsi-Server“ können nur zusammen wiederhergestellt werden. Dies 
setzt voraus, dass von beiden Maschinen Snapshots zum gleichen Zeitpunkt angefertigt wurden. 

 Achtung, potentieller Datenverlust! 

Beim Wiederherstellen eines Snapshots werden sämtliche System-Einstellungen 
und Benutzerdaten auf den Stand des Snapshots zurückgesetzt. 

Nach Erstellung des Snapshots geänderte Daten (neu angelegte/geänderte Dateien 
von Benutzern, geänderte Benutzerkonten, Konfigurationsänderungen am System, 
Änderungen von Benutzerpasswörtern,…) gehen verloren. 

 

Herunterfahren der beiden virtuellen Maschinen 

Fahren Sie die beiden virtuellen Maschinen „Server“ und „opsi-Server“ herunter. 
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Optional: Anlegen eines Snapshots 

Da der aktuelle Zustand der virtuellen Maschinen beim Wiederherstellen eines anderen Snapshots 
unwiederbringlich verloren geht, sollte an dieser Stelle überlegt werden, ob das Anlegen eines neuen 
Snapshots vor der Wiederherstellung eines alten Snapshots sinnvoll ist. 

Wiederherstellen eines Snapshots der VM „Server“ 

Klicken Sie im vSphere-Client mit Rechts auf die VM „Server“ und wählen Sie 
„Snapshot | Snapshot-Manager…“: 

 

Abb. 15: Öffnen des Snapshot-Managers 

Wählen Sie nun denjenigen Snapshot aus, auf den Sie zurückwechseln möchten und klicken Sie auf 
„Wechseln zu“: 

 

Abb. 16: Auswahl eines angelegten Snapshots 

Bestätigen Sie die Sicherheitsabfrage, um die Wiederherstellung des Snapshots anzustoßen. 
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Abb. 17: Sicherheitsabfrage vor dem Endgültigen Wechsel zu einem früheren Snapshot 

Schließen Sie das Fenster des Snapshot-Managers über den Knopf „Schließen“ 

Wiederherstellen des passenden Snapshots der VM „opsi-Server“ 

Stellen Sie anschließend den Snapshot der VM „opsi-Server“ wieder her. Achten Sie darauf, dass sie 
den zur VM „Server“ passenden Snapshot auswählen: 

 

Abb. 18: Auswahl des richtigen Snapshots für die VM „opsi-Server“ 

Hochfahren der virtuellen Maschinen 

Fahren Sie anschließend beide Maschinen wieder hoch. 

Optional: Domänenmitgliedschaft der Clients wiederherstellen 

Beim Wiederherstellen der virtuellen Maschinen kann es vorkommen, dass Clients ihre 
Domänenzugehörigkeit verlieren, da die Windows-Clients in regelmäßigen Abständen die Kennwörter 
ihrer Domänenkonten ändern.  

Ein Snapshot, der die letzte Kennwortänderung der Windows-Clients nicht enthält, führt dazu, dass sich 
Benutzer, bzw. Rechner nicht mehr an der Domäne anmelden können. Dies gilt auch für die AdminVM 

Falls ein erneuter Domänenbeitritt der Clients notwendig sein sollte, kann dieser über das opsi-Produkt 
windomain angestoßen werden. Um den Rechner wieder in die Domäne aufzunehmen, muss das Paket 
windomain erneut auf dem Rechner installiert werden. Genauere Informationen zu opsi finden Sie im 
Administrationshandbuch. 
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4.3.6 Verwalten von Snapshots 

Snapshots stellen vor allem bei Konfigurationsänderungen am paedML Linux System, eine bequeme 
Art dar, jederzeit wieder auf einen funktionierenden Zustand zurückwechseln zu können. Hierüber 
können gefahrlos Konfigurationsänderungen getestet werden. Es sollten jedoch nicht bedenkenlos zu 
viele Snapshots angelegt werden, denn 

 das Bevorraten mehrerer Snapshots kann unter Umständen massiv Festplattenplatz belegen, da 
im Snapshot alle Benutzerdaten gespeichert sind. 

 bei Snapshots werden – vereinfacht dargestellt – nur die Unterschiede zu Vorgänger-Snapshots 
gespeichert. Beim Betrieb mit mehreren Snapshots besteht der aktuelle „Zustand“ aus einem 
Grundzustand und mehreren Änderungen. Der häufige Gebrauch von Snapshots kann sich negativ 
auf die Performance des Systems auswirken. 

Löschen von Snapshots 

Um Speicherplatz zu sparen, können „alte“, nicht mehr benötigte Snapshots gelöscht werden. Das 
Löschen von „alten“ Snapshots ist jedoch eine sehr aufwändige Operation, da die Daten des 
gelöschten Snapshots unter Umständen in einen darauf basierenden späteren Snapshot integriert 
werden müssen.  

 Löschen Sie Snapshots einer virtuellen Maschine nur dann, wenn diese 
ausgeschaltet ist! 
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5. Upgrade der paedML Linux 

 Führen Sie das Upgrade bitte ausschließlich mithilfe des Upgrade-Skripts an der 
Konsole des Servers durch. Das Upgrade darf NICHT über die Schulkonsole 
angestoßen werden! 

 

Das Upgrade-Skript wird von Hand auf der VM „Server“ gestartet. Es führt automatisiert das Upgrade 
des UCS-Betriebssystems auf der VM „Server“ und der VM „opsi-Server“ durch. 

Zunächst wird die VM „Server“, danach die VM „opsi-Server“ auf Version 4.2 aktualisiert. Nach einem 
manuellen Neustart der VM „Server“ und „opsi-Server“ erfolgt nach erneutem manuellen Ausführen des 
Upgrade-Skripts die Aktualisierung der VM „Server“ und danach des opsi-Servers auf Version 4.3. Nach 
einem Neustart beider Server ist das Upgrade der paedML Linux abgeschlossen. 

5.1 Zeitaufwand 

Der Zeitaufwand des Upgrades ist von mehreren Faktoren abhängig. Tests haben bei einer langsamen 
Internetgeschwindigkeit von 2 Mbit einen Zeitaufwand von 28 Stunden ergeben. Ab 16 Mbit dauert das 
Upgrade mindestens 4 Stunden, i.d.R. jedoch ca. 6 Stunden. Ab dieser Internetgeschwindigkeit ist die 
I/O-Performance des ESXi-Hosts ausschlaggebend. Bitte beachten Sie, dass die 
Internetgeschwindigkeit im Tagesverlauf stark schwanken kann und Internetanbieter die maximale 
Geschwindigkeit oft nicht garantieren. 

5.2 Hinweise 

Die meisten Internetanbieter führen nach einer gewissen Zeit (z.B. nach 24 Stunden) eine 
Zwangstrennung der Internetverbindung durch. Bitte beachten Sie, dass Unterbrechungen der 
Internetverbindung maximal 2 Minuten dauern dürfen. Wird diese Zeit überschritten, bricht das 
Upgrade ab. 

Abbruch des Upgrade-Skripts 

Wird das Skript z.B. aufgrund eines Fehlers abgebrochen, so macht es beim erneuten Starten dort 
weiter, wo es beim Abbruch aufgehört hat. 
Es gibt dann einen „Stage“ aus (z.B: „Stage=131“) – dieser zeigt bei welchem Schritt abgebrochen 
wurde. Der Wert ist im Supportfall interessant (vgl. Anhang A). 

Parameter des Upgrade-Skripts 

Folgende Parameter können dem Upgrade-Skript (lmz-upgrade-paedml71) übergeben werden: 

 

Abb. 19: Parameter des Upgrade-Skripts 
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Parameter Beschreibung 

-c | --check Es werden nur Systemprüfungen durchgeführt, es findet kein Upgrade auf 
paedML Linux 7.1 statt. 

-f | --force Aktualisierungen erneut von Beginn an ausführen: Das Upgrade wird von vorne 
gestartet, der aktuelle Fortschritt wird verworfen. Der „Stage“ wird resettet. 

-s | --with reboots Wird nicht verwendet 

 

Manueller Neustart 

Nach dem Upgrade der Server auf Version 4.2 müssen beide Server neu gestartet werden. Der Neustart 
muss mit der Eingabetaste bestätigt werden. Nach dem Neustart muss man sich erneut an der 
Konsole als „root“ anmelden und das Upgrade-Skript erneut ausführen. 
Der Zeitpunkt dieses Schritts ist i.d.R. nach eineinhalb bis zwei Stunden erreicht. 

Freeradius 

In der paedML Linux 7.1 wird Freeradius auf die Version 3 aktualisiert. Bitte beachten Sie, dass eine 
bestehende Freeradius 2.1 Konfiguration nicht migriert werden kann. Sichern Sie die 
Konfigurationsdateien. Sie müssen die Konfiguration erneut durchführen. 

Wenn das Passwort von domadmin und Administrator (der Domäne) nicht identisch sind: 

Öffnen Sie bitte die Datei „etc/domadmin.secret“ und hinterlegen dort temporär für das Upgrade das 
Passwort des Administrators (der Domäne). Machen Sie diese Änderung nach dem Upgrade wieder 
rückgängig. 

5.3 Logdateien 

Es werden folgende Logdateien angelegt: 

Beschreibung Pfad 

Logdatei des Upgrade-Skripts auf dem Server /var/log/paedml-upgrade-7to71.log 

Logdatei der UCS-Updatevorgänge auf dem 
Server / opsi-Server 

/var/log/univention/updater.log 

Logdatei von „univention-app“ Befehlen (App 
Upgrades) 

/var/log/univention/appcenter.log 

5.4 Durchführen des Upgrades 

Die einzelnen Schritte (Stages) des Upgrades finden Sie in Anhang A auf Seite 39. 

1. Melden Sie sich als „root“ an der Konsole des Servers an (bitte nicht über eine ssh-Verbindung). 

2. Führen Sie folgenden Befehl aus, um die neueste Version von „lmz-initial-setup“ zu installieren: 
univention-install lmz-initial-setup 

3. Führen Sie nun zunächst folgenden Befehl zur Systemprüfung aus: 
lmz-upgrade-paedml71 –c 
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3.1. Falls ein Fehler beim Nagios-Check „univention_check_joinstatus“ für den opsi-Server 
erscheint, so muss auf der Konsole der VM opsi-Server folgender Befehl ausgeführt werden: 
univention-run-join-scripts 

3.2. Benutzername: Administrator, Passwort: Passwort des Administrators 

4. Führen Sie nun das Upgrade mit dem Befehl lmz-upgrade-paedml71 aus. Lesen Sie die 
Hinweise und starten Sie das Upgrade danach mit der Enter-Taste. 

 

Abb. 20: Hinweise lesen und bestätigen 

 Danach beginnen die zeitaufwändigen Upgrades des UCS-Betriebssystems auf der 
VM Server und der VM opsi-Server. 

Nach etwa einer bis zwei Stunden mit einer Internetgeschwindigkeit von 16 Mbit 
müssen die VM Server und die VM opsi-Server manuell neu gestartet und das 
Upgradeskript nach der Anmeldung als „root“ neu aufgerufen werden. Nach 
weiteren ein bis zwei Stunden ist das Upgrade abgeschlossen. 

 

 Schritt 1 des Upgrades: 
Lesen Sie die Hinweise zum weiteren Verlauf des Upgrades aufmerksam durch. Der Zeitaufwand 
beträgt nun ca. zwischen eineinhalb und zwei Stunden für beide Server. Starten Sie danach die VM 
Server und opsi-Server durch Drücken der Eingabetaste neu. Warten Sie nach dem Neustart beider 
Server etwa 10 Minuten, sodass alle Dienste gestartet sind.  

 

Abb. 21: Schritt 1 des Upgrades 

 Schritt 2 des Upgrades:  
Tippen Sie in der Konsole des Servers erneut den Befehl lmz-upgrade-paedml71 ein. Das 
verbleibende Upgrade kann nun unbeaufsichtigt erfolgen. 
Der Zeitaufwand beträgt nochmals zwischen ca. zweieinhalb und vier Stunden für beide Server. 

 

Abb. 22: Fortsetzung des Upgrades 

7. Das Upgrade ist erfolgreich abgeschlossen: 
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Abb. 23: Das Upgrade des Servers war erfolgreich 

 

Abb. 24: Das Upgrade des opsi-Servers war auch erfolgreich 

6. Nacharbeiten 

6.1 Anpassen der virtuellen Hardware und der VM-Optionen (Server und opsi-
Server) 

Da UCS in der aktuellen Version auf einen Debian 9 Kernel aufbaut, sollte dies als Gastbetriebssystem 
im vShere-Client bzw. Host-Client für die VM Server und opsi-Server eingestellt werden. Ab VM-Version 
13 (ab ESXi 6.5) kann als Gastbetriebssystem „Debian 9“ eingestellt werden. Sollten Sie eine ältere VM-
Version einsetzen belassen Sie es bei den Einstellungen. Der Adaptertyp kann ab VM-Version 11 (ESXi 
5.5) umgestellt werden. Die Umstellung des Gastbetriebssystems und des Adaptertyps ist in Anhang C 
beschrieben. 

Empfohlenes Gastbetriebssystem für UCS 4.3:   Debian 9 (64 Bit) 

Empfohlener Adaptertyp der Netzwerkkarte:   VMXNET 3 

6.2 Automatisierte skriptgesteuerte Nacharbeiten 

Viele Nacharbeiten werden durch Ausführen des PowerShell-Skripts „Update7-1.ps1“ automatisch 
durchgeführt. Unter Anderem werden aktualisierte opsi-Pakete auf dem opsi-Server installiert und neue 
Repositories eingespielt. Außerdem werden neue Gruppenrichtlinien installiert und verknüpft. Eine 
Übersicht der neuen Gruppenrichtlinien und die gesetzten Einstellungen finden Sie im Anhang B.  

Ein weiteres PowerShell-Skript dient der Verbesserung beim Verbinden von Druckern (DruckerGPO.ps1). 
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Mithilfe des Skripts „download-update71.ps1“ werden u.a. diese zwei Skripte für die Nacharbeiten auf 
den opsi-Server geladen. Das Update-Skript befindet sich danach in \\backup\\opsi_depot_rw\update71, 
das Drucker-Skript in \\backup\\opsi_depot_rw\update71\DruckerSetup\ 

1. Melden Sie sich an der AdminVM als „Administrator“ an. 

2. Laden Sie sich zunächst das PowerShell-Skript „download-update71.txt“ von der Homepage des 
LMZ unter [Link] herunter. 

3. Benennen Sie die Datei in „download-update71.ps1“ um. 

4. Klicken Sie mit der rechten Maustaste auf die Datei und wählen Sie im Kontextmenü „Bearbeiten“ 
aus. 

 

Abb. 25: „download-update71.ps1“ bearbeiten… 

5. Es öffnet sich die Windows PowerShell ISE.  Um PowerShell-Skripte ausführen zu können, geben 
Sie in der Konsole (blauer Bereich) folgenden Befehl ein und Bestätigen Sie mit Enter : 
Set-ExecutionPolicy unrestricted 

 

Abb. 26: „Set-ExecutionPolicy unrestricted“ 

6. Bestätigen Sie die Meldung „Ausführungsrichtlinie ändern“ mit „Ja“. 
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Abb. 27: Ausführungsrichtlinie ändern 

7. Klicken Sie auf den grünen Pfeil um das Skript auszuführen. 

 

Abb. 28: PS-Skript „download-update71.ps1“ ausführen 

8. Geben Sie nun noch das root-Passwort ein und bestätigen Sie mit „OK“. 

9. Das opsi-Paket „update71“ wird nun automatisch heruntergeladen und auf dem opsi-Server 
installiert. Es öffnet sich automatisch der Ordner „opsi-depot-rw | update71“, welches zwei Skripte 
und mehrere Verzeichnisse enthält. 

6.2.1 Upgrade-PowerShell-Skript 

 Das PowerShell-Skript „Update7-1.ps1“ lädt im Verlauf etwa 10 GB Daten herunter. 

 

1. Klicken Sie mit der rechten Maustaste auf die Datei und danach auf „Bearbeiten“. 

 

Abb. 29: Bearbeiten des PowerShell-Skripts Update7-1.ps1 
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2. Um PowerShell-Skripte ausführen zu können, geben Sie in der Konsole (blauer Bereich) folgenden 
Befehl ein: Set-ExecutionPolicy unrestricted. 

3. Führen Sie nun das Skript mit einem Klick auf den grünen Pfeil aus. 

 

Abb. 30: Ausführen des PowerShell-Skripts 

4. Geben Sie nun das „root“-Passwort ein: 

 

Abb. 31: „root“-Passwort eingeben 

5. Das Skript führt die Arbeiten nun durch. Es werden dabei ca. 10 GB Daten heruntergeladen. Wurde 
das Skript erfolgreich beendet erscheint eine Meldung: 

 

Abb. 32: Das Updateskript wurde erfolgreich ausgeführt 

6.2.2 Drucker-PowerShell-Skript 

Führen Sie nun das Drucker-PowerShell-Skript in \\backup\opsi_depot_rw\update71\DruckerSetup  
aus, um Drucker zusätzlich über Gruppenrichtlinien zu verbinden. Führen Sie dieses Skript bitte immer 
aus, wenn Sie Druckerzuordnungen ändern. 

1. Klicken Sie mit der rechten Maustaste auf die Datei und danach auf „Bearbeiten“. 

file://///backup/opsi_depot_rw/update71/DruckerSetup
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Abb. 33: Bearbeiten des PowerShell-Skripts Update7-1.ps1 

2. Um PowerShell-Skripte ausführen zu können, geben Sie in der Konsole (blauer Bereich) folgenden 
Befehl ein: Set-ExecutionPolicy unrestricted. 

3. Führen Sie nun das Skript mit einem Klick auf den grünen Pfeil aus. 

4. Geben Sie nun das „root“-Passwort ein: 

 

Abb. 34: „root“-Passwort eingeben 

5. Drucker werden nun zusätzlich über Gruppenrichtlinien verbunden. 

 Hinweis: Das Skript DruckerGPO.ps1 muss nach jeder Veränderung der 
Druckerzuordnung, nach dem Anlegen oder Löschen von Druckern erneut 
ausgeführt werden. Dies kann automatisiert werden, indem das Skript zeitgesteuert 
z.B. alle 15 Minuten an der AdminVM ausgeführt wird. 

6.3 opsi-Produkte aktualisieren 

1. Melden Sie sich an der Konsole des opsi-Servers als „root“ an. 

2. Führen Sie folgende Befehle aus, um die opsi-Produkte zu aktualisieren: 

 opsi-package-updater –v update 

6.4 Aktualisierte opsi-Produkte ausrollen 

6.4.1 Admin-VM 

1. Schalten Sie die AdminVM ein. 

2. Melden Sie sich an der AdminVM als Domänen-Administrator an. 

3. Starten Sie den opsi-configed. 

4. Setzen Sie für die AdminVM im Reiter „Produktkonfiguration“ die Produkte opsi-client-agent, 
zertifikat, opsi-configed, ms-vamt und ms-powershell5 auf „setup“. 

5. Speichern Sie die Konfiguration mit einem Klick auf den Haken. 
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6. Starten Sie die AdminVM neu. 

Weitere Aktualisierungen sind optional. Folgende opsi-Produkte dürfen nicht erneut installiert werden, 
wenn die Versionsnummer rot angezeigt wird: „clientprodukte“, „dotnetfx“, alle Produkte beginnend mit 
„ms-“ (außer „mshotfix“, „ms-vamt“ und „ms-powershell“) und „grundschul-software“.  

6.4.2 Clients 

1. Melden Sie sich an der AdminVM als Administrator an und starten den opsi-configed. 

2. Markieren Sie alle Clients. 

3. Setzen Sie einen Browser Ihrer Wahl (Mozilla Firefox oder Google Chrome) auf „setup“. 

4. Setzen Sie „ms-powershell5“ auf „setup“ falls die markierten Clients das Betriebssystem Windows 7 
haben. 

5. Setzen Sie das opsi-Paket „paedml-login“ auf „setup“. Dabei können Sie in der Property 
„paedml_variante“ einstellen, ob Sie eine paedML Linux oder eine paedML für Grundschulen 
einsetzen. Die Anpassungen werden dann für jede paedML Variante gesetzt (z.B. das 
Hintergrundbild). 

 Wenn Sie ein eigenes Hintergrundbild setzen möchten, ersetzen Sie „img0.jpg“ im Ordner 
„opsi_depot_rw\paedml-login\custom“ durch ein eigenes Hintergrundbild. Bitte beachten Sie, 
dass das neue Hintergrundbild auch den Namen „img0.jpg“ haben muss. 

 Setzen Sie abschließend die Rechte auf dem opsi-Server entweder mit dem Befehl „opsi-set-
rights“ auf der Konsole des opsi-Servers oder grafisch über den opsi-configed: 

 

Abb. 35: opsi-Rechte setzen mithilfe des opsi-configed 

6. Setzen Sie für alle Clients im Reiter „Produktkonfiguration“ die Produkte opsi-client-agent und 
zertifikat auf „setup“. 

7. Speichern Sie die Konfiguration mit einem Klick auf den roten Haken. 

8. Starten Sie die Clients neu oder führen Sie die Installation der Produkte mit einem Rechtsklick „on 
demand“ aus. 

9. Weitere Aktualisierungen sind optional. Folgende opsi-Produkte dürfen nicht erneut installiert 
werden, wenn die Versionsnummer rot angezeigt wird: „clientprodukte“, „dotnetfx“, alle Produkte 
beginnend mit „ms-“ (außer „mshotfix“) und „grundschul-software“. 

6.5 Gruppenrichtlinien 

Eine Übersicht über die neuen Gruppenrichtlinien und welche Standardeinstellungen vorgenommen 
wurden, finden Sie in Anhang A ab Seite 39. Wenn Sie in der paedML Linux 7.0 Gruppenrichtlinien 
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außerhalb der Gruppenrichtilinien „_EigeneAnpassungen_*“ vorgenommen haben, müssen diese in 
„paedMLL_EigeneAnpassungen“ neu gesetzt werden. Die alten Gruppenrichtlinien 
„_EigeneAnpassungen_*“ sind nach einem Update weiterhin verknüpft und aktiviert. Wir empfehlen 
jedoch aus Gründen der Übersichtlichkeit die Einstellungen aus den alten Gruppenrichtlinien 
„_EigeneAnpassungen_*“ in die neue Gruppenrichtlinie „paedMLL_EigeneAnpassungen“ zu übertragen und 
die alten Gruppenrichtlinien zu deaktivieren. 

6.5.1 Optionale Gruppenrichtlinie paedML für Grundschulen 

Sollten Sie eine paedML für Grundschulen einsetzen, muss die Gruppenrichtlinie paedMLL_GS aktiviert 
werden. 

Dazu auf der AdminVM die Gruppenrichtlinienverwaltung öffnen, Rechtsklick auf paedMLL_GS und 
anschließend die Verknüpfung aktiveren.  

 

Abb. 36: Aktiveren der optionalen Gruppenrichtlinie paedMLL_GS 

6.5.2 Optionale Gruppenrichtlinie Wechselmedienzugriff 

Möchten Sie den Zugriff auf Wechselmedien im Schulnetz erlauben, muss die Gruppenrichtlinie 
paedMLL_Wechselmedien_erlauben aktiviert werden.  
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6.5.3 Optionale Gruppenrichtlinie Lehrer 

Einstellungen, die nur für Lehrer gelten sollen können in dieser Gruppenrichtlinie definiert werden. 
Anschließend muss die Gruppenrichtlinie aktiviert werden.  

6.5.4 Optionale Gruppenrichtlinie Utilman 

Verhindert bei Aktivierung die Ausführung der Datei Utilman.exe (Center für erleichterte Bedienung) 
und damit einen Missbrauch dieser. Die Aktivierung dieser Gruppenrichtlinie hat ggf. auch Auswirkung 
auf andere Anwendungen.  

6.6 Verwendung eines externen Jugendschutzfilters 

Zusätzlich zum internen Proxy können Sie einen externen Filter aktivieren. Wenn Sie Kunde bei BelWü 

sind, können Sie den externen DNS-Jugendschutzfilter von BelWü nutzen. 

Um einen externen DNS-Server einzutragen, über den der Netzverkehr des schulischen Netzes gefiltert 

werden kann, müssen Sie diesen in der Firewall eintragen. Um eine Warnmeldung im Browser zu 

verhindern muss abschließend an alle Clients ein Zertifikat über opsi verteilt werden. 

6.6.1 Eintrag eines externen DNS-Servers am Beispiel von BelWü 

1. Melden Sie sich als Administrator an der Firewall an (https://firewall.paedml-linux.lokal). 

 

Abb. 37: An der Firewall anmelden 

2. Navigieren Sie zu „System | General Setup“. Ändern Sie den ersten DNS-Server in 129.143.4.3 ab 
(1) und löschen Sie einen evtl. eingetragenen zweiten DNS-Server (2).  
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Abb. 38: DNS-Server ändern 

3. Unterhalb des Eintrags des BelWü Jugendschutzfilter DNS-Servers im Abschnitt „DNS Server 
Override“ der Haken bei „Allow DNS server list to be overridden by DHCP/PPP on WAN“ entfernt 
werden.  
Bei gesetztem Haken könnte sonst bei Verwendung eines Routers mit DHCP-Vergabe der DNS-
Server geändert werden. 

 

Abb. 39: Haken bei „Allow DNS server list to be overridden by DHCP/PPP on WAN“ entfernen 

4. Scrollen Sie auf der Seite nun bis nach unten und klicken Sie auf „Save“. 

 

Abb. 40: „Save“ 

6.6.2 Zertifikat auf den Clients installieren 

In diesem letzten Schritt wird das Zertifikat von BelWü mit opsi an alle Rechner verteilt, die durch den 
Jugendschutzfilter geschützt werden sollen. 

Bei Clients, die nicht über opsi mit Software versorgt werden, kann nach dieser Anleitung vorgegangen 
werden: https://www.belwue.de/produkte/dienste/jugendschutzfilter/wurzelzertifikat.html  

1. Wählen Sie abschließend alle Clients aus, die den Jugendschutzfilter verwenden sollen (1), setzen 
Sie unter Produktkonfiguration (2) das Produkt „zertifikat-belwue“ auf „setup“ (3) und speichern Sie 
die Konfiguration mit einem Klick auf den roten Haken ab (4). Beim nächsten Neustart des Clients 
wird das Zertifikat installiert und der Jugendschutzfilter ist aktiv. 

https://www.belwue.de/produkte/dienste/jugendschutzfilter/wurzelzertifikat.html
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Abb. 41: „zertifikat-belwue“ auf den Clients installieren 

Suchabfragen werden nun in der Reihenfolge lokaler Filter, externer Filter abgebarbeitet. Dies heißt, 

dass zunächst der lokale Filter greift, um eine Anfrage zu blockieren. 

 

Abb. 42: Anzeige bei Sperre durch den Webfilter der paedML Linux 

Wenn eine Seite nicht vom lokalen Filter, jedoch vom externen Proxy gefiltert wird, blockiert dieser den 

Zugriff auf den Inhalt der aufgerufenen Seite. 

 Bitte beachten Sie, dass der externe Filter (sofern aktiv) IMMER greift, auch wenn 
der interne Filter deaktiviert wurde. 
Immer bedeutet für alle Clients inkl. AdminVM und alle Benutzer inkl. Administrator. 

 

 

Abb. 43: Anzeige bei Sperre durch den Webfilter von BelWü 
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6.7 Windows 10 

Unter https://www.lmz-bw.de/nc/netzwerkloesung/produkte-paedml/paedml-linux/#versions finden 
Sie weitere Informationen zur Konfiguration von Windows 10 in der paedML Linux 
(Administratorhandbuch Kapitel 12). 

Bitte beachten Sie, dass die paedML Linux 7.1 ausschließlich Windows 10 Education Version 1803 
unterstützt. Um Windows 10 Education auf dem opsi-Server einzuspielen müssen die opsi-Pakete für die 
Installation vervollständigt werden. Die prinzipielle Vorgehensweise ist im Administratorhandbuch in 
Kapitel 7.5 „Vervollständigen der opsi-Pakete für die Windows-Installation“ beschrieben. Bitte beachten 
Sie, dass Sie im Netboot-Produkt „opsi-local-image-win10-x64“ das Property „imagename“ von „Windows 
10 Pro“ auf „Windows 10 Education“ ändern müssen. 

6.7.1 Aktualisierung von Windows PE 

In den Netboot-Produkten „opsi-local-image-win10-x64“ und „opsi-local-image-win10-x64-capture“ sollte 
Windows PE, welches zum Booten von Windows benötigt wird, auf Windows PE Version 1803 
aktualisiert werden. 

Als Basis dient das Windows PE-Image mit Realtek-Netzwerktreibern. Nachfolgend wird beschrieben, 
wie das aktuelle Windows PE in den o.g. Netboot-Produkten nachinstalliert werden kann. 

1. Melden Sie sich an der AdminVM als Administrator an und entpacken Sie das zip-Archiv 
„WinPE_amd64.zip“ im Verzeichnis „H:\“. 

2. Kopieren Sie nun die entpackten Ordner und Dateien und fügen Sie die Dateien in folgende 
Verzeichnisse auf dem opsi-Server wieder ein: Löschen Sie vorher alte Dateien. 

2.1. \\BACKUP\opsi_depot_rw\opsi-local-image-win10-x64\winpe 

2.2. \\BACKUP\opsi_depot_rw\opsi-local-image-win10-x64\winpe_uefi 

2.3. \\BACKUP\opsi_depot_rw\opsi-local-image-win10-x64-capture\winpe 

2.4. \\BACKUP\opsi_depot_rw\opsi-local-image-win10-x64-capture\winpe_uefi 

3. Melden Sie sich am opsi-Server als „root“ an und führen sie den Befehl opsi-set-rights aus.  

 

Abb. 44: Ausführen von „opsi-set-rights“ auf dem opsi-Server 

6.8 Passwortlänge auf 4 Zeichen festlegen (paedML für Grundschulen) 

Nach dem Upgrade muss für die paedML für Grundschulen die Passwortlänge auf 4 Zeichen angepasst 

werden. 

1. Öffnen Sie dazu die Konsole des Servers und melden Sie sich als „root“ an. 

 Geben Sie folgenden Befehl ein: 
samba-tool domain passwordsettings set --min-pwd-length=4 

https://www.lmz-bw.de/nc/netzwerkloesung/produkte-paedml/paedml-linux/#versions
file://///BACKUP/opsi_depot_rw/opsi-local-image-win10-x64/winpe
file://///BACKUP/opsi_depot_rw/opsi-local-image-win10-x64/winpe_uefi
file://///BACKUP/opsi_depot_rw/opsi-local-image-win10-x64-capture/winpe
file://///BACKUP/opsi_depot_rw/opsi-local-image-win10-x64-capture/winpe_uefi
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Abb. 45: Ändern der Passwortlänge  in Samba 

 Melden Sie sich als Administrator an der Schulkonsole des Servers an. 

 Navigieren Sie zu Domäne | Richtlinien. 

 

Abb. 46: Richtlinien 

 Klicken Sie auf „Hinzufügen“. Wählen Sie bei Container „lokal.paedml-linux:/policies/users/pwhistory“ 
und bei Typ „Richtlinie: Passwort“ aus. Bestätigen Sie mit „Weiter“. 

 

Abb. 47: Passwort-Richtlinie hinzufügen 

 Tragen Sie im folgenden Fenster bei Name eine Bezeichnung der Einstellung und bei Passwort-
Länge „4“ ein. Speichern Sie die Einstellung mit einem Klick auf „Richtlinie erstellen“. 
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Abb. 48: Passwortlänge 

 Navigieren Sie zu „Domäne | LDAP-Verzeichnis“. Klicken Sie mit der rechten Maustaste auf den 
obersten Eintrag und klicken Sie auf „Bearbeiten“. 

 

Abb. 49: LDAP bearbeiten 

 Klicken Sie im linken Menü auf Richtlinien, scrollen zu „Richtlinie: Passwort“, wählen bei 
„Richtlinien-Konfiguration“ die vorher erstellte Richtlinie aus, indem Sie auf das Pfeilsymbol klicken 
und somit das Dropdownmenü öffnen. Speichern Sie die Einstellung mit einem Klick auf den 
„Speichern“-Button ganz oben. 

 

Abb. 50: Passwort-Richtlinie ändern 

6.9 Sonstiges 

6.9.1 Browserdaten löschen 

Bevor Sie die Schulkonsole im Browser aufrufen, sollten Sie die Browserdaten löschen. Dies gilt 
insbesondere für die AdminVM. 
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 Im Browser Google Chrome finden Sie diese Einstellung, indem Sie auf das Symbol () und auf 
„Einstellungen“ klicken (). 

 

Abb. 51: Einstellungen in Google Chrome aufrufen 

2. Klicken Sie ganz unten auf „Erweiterte Einstellungen anzeigen“. 

3. Klicken Sie unter „Datenschutz“ auf „Browserdaten löschen“ 

 

Abb. 52: Browserdaten löschen 

4. Wählen Sie „Gesamter Zeitraum“ () und alle Inhalte () aus und klicken Sie auf „Browserdaten 
löschen“ () 

5. Tippen Sie im Browser die Adresse des Servers ein: https://server.paedml-linux.lokal. Sie befinden 
sich nun auf der Startseite der paedML Linux 7.1. 

https://server.paedml-linux.lokal/
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Abb. 53: Startseite der paedML Linux 7.1 

6.9.2 Midnight Commander erneut starten 

Sollten Sie den Midnight Commander (mc) in der Konsole des Servers und des opsi-Servers nutzen, 
muss er beim ersten Start nochmals gestartet werden. Beim ersten Aufruf werden die alten 
Einstellungen migriert. 

 

Abb. 54: Alte Einstellungen des Midnight Commanders werden migriert 
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Anhang A  Upgrade Stages 

Stage  Aufgabe  

100  Beginn des Upgrades  

104  Update Server innerhalb UCS 4.1  

105  Ausführen Join-Skripte auf Server  

106  Update opsi-Server innerhalb UCS 4.1  

107  Ausführen Join-Skripte auf opsi-Server  

108  Systemprüfung  

109  no_mbcache aus fstab entfernen  

110  Aktualisierungsvorbereitungen Server  

111  Aktualisierungsvorbereitungen opsi-Server  

115  Deinstallation non-Docker Horde-App  

117  Ausführen Join-Skripte auf Server  

118  Ausführen Join-Skripte auf opsi-Server  

119  Systemprüfung  

120  Upgrade Server auf 4.2-0  

121  Ausführen Join-Skripte auf Server  

122  Upgrade opsi-Server auf 4.2-0  

123  Ausführen Join-Skripte auf opsi-Server  

124  Systemprüfung  

125  Reboot Server und opsi-Server (Manueller Eingriff: Enter)  

    

130  Update Server auf 4.2-4  

131  Ausführen Join-Skripte auf Server  

132  Update opsi-Server auf 4.2-4  

133  Ausführen Join-Skripte auf opsi-Server  

135  Nachbereitung Server (u.a. Deinstallation backuppc)  

136  Nachbereitung opsi-Server  
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139  Systemprüfung  

140  Aktualisierungsvorbereitungen Server  

141  Aktualisierungsvorbereitungen opsi-Server  

142  Migration PostgreSQL-Datenbank  

143  Löschen alter PostgreSQL-Datenbanken (9.1 und älter)  

144  Migration Cyrus-Postfächer nach Dovecot  

147  Ausführen Join-Skripte auf Server  

148  Ausführen Join-Skripte auf opsi-Server  

149  Systemprüfung  

150  Upgrade Server auf 4.3-3 

151  Ausführen Join-Skripte auf Server  

152  Upgrade opsi-Server auf 4.3-3 

153  Ausführen Join-Skripte auf opsi-Server  

154  Nachbereitung Server (u.a. Check Samba-Datenbank)  

155  Nachbereitung opsi-Server  

160  Installation Horde-App (Docker-Container)  

161  opsi 4.1 Migration (u.a. auch Deinstallation von UCC)  

165  Ausführen aller "lmz-settings"-Skripte  

170  FERTIG - Reboot Server und opsi-Server (Enter) 
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Anhang B  Gruppenrichtlinien 

B.1 paedMLL_Chrome 

 

 

Abb. 55: paedMLL_Chrome Einstellungen 
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Abb. 56: paedMLL_Chrome Bereich 
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B.2 paedMLL_Adobe 

 

Abb. 57: paedMLL_Adobe Einstellungen 

 

Abb. 58: paedMLL_Adobe Bereich 
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B.3 paedMLL_EigeneAnpassungen 

 

Abb. 59: paedMLL_EigeneAnpassungen Bereich Vorschlag 
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B.4 paedMLL_Firefox 
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Abb. 60: paedMLL_Firefox Einstellungen 

 

Abb. 61: paedMLL_Firefox Bereich 
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B.5 paedMLL_SSO 

 

Abb. 62: paedMLL_SSO Einstellungen 

 

Abb. 63: paedMLL_SSO Bereich 
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B.6 paedMLL_Startseiten 

 

Abb. 64: paedMLL_Startseiten Einstellungen 



 

paedML® Linux / paedML® für Grundschulen / Version: 7.0 / Anleitung / Stand 18.04.2019 Seite 49 

 

Abb. 65: paedMLL_Startseiten Bereich 
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B.7 paedMLL_Benutzer 
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Abb. 66: paedMLL_Benutzer Einstellungen 
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Abb. 67: paedMLL_Benutzer Bereich 
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B.8 paedMLL_Datenschutz 

 

Abb. 68: paedMLL_Datenschutz Einstellungen 
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Abb. 69: paedMLL_Datenschutz Bereich 

B.9 paedMLL_Win10 
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Abb. 70: paedMLL_Win10 Einstellungen 
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Abb. 71: paedMLL_Win10 Bereich 
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B.10 paedMLL_Computer 
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Abb. 72: paedMLL_Computer Einstellungen 

 

Abb. 73: paedMLL_Computer Bereich 
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B.11 paedMLL_GS 

 

Abb. 74: paedMLL_GS Einstellungen 
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Abb. 75: paedMLL_GS Bereich 
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B.12 paedMLL_Drucker 

 

Abb. 76: paedMLL_Drucker Einstellungen 
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Abb. 77: paedMLL_Drucker Bereich 

B.13 paedMLL_Wechselmedienzugriff_erlauben (optional) 

 

Abb. 78: paedMLL_Wechselmedienzugriff_erlauben Einstellungen 
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Abb. 79: paedMLL_Wechselmedienzugriff_erlauben Bereich 

B.14 paedMLL_GoogleEarth (optional) 

 

Abb. 80: paedMLL_GoogleEarth Einstellungen 
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Abb. 81: paedMLL_GoogleEarth Bereich 

B.15 paedMLL_Klassenarbeit 

 

Abb. 82: paedMLL_Klassenarbeit Einstellungen 
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Abb. 83: paedMLL_Klassenarbeit Bereich 

B.16 paedMLL_NWB 

 

Abb. 84: paedMLL_NWB Einstellungen 
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Abb. 85: paedMLL_NWB Bereich 

B.17 paedMLL_Lehrer (optional) 

 

Abb. 86: paedMLL_Lehrer Einstellungen 
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Abb. 87: paedMLL_Lehrer Bereich 

B.18 paedMLL_Adblocker (optional) 

 

Abb. 88: paedMLL_Adblocker Einstellungen 
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Abb. 89: paedMLL_Adblocker Bereich 

B.19 paedMLL_Utilman (optional) 

Optional zur Verhinderung der Ausführung von Utliman.exe, damit ein Missbrauch der „erleichterten 
Bedienung“ ausgeschlossen werden kann. 

 

Abb. 90: paedMLL_Utilman Einstellungen 
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Abb. 91: paedMLL_Utilman Bereich 

B.20 paedMLL_Desktop_Hintergrund 

 

Abb. 92: paedMLL_Desktop_Hintergrund Einstellungen 
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Abb. 93: paedMLL_ Desktop_Hintergrund  Bereich 

B.21 paedMLL_Druckerverbinden 

 

Abb. 94: paedMLL_Druckerverbinden Einstellungen 
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Abb. 95: paedMLL_Druckerverbinden Bereich 

B.22 paedMLL_DelProf 

 

Abb. 96: paedMLL_DelProf Einstellungen 
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Abb. 97: paedMLL_Adobe Bereich 

B.23 Verknüpfungsreihenfolge 

 

Abb. 98: Verknüpfungsreihenfolge paedml-linux.lokal 

 

Abb. 99: Verknüpfungsreihenfolge schule 
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Anhang C  Änderung der Maschinenkompatibilität 

Überprüfen Sie die Einstellungen im vSphere-Client oder ESXi-Host Client. Im ESXi-Host-Client können 
die Einstellungen vorgenommen werden, indem Sie einen Rechtsklick auf die heruntergefahrene 
virtuelle Maschine ausführen und danach auf „Einstellungen bearbeiten“ klicken. 

Version des Gastbetriebssystems ändern (ab VM-Version 13 bzw. ESXi 6.5 möglich) 

Stellen Sie bei ausgeschalteter VM „Debian 9 (64 Bit)“ unter „VM-Optionen“ | „Version des 
Gastbetriebssystems“ ein. 

Adaptertyp ändern 

Stellen Sie „VMXNET 3“ unter „Vituelle Hardware“ | „Netzwerkadapter“ | „Adaptertyp“ ein. 
Falls dieser Adaptertyp nicht in der Auswahlliste erscheint, müssen Sie zuerst die VM-Version auf 
mind. 10 (ESXi 5.5) ändern und danach die Version des Gastbetriebssystems zu „Anderer Linux-Kernel 
3.x oder höher (64-Bit)“ ändern. 
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