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1. Vorwort

Die vorliegende Anleitung beschreibt den Upgradevorgang einer paedML Linux 7 auf die neue paedML
Linux 7.7. Mit der paedML Linux 7.1 werden vielfaltige Verbesserungen realisiert. Aus Griinden der
Vollstandigkeit sind im Anhang B ab Seite 41 alle Einstellungen der neuen Gruppenrichtlinien
dokumentiert.

Am 7. Januar 2019 wurde das Upgrade zunachst in Tranchen freigeschaltet.
Bestandskunden, die die paedML Linux 7.0 im Einsatz haben, wenden sich bei
Interesse bitte an die Hotline unter 0711-253583-88 oder 0711-253583-91.
Neukunden konnen den Datentrager voraussichtlich ab Ende Marz 2019 beziehen.

Bitte beachten Sie, dass das Upgrade nur von der Version 7.0 durchgefiihrt werden
kann. Friihere Versionen miissen zunachst auf die Version 7.0 aktualisiert werden.
Anleitungen hierzu finden Sie auf der Homepage des LMZ.

Das eigentliche Upgrade wird durch ein Upgradeskript ausgefiihrt.

Nach dem Upgrade sind einige Anpassungen nétig. Auf dem Portal des LMZ kann
dazu ein PowerShell-Skript heruntergeladen werden. Wird es ausgefiihrt, wird ein
opsi-Produkt heruntergeladen und installiert. In diesem opsi-Produkt sind die
weiteren Skripte enthalten, welche automatisch auf den opsi-Server geladen
werden. Wir empfehlen, langer dauernde Upgrade-Schritte unbeaufsichtigt
durchzufiihren.

Zielgruppe Schwierigkeitsgrad

Héandler, Administratoren schwierig
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2. Anderungsiibersicht

2.1 Schulkonsole

Die Schulkonsole erhalt ein verbessertes Design mit einer einfacheren Navigation und unterstiitzt nun
»Single Sign-On“ fiir Endgerate, die voll in die paedML integriert sind. Benutzer werden hierbei
automatisch an der Schulkonsole angemeldet, ohne Benutzernamen und Passwort erneut eingeben zu
miissen.

& COMPUTERRAUM: LEHRERZIM... Q A = paedML s
Favoriten Unterricht Schul- Benutzer Gerate Doméne System Software Installierte
Administration Applikationen
[ [ "
Benutzer (Schulen) ® Klassen (Schulen) ©)] Rechner (Schulen) ®
Benutzerverwaltung fiir Schulen (Schiiler, Klassenverwaltung fir Schulen Rechnerverwaltung fiir Schulen

Lehrer, Mitarbeiter)

n " n
Druckauftrage @ Drucker @ Statistiken @
Verwaltung von Druckauftragen der Verwaltung von Druckern und Nutzungsstatistiken und Auslastung des
lokalen Drucker Druckergruppen in der Domane lokalen Systems

Abb. 1:Schulkonsole paedML Linux 7.1
2.2 Verwaltung mit opsi

Die Verwaltung mit opsi wurde vereinfacht. Arbeiten, die vorher an der Konsole des opsi-Servers
durchgefiihrt werden mussten, kénnen nun grafisch iiber den opsi-configed angestoBen werden. Dazu
zahlen u.a. die Paket-Installation und —Deinstallation und das Setzen von opsi-Rechten.

2.3 Neues opsi-Paket ,paedml-login®

Es gibt ein neues opsi-Paket ,paedml-login“, mithilfe dessen u.a. das Hintergrundbild der Client-Rechner
angepasst werden kann. Das Paket kopiert Skripte, die beim Anmelden eines Benutzers ausgefiihrt
werden konnen, lokal auf den Client. Dies erhoht die Verlasslichkeit von gruppenrichtliniengesteuerten
Skripten. Aufgrund der engen Verzahnung mit Gruppenrichtlinien muss das Paket an jeden Client
ausgerollt werden.
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2.4 Synchronisation der Clients zwischen Server und opsi-Server

Die Synchronisation der Clients aus der Schulkonsole wird nun von opsi tibernommen.

Raume werden nicht synchronisiert. Im opsi-configed sind daher alle Clients unter ,directory”
aufgelistet. Werden Clients in der Schulkonsole gelscht, miissen sie anschliefend auch im opsi-
configed entfernt werden.

Datei Auswahl OpsiClient Server-Konsole Fenster Hilfe

Depot(s) =+ | ++ _[ Clientswi_-u_-I Produktkonfiguration__J T Netboot-Produkte (3 THost—Parameter o THardwareinfm
7k suche in |allen Spalten [

| | = = - ——

| EELE The f | Client-Name 4| Beschreibung | An | Zuletzt ge:
1 [v| | || dell.paedmHinux.lokal 2019-01-"
e — — — | || pc01.paedmi-linux.lokal 2019-01-
= — ||l < 1
=% GRUPPEN K \pcgi.paegmr:!nux:ol;a: 3313.(0]1.
=] z | pco3.paedml-linux.loka -01-*

" LA DRECTORY | pco4.paedmi-linux.lokal 2019-01-*
> P NICHT_ZUGEWESEN | pc05.paedmi-linux.lokal 2019-01-1

v 3i‘:§” schule %pcOﬁ.paedeinux.lokal 2018-09-C
Ll dell.paedmilinux.lokal | ter01.paedmi-linuxlokal 2018-11-(

e i ter02.paedmi-linux.lokal UEFI 2018-04-(

: pc01.paedmi-linux.loka P : | 2019-01--

L pc02.paedmk-linux.lokal R - 2018-10-"

L pc03.paedmi-linux.lokal L o = 2018-09-C

LJ pco4.paedmi-linux.lokal
LJ pcos.paedmi-linux.lokal
L] pc06.paedmi-linux.lokal
L ter01.paedmk-linux.lokal

L ter02 paedmli-linux lokal

Abb. 2:Clients im opsi-configed

Der opsi-package-updater ersetzt den opsi-product-updater mit intuitiveren Befehlen.
Hiermit konnen beispielsweise einzelne opsi-Pakete mit einem einfachen Befehl heruntergeladen und
installiert werden.

Bitte beachten Sie, dass die Synchronisation der Clients aus Performancegriinden
immer zur vollen Stunde (11:00 Uhr, 12:00 Uhr...) stattfindet. Soll die
Synchronisation manuell angestofRen werden (z.B. nachdem ein oder mehrere
Clients in der Schulkonsole aufgenommen wurden), fiihren Sie bitte folgenden
Befehl auf der Konsole des opsi-Servers aus:

opsidirectoryconnector --config
/etc/opsi/opsidirectoryconnector.conf

2.5 Backup des Systems

Die Software ,backuppc”wurde entfernt. Wir empfehlen die Vollsicherung des Systems mit zusatzlicher
Software. Ein Beispiel, wie Sie die Vollsicherung umsetzen kénnen, ist in dem HowTo ,Vollbackup und
Wiederherstellung mit Veeam” (vgl. https://www.Imz-bw.de/nc/netzwerkloesung/produkte-
paedml/paedml-linux/#howtos) beschrieben.

2.6 Verbesserung der Druckerverwaltung

Mit der neuen Samba-Version ist die manuelle Verteilung von Druckertreibern kiinftig nicht mehr
notwendig. AufRerdem wird die Verbindung der Clients mit den Druckerwarteschlangen auf dem Server
zusatzlich iber Gruppenrichtlinien gesteuert.
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2.7 Vereinfachung und Anpassung der Gruppenrichtlinien

Die Gruppenrichtlinien sind nun funktionsbezogen. Anpassungen — etwa das Setzen von Startseiten
oder das Entsperren von Wechselmedien — werden einfacher. Der Import der neuen Gruppenrichtlinien
muss nicht mehr manuell durchgefiihrt werden. Ein PowerShell-Skript erledigt diese Arbeiten
weitgehend automatisiert.

2.8 Unterstiitzung des Browsers Firefox

Neben Google Chrome wird nun auch der Browser Firefox tiber Gruppenrichtlinien an die besonderen
Bediirfnisse im padagogischen Netz angepasst.

2.9 Rechneraufnahme
Die Rechneraufnahme tiber den Univention Corporate Client (UCC) entfallt. Rechner werden zentral

Uber die Schulkonsole oder als csv-Liste iber die Konsole des Servers aufgenommen. Handelt es sich
um UEFI-Gerate muss dies nun im opsi-configed definiert werden.

paedML® Linux / paedML® fir Grundschulen / Version: 7.0 / Anleitung / Stand 18.04.2019 Seite 8
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3. Voraussetzungen und Vorbereitungen

3.1 Hardware ESXi-Host

Bitte beachten Sie die Hardwareanforderungen der paedML Linux, die Sie hier abrufen kénnen:
https://www.Imz-bw.de/nc/netzwerkloesung/produkte-paedml/paedml-linux/#manuals

lhr Host muss mit mindestens 32 GB Arbeitsspeicher und geniigend freiem
Festplattenplatz ausgestattet sein (z.B. fiir Snapshots).

3.2 VM Firewall pfSense

Méglicherweise haben Sie eine noch altere Version der pfSense im Einsatz. Wir empfehlen dringend
diese auf die aktuelle Version zu aktualisieren.

Update der Firewall

1. Offnen Sie die Weboberflache der Firewall: https://firewall.paedml-linux.lokal.

2. Melden Sie sich als ,Administrator an.

3. Wenn ein Update zur Verfligung steht, laden Sie es tiber das Symbol (siehe Abbildung) herunter...

Flisense

COMMUNITY EDITION

Status / Dashboard +0
System Information f (X ] Netgate Services And Support (- X x]
Name firewall.paedml-linux.lokal

Contracttype  Con

System VMware Virtual Machine
Netgate Device ID: ad66a95d24862283a12

BIOS Vendor: Phoenix Technologies LTD
Version: 6.00
Release Date: Thu Sep 17 2015

NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

If you purchased your pfSense gateway firewall appliance from
Netgate and elected Community Support at the point of sale or
installed pfSense on your own hardware, you have access to various
community support resources. This includes the NETGATE

Version 2.4.3-RELEASE-p1 (amd64)
built on Thu May 10 15:02:52 CDT 2018
FreeBSD 11.1-RELEASE-p10

. " RESOURCE LIBRARY.
Version 2.4.4_1 is availabl,
Version information updated at Mon Dec 10 14:39:35 You also may upgrade to a Netgate Global Support
CET2018 o subscription. We're always on! Our team is staffed 24x7x365

and committed ta deliverina enternrice-rlass warldwide

Abb. 3: Ein Update ist vorhanden

4. ..und bestatigen Sie die Installation mit ,Confirm*.

Confirmation Required to update pfSense system.

Branch Latest stable version (2.4.x) ¥4

Please select the branch from which to update the system firmware

Use of the development version is at your own risk!

Current Base 2431
System

Latest Base System

Confirm Update

Abb. 4: Bestétigung der Installation

paedML® Linux / paedML® fir Grundschulen / Version: 7.0 / Anleitung / Stand 18.04.2019 Seite 9


https://www.lmz-bw.de/nc/netzwerkloesung/produkte-paedml/paedml-linux/#manuals
https://firewall.paedml-linux.lokal/

paedML I

Maglicherweise haben Sie eine noch #ltere Version der pfSense. Uberpriifen Sie

nach jedem Updatevorgang, ob weitere Aktualisierungen zur Verfiigung stehen und
spielen Sie diese dann ein.

Sollte eine Meldung erscheinen, dass die Open-VM-Tools nicht installiert sei, installieren Sie das Paket
iber System | Package Manager | Available Packages.

Rlisense

COMMUNITY EDITION

?System/ Package Manager/ Available Packages 2]

Installed Packages  Available Packages

Search @
Search term A Both v i I
Enter a search string or *nix regular expression to search package names and
descriptions.
Packages

Name  Version Description

Open-  10.1.0,1 VMware Tools is a suite of utilities that enhances the performance of the virtue o Install
VM- machine's guest operating system and improves management of the virtual
Tools machine.

Package Dependencies:
@ open-vm-tools-nox11-10.2.5_1,2

Abb. 5: Open-VM-Tools installieren

3.3 VM Server

Die Server-VM sollte mindestens 8 GB RAM (ggf. mehr) haben. Eine Beispiel-

Konfiguration fiir unterschiedliche NetzwerkgréRen finden Sie in der Anleitung
+Hardwareanforderungen” in Kapitel 2.6.

Uberpriifen des Versionsstandes

1. Melden Sie sich an der Konsole des Servers mit ,root” an.

2. Voraussetzung ist die Version UCS 4.1-5 errata502. Sie konnen den aktuellen Versionsstand mit
ucr search version uberprifen.
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versionserratalevel: 502 |( 1
Four types of UCS updates are differentiated: Major releases (released approximately every four yea
r=z, may introduce bigger changes), minor releases (released approximately every 6-8 months, error co
rrections and new functions), patch level releases (released every Z2-3 months, less changes compared
to a minor release, focus on bugfixes) and errata updates (timely bugfixes for security problems an
d critical bugs). This variable is szet automatically during updates and contains the version of the
installed errata updates.

versionspatchlevel: 5 2

Four types of Univention Lonfiguration Registry updates are differentiated: Ma jor releases (release
d approximately every four years, may introduce bigger changes), minor releasesz (released approximat
ely every 6—8 months, error corrections and new functions), patch level releases (released every 2-3
months, less changes compared to a minor release, focus on bugfixes) and errata updates (timely bug

fixes for security problems and critical bugs). This variable iz set automatically during updates an
d contains the version of the installed patch level release.

versionsreleasenane: Uahr
This variable contains the codename of the UCS release.

versionsversion: 4.1 3
Four types of UCS updates are differentiated: Major releases (released approximately every four yea
r=z, may introduce bigger changes), minor releases (released approximately every 6-8 months, error co
rrections and new functions), patch level releases (released every Z2-3 months, less changes compared
to a minor release, focus on bugfixes) and errata updates (timely bugfixes for security problems an
d critical bugs). This variable is szet automatically during updates and contains the version of majo
r and minor update.

Abb. 6: Die Version des Servers der paedML Linux 7.0 ist aktuell

Sollte die Installation nicht aktuell sein, flihren Sie bitte den Befehl ,univention-upgrade --
updateto=4.1-99" an der Konsole des Servers aus.

Uberpriifen der Festplatte

1. Uberpriifen Sie mit dem Befehl ,df -h“ die Festplatte, v.a. beziiglich freiem Speicherplatz.

server login: root

Password:

Last login: Fri May 12 14:50:48 CEST 2017 on ttyl

root@server:"# df -h

Dateisysten Grofe Benutzt Verf. Verw: Eingehangt auf
udeuv 10M 0 10M 0% sdev

tmpfs 396HM 14M 383M 42 srun
sdevsnappersvg_ucs-rootfs 206G 4,06 156 22x »

tmpfs 5,0M 0 5.0M 02 srunslock
tmpfs 1,26 0 1,26 0% srunsshm
sdevrssdaZ 2,06 Z65M 1,66 15« -boot
sdevsmapper-vg_ucs-homefs 99G 4,76 896 5« shome
sdeusmapper-ug_ucs-varfs 556 266G 276 50x ruar

cgroup 2,06 0 2,06 0+ ssys/fsscgroup
root@server:"#

Abb. 7: Uberpriifen der Festplatte mit ,df -h*

2. Unter ,Verf.” wird der noch zur Verfligung stehende Speicherplatz angezeigt. Es sollte hier auf
genligend Reserven geachtet werden.

Die opsi-Server-VM sollte mindestens 4 GB RAM (ggf. mehr) haben. Eine Beispiel-
Konfigurationen fiir unterschiedliche NetzwerkgroRen finden Sie in der Anleitung
+Hardwareanforderungen® in Kapitel 2.6.

Uberpriifen des Versionsstandes

1. Melden Sie sich an der Konsole des opsi-Servers mit ,root” an.

2. Voraussetzung ist die Version UCS 4.1-5 errata502. Sie kdnnen den aktuellen Versionsstand mit
Jucr search version” liberpriifen.
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versionserratalevel: 502 |( 1
Four types of UCS updates are differentiated: Major releases (released approximately every four yea
r=z, may introduce bigger changes), minor releases (released approximately every 6-8 months, error co
rrections and new functions), patch level releases (released every Z2-3 months, less changes compared
to a minor release, focus on bugfixes) and errata updates (timely bugfixes for security problems an
d critical bugs). This variable is szet automatically during updates and contains the version of the
installed errata updates.

versionspatchlevel: 5 2
Four types of Univention Lonfiguration Registry updates are differentiated: Ma jor releases (release
d approximately every four years, may introduce bigger changes), minor releasesz (released approximat
ely every 6—8 months, error corrections and new functions), patch level releases (released every 2-3
months, less changes compared to a minor release, focus on bugfixes) and errata updates (timely bug

fixes for security problems and critical bugs). This variable iz set automatically during updates an
d contains the version of the installed patch level release.

versionsreleasenane: Uahr
This variable contains the codename of the UCS release.

versionsversion: 4.1 3
Four types of UCS updates are differentiated: Major releases (released approximately every four yea
r=z, may introduce bigger changes), minor releases (released approximately every 6-8 months, error co
rrections and new functions), patch level releases (released every Z2-3 months, less changes compared
to a minor release, focus on bugfixes) and errata updates (timely bugfixes for security problems an
d critical bugs). This variable is szet automatically during updates and contains the version of majo
r and minor update.

Abb. 8: Die Version des opsi-Servers der paedML Linux 7.0 ist aktuell

3. Sollte die Installation nicht aktuell sein, fiihren Sie bitte den Befehl ,univention-upgrade --
updateto=4.1-99"an der Konsole des opsi-Servers aus.

Uberpriifen der Festplatte

1. Uberpriifen Sie mit dem Befehl ,df -h*“ die Festplatte, v.a. beziiglich freiem Speicherplatz.

2. Unter ,Verf.“ wird der noch zur Verfligung stehende Speicherplatz angezeigt. Es sollte hier auf
geniigend Reserven geachtet werden.

3.5 VM AdminVM

Uberpriifen Sie, ob die AdminVM iiber mindestens 10 GB freien Speicherplatz auf Laufwerk C: verfiigt.

Fahren Sie nun die AdminVM herunter.
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4. Sicherung

Um im Fehlerfall das System einfach wieder herstellen zu kénnen, empfehlen wir
dringend, die virtuellen Maschinen zu sichern.

Der ,Konigsweg" stellt dabei die komplette Sicherung aller virtuellen Maschinen
inklusive aller Daten mithilfe zusatzlicher Backup-Software dar (siehe Kapitel 4.1).
Die anderen Mdglichkeiten (Export der virtuellen Maschinen, Erstellen von
Snapshots) kénnen bei einem Fehler des Upgrades helfen, wieder zu einem
definierten Ausgangspunkt zuriickzukehren. Wir empfehlen jedoch dringend die
Vollsicherung des gesamten Systems.

4.1 Sicherung der virtuellen Maschinen mit zusatzlicher Software

Es gibt verschiedene Softwarelosungen, die das automatische Sichern der virtuellen Maschinen
ermdoglichen. Lassen Sie sich diesbeziiglich von Ihrem Dienstleister beraten. Es sollten alle virtuellen
Maschinen gesichert werden. Die Sicherung der AdminVM ist optional, aber empfohlen.

Eine Mdglichkeit ist der Einsatz der Software ,Veeam Backup & Replication”. Eine Anleitung, wie die
virtuellen Maschinen der paedML Linux mit ,Veeam Backup & Replication” gesichert werden, kdnnen
Sie unter https://www.Imz-bw.de/nc/netzwerkloesung/produkte-paedml/paedml-linux/#howtos
abrufen.

4.2 Export der virtuellen Maschinen

Sie kdnnen die virtuellen Maschinen auf ein externes Speichermedium exportieren. Beachten Sie
hierbei bitte, dass es sich um grofRe Datenmengen handelt und dieser Vorgang einige Zeit in Anspruch
nimmt. Der PC, an dem der Export durchgefiihrt wird, sollte 4 Kerne und mindestens 4 GB RAM
besitzen und mit 1000 Mbit an die Management-Schnittstelle des ESXi angeschlossen sein. AuRerdem
sollte auf dem Medium, auf dem die exportierten virtuellen Maschinen gespeichert werden mindestens
1000 GB frei sein. Es sollten alle virtuellen Maschinen (pfSense, AdminVM, Server, opsi-Server)
exportiert werden.

Vorgehensweise:
1. Fahren Sie alle virtuellen Maschinen herunter.

2. Wabhlen Sie die virtuelle Maschine im vSphere Client aus und klicken Sie auf
Datei | Export | OVF-Vorlage exportieren...
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(%) 192.168.178.20 - vSphere Client

Datei | Bearbeiten Ansicht Bestandsliste Verwaltung Plug-Ins  Hilfe
Neu Y bsliste b Bl Bestandsliste
OVF-Verlage bereitstellen...

l| Export * | OVF-Varlage exportieren...
Bericht ' Liste exportieren...
Zuordnungen drucken 1 Zuordnungen exportieren...
Beenden Systernprotokolle exportieren.., em
= pe R VM-Version: g
(1 OPSI-Server- CPLU: 2vCPU
&h Arbeitsspeicher: 4056 MB
MR T Cabol e e - P - - 1 1

Abb. 9: OVF-Vorlage exportieren

3. Im folgenden Fenster geben Sie unter ,Verzeichnis“ den Pfad an, wohin die OVF-Datei exportiert
werden soll, wahlen unter ,Formatieren” ,Ordner von Dateien (OVF)" aus, geben bei Beschreibung
z.B. das Datum und den Versionsstand ein und bestatigen Sie den Exportvorgang mit ,0K”,

(&) OVF-Vorlage exportieren = R 5
Name: |Server
Verzeichnis: [Ex D
Formatieren:  [Ordner von Dateien (OVF) |
Beschreibung:
0K Abbrechen |
A

Abb. 10: OVF-Vorlage exportieren
4.3 Erstellen von Snapshots
4.3.1 Grundsatzliche Informationen zu Snapshots

An dieser Stelle kann die Thematik von Snapshots nicht umfassend behandelt werden, fiir ein tieferes
Verstandnis verweisen wir auf die Dokumentation des Hypervisors unter
https://www.vmware.com/support/pubs/

Ein Snapshot ist das temporare Abbild einer virtuellen Maschine. Da die virtuellen Maschinen der
paedML Linux jedoch eine Einheit bilden, sollten Sie unbedingt beim Erstellen von Snapshots der
paedML Linux Maschinen folgende Hinweise beachten:
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= Die virtuellen Maschinen ,Server” und ,opsi-Server miissen immer gemeinsam
gesichert und wiederhergestellt werden. Das Sichern oder auch
Wiederherstellen nur einer einzelnen virtuellen Maschine kann zu
Dateninkonsistenzen und im schlimmsten Fall zu einem nicht mehr lauffahigen
paedML Linux System flihren.

= Snapshots diirfen nur angelegt werden, wenn die virtuellen Maschinen
ausgeschaltet sind.

= Das Vorhalten vieler Snapshots kann sich eventuell negativ auf die Performance
der virtuellen Maschinen auswirken und belegt zusatzlichen Plattenplatz.

= Ein Snapshot ist KEIN ERSATZ FUR EINE DATENSICHERUNG.

4.3.2 Erstellen von Snapshots von ,Server” und ,opsi-Server*

Herunterfahren der virtuellen Maschinen

Fahren Sie zunachst alle Clients im Netzwerk und die AdminVM herunter. Danach fahren Sie die
virtuellen Maschinen ,Server und ,opsi-Server” kontrolliert herunter, hierzu gibt es drei Mdglichkeiten.

1. Uber vSphere-Client: Rechtsklick im vSphere-Client auf die entsprechende VM, danach Klick auf
.Betrieb | Gast herunterfahren".

2. Uber Schulkonsole: Melden Sie aus einem Browser im Netz ,PAEDAGOGIK" (z.B. aus der ,AdminVM"
als ,Administrator" auf der Schulkonsole des Servers (,server.paedml-linux.lokal") oder auf der
Schulkonsole des opsi-Servers (,backup.paedml-linux.lokal") an. Wahlen Sie im Meni ,System” den
Untermeniipunkt ,Neustarten" aus und im nachsten Fenster die Aktion ,Herunterfahren.

3. Uber Textkonsole: Anmelden als Benutzer ,root" auf der Konsole der VM ,Server" bzw. ,opsi-Server”,
dann ,poweroff” ausfiihren.

Vom ,harten Ausschalten” aus dem vSphere-Client heraus Uber ,Betrieb | Ausschalten” sollte unbedingt
abgesehen werden, da Datenverlust moglich ist!

Erstellen des Snapshots der VM ,Server”

Rechtsklick auf die virtuelle Maschine ,Server”, Auswahl von ,Snapshot | Snapshot erstellen...”
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Datei Bearbeiten Ansicht Bestandsliste Verwaltung Plug-Ins Hilfe

|@ Home b gf] Bestandsiste b (i) Bestandslste

& @
= [J 10.20.3050
E @ paedML-Linux-6.0-RCla

paedML-Linux-6.0-RCla

Bt Ubersicht | Virtuelle Maschinen | Ressourcenzuteilung | Leistung | Ereignisse | Berechtigungen

Ressourcenpool

Upgrade virtueller Hardware durchfihren
Berechtigung hinzufiigen... Strg+P
Bericht fiir Leistungsdaten generieren...
Umbenennen

In neuem Fenster 6ffnen... Strg+Alt+N

& AdminvM
&1 VM Firewall
VM DPSTServer Was ist ein Ressourcenpool?
Betrieb ¥ |hierarchischen
Gast * blung
Snapshot * |[[Z]  Snapshot erstellen...
onsole offnen uellen Snapshot wiederherstellen
{3  Einstellungen bearbeiten... I8 Snapshot-Manager..

Konselidieren

TCETTTIICTT 0T EUET

richten. Stattdessen konnen
Bmen Ressourcen zu den
indem Sie die Einstellungen
dem diese virtuellen

Aus Bestandsliste entfernen

Von Festplatte Iaschen
Grunaregenae AUTganen

& Neue virtuelle Maschine erstellen

# Einstellungen des Ressourcenpools bearbeiten

& Ressourcenpool erstellen

=]

*

Kiirzlich bearbeitete Aufgaben

Name, Ziel oder Status enthalt: ~ Loschen

Name | ziel | Status | Details | Tnitiiert durch | Angeforderte Startz.— | Startzeit
@ Automatisch einschalten E 10.20.30.50 @ Abgeschiossen root 05.03.2014 14:55:42 05.03.2014 14:55:42
o | i, | 3

[#7 Aufgaben |

o)

Abb. 11: Erstellen eines Snapshots der VM ,Server”

Vergeben Sie einen aussagekraftigen Namen fiir den Snapshot sowie eine ausfiihrliche Beschreibung
und starten Sie den Vorgang mit ,0K". Der Snapshot wird anschlieBend erstellt.

Grundinstallation abgeschlossen

—Beschreibung

Abschluss der Grundinstallation und Systemindividualisierung

Abb. 12: Name und Beschreibung des Snapshots angeben.

Erstellen des Snapshots der VM ,,opsi-Server"

Erstellen Sie auf gleiche Art und Weise einen Snapshot der VM ,opsi-Server”. Vergeben Sie dabei
ebenfalls einen aussagekraftigen Namen und eine ausfiihrliche Beschreibung. Empfohlen wird
aulerdem die Namen der Snapshots anzupassen, um bei der Wiederherstellung den gleichen
Versionsstand der zusammengehdrenden Snapshots wiederherzustellen. Dies kann beispielsweise
Uiber einen Timestamp im Namen des Snapshots geschehen.

Beispiele fiir Namen von Snapshots:

=  Server-2017-05-09-UCS33
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= Opsi-Server-2017-05-09-UCS33

Der Fortschritt der Snapshots kann im unteren Bereich des vSphere-Clients beobachtet werden.

Kiirzlich bearbeitete Aufgaben Name, Ziel odi
Name Ziel Status Details Initiiert durch
#" snapshotdervirtuellen Maschine erstellen Gh VM OPSI-Server 0% root
= e e - - B .

Abb. 13: Snapshot einer virtuellen Maschine wird erstellt.

Wenn beide Snapshots angelegt sind, wird dies wie folgt im vSphere-Client angezeigt:

Kiirzlich bearbeitete Aufgaben Mame, Ziel oder Status enthalt: ~ Laschen
Name Ziel Status Details Initilert durch | Angeforderte Startz..— | Startzeit
@ Snapshot der virtuellen Maschine erstellen B vMOPSI-Server @ Abgeschlossen root 05.03.2014 14:58:54 05.03.2014 14:58:54
@ Snapshot der virtuellen Maschine erstellen Bh VM Server @ Abgeschlossen root 05.03.2014 14:58:15 05.03.2014 14:58:15
e e e e e . puy . . e e R

Abb. 14: Anlegen der Snapshots ist abgeschlossen

Hochfahren der virtuellen Maschinen

Fahren Sie abschlieBend zuerst die VM Server und danach die VM opsi-Server wieder hoch.
4.3.3 Snapshots der Firewall

Erstellen Sie einen Snapshot der VM Firewall wie oben beschrieben. Eine zeitlich gemeinsame
Sicherung bzw. Wiederherstellung mit den Maschinen ,Server” bzw. ,opsi-Server” kann erfolgen, ist
jedoch nicht notwendig.

4.3.4 Snapshots weiterer virtueller Maschinen (z.B. AdminVM)

Fir eventuell weitere im System befindliche Maschinen (z.B. ,AdminVM") kdnnen natiirlich ebenfalls
Snapshots angelegt werden. Dies ist optional, aber empfohlen. Snapshots der AdminVM kdnnen auch
zeitlich unabhéngig von den Maschinen ,Server” und ,opsi-Server” angelegt und wiederhergestellt
werden.

4.3.5 Wiederherstellen eines Snapshots

Beim Wiederherstellen eines Snapshots werden die virtuellen Maschinen ,Server”, ,opsi-Server” und
+Firewall“ vollstandig auf den Stand des Erstellungszeitpunkts des Snapshots zuriickgesetzt. Die
beiden Maschinen ,Server” und ,opsi-Server kdnnen nur zusammen wiederhergestellt werden. Dies
setzt voraus, dass von beiden Maschinen Snapshots zum gleichen Zeitpunkt angefertigt wurden.

Achtung, potentieller Datenverlust!

Beim Wiederherstellen eines Snapshots werden samtliche System-Einstellungen
und Benutzerdaten auf den Stand des Snapshots zuriickgesetzt.

Nach Erstellung des Snapshots gednderte Daten (neu angelegte/geanderte Dateien
von Benutzern, gednderte Benutzerkonten, Konfigurationsanderungen am System,
Anderungen von Benutzerpasswortern,...) gehen verloren.

Herunterfahren der beiden virtuellen Maschinen

Fahren Sie die beiden virtuellen Maschinen ,Server” und ,opsi-Server" herunter.
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Optional: Anlegen eines Snapshots

Da der aktuelle Zustand der virtuellen Maschinen beim Wiederherstellen eines anderen Snapshots
unwiederbringlich verloren geht, sollte an dieser Stelle iberlegt werden, ob das Anlegen eines neuen
Snapshots vor der Wiederherstellung eines alten Snapshots sinnvoll ist.

Wiederherstellen eines Snapshots der VM ,Server”

Klicken Sie im vSphere-Client mit Rechts auf die VM ,Server” und wahlen Sie
»Snapshot | Snapshot-Manager...":

Datei Bearbeiten Ansicht Bestandsliste Verwaltung Plug-Ins Hilfe
ﬁ a |E} Home [ gf] Bestandsiste b [l Bestandslste
IR IEIEE X
= [0 10.2030.50
= @& paedML-Linux-6.0-RC1a _
B Adminvi PLEE G, Ressourcenzuteilung ' Leistung | Ereignisse | Konsole | Berechtigungen
G VM Firewall -
VM OPSI-Server | Allgemein Ressourcen
= , | Linwx-System (64-Bit) Belegte Host-CPU:
@ cummy Gast B Belegter Hostarbeitsspeicher:
= b i i aktiven Gast:
Snapshot » Snapshot erstellen... Speichernutzung aktualisieren
onscle offnen Aktuellen Snapshot wiederherstellen eicher: 200,52 GB
Speicher: 16,29 GB
i Snapshot-Manager... ' -
[ Einstellungen bearbeiten... P £l her: 16,29 GB
Upgrade virtueller Hardware durchfihren . . | Lafwerkstyp | Kopozitat
Berechtigung hinzufugen... Strg+P [ Databisk Nicht-55D 299,75GB 19
Bericht fir Leistungsdaten generieren... haltet < Ju | G
Host
Umbenennen Netzwerk [ Tve
In neuem Fenster 6ffnen...  Strg+AlteN verfigbar &7 & PAEDAGOGK Standard-Portgnppe
Aus Bestandsliste entfernen
Von Festplatte 16schen
[T P Enscharten

Abb. 15: Offnen des Snapshot-Managers

Wabhlen Sie nun denjenigen Snapshot aus, auf den Sie zuriickwechseln mdchten und klicken Sie auf
~Wechseln zu*:

7 Sropehor for W Seve I ===

E@ VM Server —Mame

g postmport Grundinstallation abgeschlossen

—Beschreibung

Abschluss der Grundinstallation und
Systemindividualisierung

| 1 ] ¢

Bearbeiten |

Wechseln zu Léschen | Alleliismenl

schieen | Hilfe

Abb. 16: Auswahl eines angelegten Snapshots

Bestatigen Sie die Sicherheitsabfrage, um die Wiederherstellung des Snapshots anzustof3en.
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. Der aktuelle Zustand der virtuellen Maschine geht verloren, wenn er
__I; nicht in einem Snapshot gespeichert wurde, Machten Sie Snapshot

'Grundinstallation abgeschlossen’ wiederherstellen?

Abb. 17: Sicherheitsabfrage vor dem Endgiiltigen Wechsel zu einem friiheren Snapshot

Schlielen Sie das Fenster des Snapshot-Managers iiber den Knopf ,Schlieen”

Wiederherstellen des passenden Snapshots der VM ,,opsi-Server”

Stellen Sie anschlieBend den Snapshot der VM ,opsi-Server” wieder her. Achten Sie darauf, dass sie
den zur VM ,Server” passenden Snapshot auswahlen:

T ror ===

= VM OPSI-Server Name
[E1-405)_postimpart
[= 7 |Grundinstaliation sbgeschiossen
[=-i¢) Univention Update durchgert
=9 Testintegration von Clients  —peschreibung

Grundinstallation abgeschlossen

Grundinstallatio nund systemindividualisierung -

< | 1 | [

Laschen Alle loschen Bearbeiten

schlefien | Hilfe

Abb. 18: Auswahl des richtigen Snapshots fiir die VM ,opsi-Server*

Hochfahren der virtuellen Maschinen

Fahren Sie anschlieBend beide Maschinen wieder hoch.

Optional: Domanenmitgliedschaft der Clients wiederherstellen

Beim Wiederherstellen der virtuellen Maschinen kann es vorkommen, dass Clients ihre
Domanenzugehdorigkeit verlieren, da die Windows-Clients in regelmaligen Abstanden die Kennworter
ihrer Domanenkonten andern.

Ein Snapshot, der die letzte Kennwortanderung der Windows-Clients nicht enthalt, fiihrt dazu, dass sich
Benutzer, bzw. Rechner nicht mehr an der Domane anmelden kdnnen. Dies gilt auch fiir die AdminVM

Falls ein erneuter Domanenbeitritt der Clients notwendig sein sollte, kann dieser liber das opsi-Produkt
windomain angestofen werden. Um den Rechner wieder in die Domane aufzunehmen, muss das Paket
windomain erneut auf dem Rechner installiert werden. Genauere Informationen zu opsi finden Sie im
Administrationshandbuch.
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4.3.6 Verwalten von Snapshots

Snapshots stellen vor allem bei Konfigurationsdanderungen am paedML Linux System, eine bequeme
Art dar, jederzeit wieder auf einen funktionierenden Zustand zuriickwechseln zu kdnnen. Hierliber
konnen gefahrlos Konfigurationsanderungen getestet werden. Es sollten jedoch nicht bedenkenlos zu
viele Snapshots angelegt werden, denn

= das Bevorraten mehrerer Snapshots kann unter Umstanden massiv Festplattenplatz belegen, da
im Snapshot alle Benutzerdaten gespeichert sind.

= bei Snapshots werden — vereinfacht dargestellt — nur die Unterschiede zu Vorganger-Snapshots
gespeichert. Beim Betrieb mit mehreren Snapshots besteht der aktuelle ,Zustand” aus einem
Grundzustand und mehreren Anderungen. Der hiufige Gebrauch von Snapshots kann sich negativ
auf die Performance des Systems auswirken.

Loschen von Snapshots
Um Speicherplatz zu sparen, konnen ,alte”, nicht mehr bendtigte Snapshots geloscht werden. Das
Loschen von ,alten” Snapshots ist jedoch eine sehr aufwandige Operation, da die Daten des

geloschten Snapshots unter Umstanden in einen darauf basierenden spateren Snapshot integriert
werden miissen.

Loschen Sie Snapshots einer virtuellen Maschine nur dann, wenn diese
ausgeschaltet ist!
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5. Upgrade der paedML Linux

Fiihren Sie das Upgrade bitte ausschlieBlich mithilfe des Upgrade-Skripts an der
Konsole des Servers durch. Das Upgrade darf NICHT iiber die Schulkonsole
angestofRen werden!

Das Upgrade-Skript wird von Hand auf der VM ,Server” gestartet. Es fiihrt automatisiert das Upgrade
des UCS-Betriebssystems auf der VM ,Server” und der VM ,opsi-Server” durch.

Zunachst wird die VM ,Server”, danach die VM ,opsi-Server” auf Version 4.2 aktualisiert. Nach einem
manuellen Neustart der VM ,Server” und ,opsi-Server” erfolgt nach erneutem manuellen Ausfiihren des
Upgrade-Skripts die Aktualisierung der VM ,Server” und danach des opsi-Servers auf Version 4.3. Nach
einem Neustart beider Server ist das Upgrade der paedML Linux abgeschlossen.

5.1 Zeitaufwand

Der Zeitaufwand des Upgrades ist von mehreren Faktoren abhéngig. Tests haben bei einer langsamen
Internetgeschwindigkeit von 2 Mbit einen Zeitaufwand von 28 Stunden ergeben. Ab 16 Mbit dauert das
Upgrade mindestens 4 Stunden, i.d.R. jedoch ca. 6 Stunden. Ab dieser Internetgeschwindigkeit ist die
I/0-Performance des ESXi-Hosts ausschlaggebend. Bitte beachten Sie, dass die
Internetgeschwindigkeit im Tagesverlauf stark schwanken kann und Internetanbieter die maximale
Geschwindigkeit oft nicht garantieren.

5.2 Hinweise

Die meisten Internetanbieter fiihren nach einer gewissen Zeit (z.B. nach 24 Stunden) eine
Zwangstrennung der Internetverbindung durch. Bitte beachten Sie, dass Unterbrechungen der
Internetverbindung maximal 2 Minuten dauern diirfen. Wird diese Zeit iberschritten, bricht das
Upgrade ab.

Abbruch des Upgrade-Skripts

Wird das Skript z.B. aufgrund eines Fehlers abgebrochen, so macht es beim erneuten Starten dort
weiter, wo es beim Abbruch aufgehort hat.

Es gibt dann einen ,Stage” aus (z.B: ,Stage=131") — dieser zeigt bei welchem Schritt abgebrochen
wurde. Der Wert ist im Supportfall interessant (vgl. Anhang A).

Parameter des Upgrade-Skripts

Folgende Parameter konnen dem Upgrade-Skript (Lmz-upgrade-paedml71) libergeben werden:

Optionen:
-c | ——check AusschlieBliche Systempriufungen der Server.
-f | ——force Aktualisierung erneut von Begin an ausfithren.
-2 | —with-reboots fiktualizierung mit Neustarts.

Wenn keine OPTION spezifiziert ist, startet der Aktualisierungsprozess von dem zuletzt gespeicherten
Status.

Wenn mehr als eine OPTION ubergeben wird, wird nur die erste OPTION gelesen.

root@server " #

Abb. 19: Parameter des Upgrade-Skripts
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Parameter Beschreibung

-c | -check Es werden nur Systempriifungen durchgefiihrt, es findet kein Upgrade auf
paedML Linux 7.1 statt.

-f | -force Aktualisierungen erneut von Beginn an ausfiihren: Das Upgrade wird von vorne
gestartet, der aktuelle Fortschritt wird verworfen. Der ,Stage” wird resettet.

-s | ~with reboots  Wird nicht verwendet

Manueller Neustart

Nach dem Upgrade der Server auf Version 4.2 miissen beide Server neu gestartet werden. Der Neustart
muss mit der Eingabetaste bestatigt werden. Nach dem Neustart muss man sich erneut an der
Konsole als ,root” anmelden und das Upgrade-Skript erneut ausfiihren.

Der Zeitpunkt dieses Schritts ist i.d.R. nach eineinhalb bis zwei Stunden erreicht.

Freeradius

In der paedML Linux 7.1 wird Freeradius auf die Version 3 aktualisiert. Bitte beachten Sie, dass eine
bestehende Freeradius 2.1 Konfiguration nicht migriert werden kann. Sichern Sie die
Konfigurationsdateien. Sie miissen die Konfiguration erneut durchfihren.

Wenn das Passwort von domadmin und Administrator (der Domane) nicht identisch sind:

Offnen Sie bitte die Datei ,etc/domadmin.secret” und hinterlegen dort temporér fiir das Upgrade das
Passwort des Administrators (der Domine). Machen Sie diese Anderung nach dem Upgrade wieder
riickgangig.

5.3 Logdateien

Es werden folgende Logdateien angelegt:

Beschreibung Pfad

Logdatei des Upgrade-Skripts auf dem Server /var/log/paedml-upgrade-7to71.log

Logdatei der UCS-Updatevorgange auf dem /var/log/univention/updater.log
Server / opsi-Server

Logdatei von ,univention-app” Befehlen (App /var/log/univention/appcenter.log
Upgrades)

5.4 Durchfiihren des Upgrades

Die einzelnen Schritte (Stages) des Upgrades finden Sie in Anhang A auf Seite 39.

1. Melden Sie sich als ,root” an der Konsole des Servers an (bitte nicht tiber eine ssh-Verbindung).

2. Fihren Sie folgenden Befehl aus, um die neueste Version von ,Imz-initial-setup” zu installieren:
univention-install 1lmz-initial-setup

3. Fihren Sie nun zunachst folgenden Befehl zur Systempriifung aus:
Imz-upgrade-paedml71 —-c
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3.1. Falls ein Fehler beim Nagios-Check ,univention_check_joinstatus” fiir den opsi-Server
erscheint, so muss auf der Konsole der VM opsi-Server folgender Befehl ausgefiihrt werden:
univention-run-join-scripts

3.2. Benutzername: Administrator, Passwort: Passwort des Administrators

4. Fihren Sie nun das Upgrade mit dem Befehl 1Imz-upgrade-paedml71 aus. Lesen Sie die
Hinweise und starten Sie das Upgrade danach mit der Enter-Taste.

root@server:”# Imz-upgrade-paedml?1

Start des Updates der paedML Linux/Grundschule 7 auf 7.1

Dieses Update besteht aus zwei Schritten, nach denen die Rechner auf Machfrage neuw gestartet werden.
Folgen Sie deshalb bitte genau den Anweisungen.

Sollten sich unerwartete Schuwierigkeiten ergeben kontaktieren Sie bitte direkt die Hotline am Landes
medienzentrum Baden—Wurttembery:

paedML Linux: (0711) 25 35 83 88

paedML fir Grundschulen: (0711) 25 35 83 91

Stellen 3ie nun sicher, dass auf der paedML wnicht aktiv gearbeitet wird und driicken Sie die Eingabet
aste.

Abb. 20: Hinweise lesen und bestétigen

Danach beginnen die zeitaufwandigen Upgrades des UCS-Betriebssystems auf der
VM Server und der VM opsi-Server.

Nach etwa einer bis zwei Stunden mit einer Internetgeschwindigkeit von 16 Mbit
miissen die VM Server und die VM opsi-Server manuell neu gestartet und das
Upgradeskript nach der Anmeldung als ,root” neu aufgerufen werden. Nach
weiteren ein bis zwei Stunden ist das Upgrade abgeschlossen.

5. Schritt 1 des Upgrades:
Lesen Sie die Hinweise zum weiteren Verlauf des Upgrades aufmerksam durch. Der Zeitaufwand
betragt nun ca. zwischen eineinhalb und zwei Stunden fiir beide Server. Starten Sie danach die VM
Server und opsi-Server durch Driicken der Eingabetaste neu. Warten Sie nach dem Neustart beider
Server etwa 10 Minuten, sodass alle Dienste gestartet sind.

1d OPS31-Server wieder gestartet sind und starten dies

it die Server jetzt nen gestartet wer

Abb. 21: Schritt 1 des Upgrades

6. Schritt 2 des Upgrades:
Tippen Sie in der Konsole des Servers erneut den Befehl 1mz-upgrade-paedml71 ein. Das
verbleibende Upgrade kann nun unbeaufsichtigt erfolgen.
Der Zeitaufwand betragt nochmals zwischen ca. zweieinhalb und vier Stunden fiir beide Server.

z-upgrade—paedn
Jan 14:04:16 CET 19: Aktuwalisieren aller Pakete des

Do 17. servers in 4.2.

Abb. 22: Fortsetzung des Upgrades

7. Das Upgrade ist erfolgreich abgeschlossen:
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Abb. 23: Das Upgrade des Servers war erfolgreich

Abb. 24: Das Upgrade des opsi-Servers war auch erfolgreich

6. Nacharbeiten

6.1 Anpassen der virtuellen Hardware und der VM-Optionen (Server und opsi-
Server)

Da UCS in der aktuellen Version auf einen Debian 9 Kernel aufbaut, sollte dies als Gastbetriebssystem

im vShere-Client bzw. Host-Client fiir die VM Server und opsi-Server eingestellt werden. Ab VM-Version
13 (ab ESXi 6.5) kann als Gastbetriebssystem ,Debian 9“ eingestellt werden. Sollten Sie eine dltere VM-
Version einsetzen belassen Sie es bei den Einstellungen. Der Adaptertyp kann ab VM-Version 11 (ESXi
5.5) umgestellt werden. Die Umstellung des Gastbetriebssystems und des Adaptertyps ist in Anhang C
beschrieben.

Empfohlenes Gastbetriebssystem fiir UCS 4.3: Debian 9 (64 Bit)

Empfohlener Adaptertyp der Netzwerkkarte: VMXNET 3
6.2 Automatisierte skriptgesteuerte Nacharbeiten

Viele Nacharbeiten werden durch Ausfiihren des PowerShell-Skripts ,Update7-1.ps1“ automatisch
durchgefiihrt. Unter Anderem werden aktualisierte opsi-Pakete auf dem opsi-Server installiert und neue
Repositories eingespielt. AuBerdem werden neue Gruppenrichtlinien installiert und verkniipft. Eine
Ubersicht der neuen Gruppenrichtlinien und die gesetzten Einstellungen finden Sie im Anhang B.

Ein weiteres PowerShell-Skript dient der Verbesserung beim Verbinden von Druckern (DruckerGPO.psT).
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Mithilfe des Skripts ,download-update71.ps1“werden u.a. diese zwei Skripte fiir die Nacharbeiten auf
den opsi-Server geladen. Das Update-Skript befindet sich danach in \\backup\\opsi_depot_rw\update71,
das Drucker-Skript in \\backup\\opsi_depot_rw\update71\DruckerSetup\

1. Melden Sie sich an der AdminVM als ,Administrator” an.

2. Laden Sie sich zunachst das PowerShell-Skript ,download-update71.txt“ von der Homepage des
LMZ unter [Link] herunter.

3. Benennen Sie die Datei in ,download-update71.ps1“um.

Klicken Sie mit der rechten Maustaste auf die Datei und wahlen Sie im Kontextmenii ,Bearbeiten”
aus.

_ﬁﬂ“

download-update71.
s1

' Offnen

Mit PowerShell ausfihren

O oo

7-Zip >
CRC SHA >
rar - e ome . .

Abb. 25: ,download-update71.ps1” bearbeiten...

5. Es 6ffnet sich die Windows PowerShell ISE. Um PowerShell-Skripte ausfiihren zu kénnen, geben
Sie in der Konsole (blauer Bereich) folgenden Befehl ein und Bestatigen Sie mit Enter;:
Set-ExecutionPolicy unrestricted

«4 Administrator: Windows PowerShell ISE
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

AR = B x| 9 P & B = | 8 BoomE
} download-update71.psi X &
# PaedMLLinux Update downloader. 4

# Bitte Set-ExecutionPolicy Unrestricted ausfihren um Skripte ausfihren zu kénnen.

W

#Stellen Sie sicher, dass sich in C:\Program Files\PuTTY\ die plink.exe Datei befindet. |
SconfigPfad "\\Backup'\opsi_depot_rw\Update71\"

SopsiAPIur] "https://10.1.0.2:4447 /rpc’

oYV

o

#Uber das root Passwort werden die MLI Nummer, das Kundenpasswort und das Passwort des ¢
Spas Read-Host 'Bitte das root Passwort eingeben’ -AsSecureString
System.Runtime. InteropServices.Marshal SecureStringToCoTaskMemUnicode(Spass)
pW System.Runtime. InteropServices.Marshal PtrToStringUni (5Ptr)
System.Runtime. InteropServices.Marshal ZeroFreeCoTaskMemUnicode($Ptr) .

s i R

< | m | »

) O

e
)N

Lot

PS C:\Users\Administrator.PAEDML-LINUX\Desktop> Set-ExecutionPolicy unrestricted

Abb. 26: ,Set-ExecutionPolicy unrestricted”
6. Bestatigen Sie die Meldung ,Ausfiihrungsrichtlinie andern” mit ,Ja"“.
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<2 Ausfahrungsrichtlinie dndern

die Ausfihrungsrichtlinie dndern?

Die Ausfihrungsrichtlinie tragt zum Schutz vor nicht vertrauenswirdigen Skripts bei. Wenn Sie die
Ausfihrungsrichtlinie andern, sind Sie moglicherweise den im Hilfethema "about_Execution_Policies” unter
"http://go.microsoft.com/fwlink/?LinkID=135170" beschriebenen Sicherheitsrisiken ausgesetzt. Mdchten Sie

I Ja II Nein

| (Anhalten]

Abb. 27: Ausfihrungsrichtlinie &ndern

7. Klicken Sie auf den griinen Pfeil um das Skript auszufiihren.

paedML I

% Administrator: Windows PowerShell ISE

Datei Bearbeiten Ansicht Tools

H &

download-update71.psl X |

L

2
2
3
4
5 SconfigPfad
6 $opsiAPIurl
8 #Uber
9 Spass =
10 SPtr
11 $0Sow

Debuggen

B X

Add-Ons

# PaedMLLinux Update downloader.
# Bitte Set-ExecutionPolicy Unrestricted

Hilfe

= W

=

g8 B o

==

] @J_,

ausfihren um Skripte ausfihren zu kénnen.

-AsSecureString

Abb. 28: PS-Skript ,download-update71.ps1“ ausfiihren

#Stellen Sie sicher, dass sich in C:\Program Files\PuTTY\ die plink.exe Datei befindet.
"\\Backup'\opsi_depot_rw\Update71\"
"https://10.1.0.2:4447 /rpc’

: :SecureStringToCoTaskMemUnicode(Spass)
: :PtrToStrinalni (3Ptr)

Geben Sie nun noch das root-Passwort ein und bestatigen Sie mit ,0K".

das root Passwort werden die MLI Nummer, das Kundenpasswort und das Passwort des schoolops-
Read-Host 'Bitte das root Passwort eingeben’
“System.Runtime.InteropServices.Marshal
Svstem.Runtime. InteronServices.Marshal

Das opsi-Paket ,update77“ wird nun automatisch heruntergeladen und auf dem opsi-Server
installiert. Es 6ffnet sich automatisch der Ordner ,opsi-depot-rw | update71“, welches zwei Skripte
und mehrere Verzeichnisse enthalt.

6.2.1 Upgrade-PowerShell-Skript

Das PowerShell-Skript ,Update7-1.ps1“1adt im Verlauf etwa 10 GB Daten herunter.

1. Klicken Sie mit der rechten Maustaste auf die Datei und danach auf ,Bearbeiten”,

=i g
] 7“\\ - - = N N
OU . | ;v Netzwerk » 10102 » opsi_depot rw » Updatell » v | 3 | | Update71 durchsuchen 2 |
Datei Bearbeiten Ansicht Extras 7
COrganisieren = ﬁ Offnen = MNeuer Ordner = - O @
s Favoriten MName : Anderungsdatum Typ Grofe
B Desktop . config 15.01.2019 08:51 Dateiordner
& Downloads | exe 15.01.2019 09:51 Dateiordner
=] Zuletzt besucht \ GPOs 15.01.2019 09:51 Dateiordner I
.. OpsiFiles 15.01.201910:17 Dateiordner |
- Bibliotheken ./ PolicyDefinitions 15.01.2019 08:51 Dateiordner
. PolicyDefinitionsBackupl5.01.2019 10 17... 15.01.201910:18 Dateiordner |
1M Computer (& DruckerGPO.psl 1812.2018 10:24 Windows Power5... TKB
| & WINDOWS (C:) o I,ﬂ Update?-l.psll — —_— Hadows Powers.., 27 KB
58 Administrator (\iserver) (H) || updateTLfiles Offnen S-Datei 83 KB
Mlt PowerShell ausfihren
ifizect
M101.0.2 ? -Zip ’
S AT R SHA 3
Abb. 29: Bearbeiten des PowerShell-Skripts Update7-1.ps1
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2. Um PowerShell-Skripte ausfiihren zu konnen, geben Sie in der Konsole (blauer Bereich) folgenden
Befehl ein: Set-ExecutionPolicy unrestricted.

3. Fihren Sie nun das Skript mit einem Klick auf den griinen Pfeil aus.

Tools Debuggen Add-Ons Hilfe
I~ = ) o » ’~‘uE|‘:“—"f:=“‘, i [E

| Update7-1ps1 X

EEHSRERHSRERREUIFERLEHAZREBAINFZRZNEREZHZE2

It
3
It
#
H
bt
+
It
#
#
3
3
¥
#
*
3
1
!
k!
#
1t
1
#
#
¥
3
n
#
#
3
3
¥

() P P NG TeSP) e
3 |
/|

| B ey 8 s 27 O Y S

[

willkommen zum Updateskript fur die paedML-Linux 7.1

Um Powershellskripte ausfuhren zu kénnen mussen Sie
Skripte zulassen. Geben Sie dazu in der Konsole
(blauer Berech unten) bitte ein:

RS

Set-ExecutionPolicy unrestricted

S b e

driicken Enter und bestdtigen Sie die Nachfrage mit Ja.
Im Anschluss kdénnen Sie dieses Skript mit F5 oder dem
grunen "Play'"-Button starten.

LR UL T D L L T L L DO L O L T O O O 1

LTRSS RN R R

HERZRESHIZEEE < = EH#E

PS Microsoft.PowerShell.Core\FileSystem: :\\backup\opsi_depot_rw\update71>

Abb. 30: Ausfiihren des PowerShell-Skripts

4. Geben Sie nun das ,root“Passwort ein:

(&4 Windows PowerShell ISE - Eingabe E=iE=l X

Bitte das root Passwort eingeben

|_Abbrechen

Abb. 31: ,root“Passwort eingeben

5. Das Skript fiihrt die Arbeiten nun durch. Es werden dabei ca. 10 GB Daten heruntergeladen. Wurde
das Skript erfolgreich beendet erscheint eine Meldung:

" beendet.

Abb. 32: Das Updateskript wurde erfolgreich ausgefiihrt
6.2.2 Drucker-PowerShell-Skript

Fiihren Sie nun das Drucker-PowerShell-Skript in \\backup\opsi_depot_rw\update71\DruckerSetup
aus, um Drucker zusatzlich tiber Gruppenrichtlinien zu verbinden. Fiihren Sie dieses Skript bitte immer
aus, wenn Sie Druckerzuordnungen andern.

1. Klicken Sie mit der rechten Maustaste auf die Datei und danach auf ,Bearbeiten”.
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oo S
Y 5 . :
&) | ;¢ MNetzwerk » 101.0.2 » opsi_depot_rw » Update7l » suche Fe
Datei Bearbeiten Ansicht Extras 7
Organisieren v Meuer Ordner = « [ I@I
k- Feivoriten Mame Anderungsdatum Typ Grofie
Bl Desktop . config 15.01.2019 09:51 Dateiordner
& Downloads | EXE 15.01.2019 09:51 Dateiordner
£l Zuletzt besucht , GPOs 15.01.2019 09:51 Dateiordner
. OpsiFiles 15.01.201910:17 Dateiordner
4 Bibliotheken J PolicyDefinitions 15.01.2019 09:51 Dateiordner
, PolicyDefinitionsBackupl5.01.2019 10 17...  15.01.2012 10:18 Dateiordner
18 Computer 2 DruckerGPO,psl 18.12.2018 10:24 Windows PowerS... 7KB
1‘_3. WINDOWS (C:) &4 Update7-1.psl 14.01.201912:13 Windows PowerS... 27KB
S Administrater (\server) (H:) || updateTl files 15.01.2019 09:51 FILES-Datei E3 KB

Abb. 33: Bearbeiten des PowerShell-Skripts Update7-1.ps1

2. Um PowerShell-Skripte ausfiihren zu konnen, geben Sie in der Konsole (blauer Bereich) folgenden
Befehl ein: Set-ExecutionPolicy unrestricted.

Fihren Sie nun das Skript mit einem Klick auf den griinen Pfeil aus.
Geben Sie nun das ,root“Passwort ein:

13 Windows PowerShell ISE - Eingabe o= )

Bitte das root Passwort eingeben

|_Ahbrechen

Abb. 34: ,root“-Passwort eingeben

5. Drucker werden nun zusatzlich tiber Gruppenrichtlinien verbunden.

Hinweis: Das Skript DruckerGPO.ps1 muss nach jeder Veranderung der
Druckerzuordnung, nach dem Anlegen oder Loschen von Druckern erneut
ausgefiihrt werden. Dies kann automatisiert werden, indem das Skript zeitgesteuert
z.B. alle 15 Minuten an der AdminVM ausgefiihrt wird.

6.3 opsi-Produkte aktualisieren

1. Melden Sie sich an der Konsole des opsi-Servers als ,root” an.
2. Fihren Sie folgende Befehle aus, um die opsi-Produkte zu aktualisieren:

= opsi-package-updater -v update
6.4 Aktualisierte opsi-Produkte ausrollen

6.4.1 Admin-VM

Schalten Sie die AdminVM ein.
Melden Sie sich an der AdminVM als Domanen-Administrator an.

Starten Sie den opsi-configed.

w0 N~

Setzen Sie fiir die AdminVM im Reiter ,Produktkonfiguration” die Produkte opsi-client-agent,
zertifikat, opsi-configed, ms-vamt und ms-powershell5 auf ,setup”.

5. Speichern Sie die Konfiguration mit einem Klick auf den Haken.
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6. Starten Sie die AdminVM neu.

Weitere Aktualisierungen sind optional. Folgende opsi-Produkte diirfen nicht erneut installiert werden,
wenn die Versionsnummer rot angezeigt wird: ,clientprodukte”, ,dotnetfx”, alle Produkte beginnend mit

"

.ms-“ (auBBer ,mshotfix”, ,ms-vamt“ und ,ms-powershell”) und ,grundschul-software”.

6.4.2 Clients

1. Melden Sie sich an der AdminVM als Administrator an und starten den opsi-configed.

2. Markieren Sie alle Clients.

3. Setzen Sie einen Browser lhrer Wahl (Mozilla Firefox oder Google Chrome) auf ,setup”.

4. Setzen Sie ,ms-powershell5” auf ,setup”falls die markierten Clients das Betriebssystem Windows 7

haben.

5. Setzen Sie das opsi-Paket ,paedml-login“ auf ,setup”. Dabei kbnnen Sie in der Property
.paedml_variante” einstellen, ob Sie eine paedML Linux oder eine paedML fiir Grundschulen
einsetzen. Die Anpassungen werden dann fiir jede paedML Variante gesetzt (z.B. das
Hintergrundbild).

= Wenn Sie ein eigenes Hintergrundbild setzen mdchten, ersetzen Sie ,img0.jpg“ im Ordner
»opsi_depot_rw\paedml-login\custom" durch ein eigenes Hintergrundbild. Bitte beachten Sie,
dass das neue Hintergrundbild auch den Namen ,img0.jpg“ haben muss.

= Setzen Sie abschlieBend die Rechte auf dem opsi-Server entweder mit dem Befehl ,opsi-set-
rights" auf der Konsole des opsi-Servers oder grafisch liber den opsi-configed:

a

& opsi config editor - Administrator@backup.paedml-linux.lokal

Datei Auswahl Opsi Fenster Hilfe

o B
Depot(s) e

Server-Konsole

Administrator@backup.paedmi-linux.lokal (verbunden)
Verbindungsdaten

Be earbeite

Paket-Installation ...
Paket-Deinstallation ...
such opsi-Paket packen...

=

| backup.paedmhiinux lokal 4|
_t H| — | Datei-Download ...
'v| | | client-Name Al| Beschreibl] ;0124 Modules-Datei
= — — | || r118-pc01.paedmi-linux... o opsi-Rechte setzen .
|v U GRUPPEN (& | || r118-pc10.paedmi-inux....

Verteilung opsi-client-agent ...

» [E ouschule-windows-edukativnetz ri

Abb. 35: opsi-Rechte setzen mithilfe des opsi-configed

6. Setzen Sie fiir alle Clients im Reiter ,Produktkonfiguration” die Produkte opsi-client-agent und
zertifikat auf ,setup”.

Speichern Sie die Konfiguration mit einem Klick auf den roten Haken.

Starten Sie die Clients neu oder fiihren Sie die Installation der Produkte mit einem Rechtsklick ,,on
demand” aus.

9. Weitere Aktualisierungen sind optional. Folgende opsi-Produkte diirfen nicht erneut installiert
werden, wenn die Versionsnummer rot angezeigt wird: ,clientprodukte”, ,dotnetfx”, alle Produkte
beginnend mit ,ms-“ (auBer ,mshotfix“) und ,grundschul-software”.

6.5 Gruppenrichtlinien

Eine Ubersicht iiber die neuen Gruppenrichtlinien und welche Standardeinstellungen vorgenommen
wurden, finden Sie in Anhang A ab Seite 39. Wenn Sie in der paedML Linux 7.0 Gruppenrichtlinien
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auflerhalb der Gruppenrichtilinien ,_EigeneAnpassungen_*“vorgenommen haben, miissen diese in
.paedMLL_EigeneAnpassungen” neu gesetzt werden. Die alten Gruppenrichtlinien
~EigeneAnpassungen_*“ sind nach einem Update weiterhin verkniipft und aktiviert. Wir empfehlen
jedoch aus Griinden der Ubersichtlichkeit die Einstellungen aus den alten Gruppenrichtlinien
+EigeneAnpassungen_*“in die neue Gruppenrichtlinie ,paedMLL_EigeneAnpassungen” zu {ibertragen und
die alten Gruppenrichtlinien zu deaktivieren.

6.5.1 Optionale Gruppenrichtlinie paedML fiir Grundschulen

Sollten Sie eine paedML fiir Grundschulen einsetzen, muss die Gruppenrichtlinie paedMLL_GS aktiviert
werden.

Dazu auf der AdminVM die Gruppenrichtlinienverwaltung 6ffnen, Rechtsklick auf paedMLL_GS und
anschlieRend die Verkniipfung aktiveren.

' Gruppenrichtlinienverwaltung
4 )\ Gesamtstruktur: paedml-linux.lokal
4 (55 Domaénen
4 3 paedml-linux.lokal
=i/ Default Domain Policy

i/ paedMLL_Adobe
paedMLL_Benutzer
paedMLL_Datenschutz
paedMLL_SSO
| Domain Controllers

4 = schule
i/ paedMLL_Adblocker
] paedMLL_Chrome
) paedMLL_Computer
=i/ paedMLL_DelProf
;.ir paedMLL_Desktop_Hintergrund
i/ paedMLL_Drucker
i/ paedMLL_Druckerverbinden
i/ paedMLL_EigeneAnpassungen
i paedMLL Firefox
',{J paedMLL_GoogleEarth

= —
fj, z::gmir Bearbeiten...
= paed ‘ Erzwungen
il paed%’ v Verkniipfung aktiviert I
i/ paed Bericht speichern...
5 paedM
,ﬁ‘( paedM Ansicht »
i/ paedM Neues Fenster hier 6ffnen
=/ paedM
» [} Gruppenric Loschen
» [y WMI-Filter Umbenennen
: ] Starter-Gru Aktualisieren
& Standorte
¢ Gruppenrichtlinier Hilfe

¢ Gruppenrichtlinienergebnisse

Abb. 36: Aktiveren der optionalen Gruppenrichtlinie paedMLL_GS
6.5.2 Optionale Gruppenrichtlinie Wechselmedienzugriff

Méchten Sie den Zugriff auf Wechselmedien im Schulnetz erlauben, muss die Gruppenrichtlinie
paedMLL_Wechselmedien_erlauben aktiviert werden.
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6.5.3 Optionale Gruppenrichtlinie Lehrer

Einstellungen, die nur fiir Lehrer gelten sollen kénnen in dieser Gruppenrichtlinie definiert werden.
AnschlieBend muss die Gruppenrichtlinie aktiviert werden.

6.5.4 Optionale Gruppenrichtlinie Utilman

Verhindert bei Aktivierung die Ausfiihrung der Datei Utilman.exe (Center fiir erleichterte Bedienung)
und damit einen Missbrauch dieser. Die Aktivierung dieser Gruppenrichtlinie hat ggf. auch Auswirkung
auf andere Anwendungen.

6.6 Verwendung eines externen Jugendschutzfilters

Zusatzlich zum internen Proxy kdnnen Sie einen externen Filter aktivieren. Wenn Sie Kunde bei BelWl
sind, kdnnen Sie den externen DNS-Jugendschutzfilter von BelWi nutzen.

Um einen externen DNS-Server einzutragen, tber den der Netzverkehr des schulischen Netzes gefiltert
werden kann, mussen Sie diesen in der Firewall eintragen. Um eine Warnmeldung im Browser zu
verhindern muss abschlieRend an alle Clients ein Zertifikat Gber opsi verteilt werden.

6.6.1 Eintrag eines externen DNS-Servers am Beispiel von BelWii

1. Melden Sie sich als Administrator an der Firewall an (https://firewall.paedml-linux.lokal).

msense Login to pfSense

SIGN IN

Administrator

SIGN IN

Abb. 37: An der Firewall anmelden

2. Navigieren Sie zu ,System | General Setup”. Andern Sie den ersten DNS-Server in 129.143.4.3 ab
(1) und léschen Sie einen evtl. eingetragenen zweiten DNS-Server (2).

DNS Server Settings

DNS 5e,ve,0[ 120.143.4.3 | | ow_waAN-wan- v

129.143.2.4 GW_WAN - wan - -
P 0O o he n way for
I ] 1
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Abb. 38: DNS-Server d@ndern

3. Unterhalb des Eintrags des BelWii Jugendschutzfilter DNS-Servers im Abschnitt ,DNS Server
Override” der Haken bei ,Allow DNS server list to be overridden by DHCP/PPP on WAN“ entfernt
werden.

Bei gesetztem Haken kdnnte sonst bei Verwendung eines Routers mit DHCP-Vergabe der DNS-
Server gedndert werden.

DNS Server Settings

DNS Servers 129.143.4.3 INTERNETGW - wan-192.1¢ v

Add DNS Server 4 AddDNSS

DNS Server Override D-’a.llo’.-.‘ DNS server list to be overridden by DHCP/PPP on WAN

Abb. 39: Haken bei ,Allow DNS server list to be overridden by DHCP/PPP on WAN" entfernen
4. Scrollen Sie auf der Seite nun bis nach unten und klicken Sie auf ,Save".

B save
Abb. 40: ,Save“
6.6.2 Zertifikat auf den Clients installieren

In diesem letzten Schritt wird das Zertifikat von BelWii mit opsi an alle Rechner verteilt, die durch den
Jugendschutzfilter geschiitzt werden sollen.

Bei Clients, die nicht (iber opsi mit Software versorgt werden, kann nach dieser Anleitung vorgegangen
werden: https://www.belwue.de/produkte/dienste/jugendschutzfilter/wurzelzertifikat.html

1. Wabhlen Sie abschlieBend alle Clients aus, die den Jugendschutzfilter verwenden sollen (1), setzen
Sie unter Produktkonfiguration (2) das Produkt ,zertifikat-belwue” auf ,setup” (3) und speichern Sie
die Konfiguration mit einem Klick auf den roten Haken ab (4). Beim nachsten Neustart des Clients
wird das Zertifikat installiert und der Jugendschutzfilter ist aktiv.
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& opsi config editor - Administrator@backup.paedml-linux.lokal [E]@
Datei Auswahl OpsiClient Server-Konsole Fenster Hilfe

2] B Y]] 7 EESIIENEN )

Depot(s) =4 ++ Software-Inventur™. T Logda!eien: Produki-Defaultproperties ¥ D{—LDI-F.DMIQU!-3Tliﬁ;,9,‘?
Cliente_l Produktkonfiguration | |  Netooot-Produkte & | HostP % | Harawareinformationen= |
|| NS _zoammuear mirnan imnannconnTImeT
|| SATmwaranaranarcian: AN
backup.paedmi-linux lokal F 7 Suchein (allen Spatten ¥] Modus Volnext‘\ L =
L )
— a4 [i‘J Ausgewihlte Produktgruppe [(keine) | | Abhangigkeiten:
» (@Y GrupPEN A - [ | requi... | pre-r... | post-... | ond... ]
RECTOR a ProduktiD 4 | Stand |Report | Angefordert | Version | I |
3 opsipackagebuilder 2l [ o :
v (@Y CLENT-LISTE paint-net - =
L adminvm.paedmtlinux.iokal putty Property-Konfiguration Q‘
° ] b zuont Property-Name | Property-Wert
schulkonsole-grundschule
set-registry-keys installed  success (. 2.0-1 H
shutdownwanted
silverlight
swaudit
teamviewer-lmz
thunderbird
unc-hardening
usbdim installed success (... 5.3.51
vic installed  success (... 3.0.441 ™~
windomain installed success (... 1.0-8
windows-firewall-aus
winscp
zertifikat installed succes 1.0-1 [/
zerifikat-belwue élsetup | v
Clients gesamt: 2 AUSGE... ... CLIENT-LISTE Cl... 120-pc01.paedml-linuxloki Anzahl: 1 (... backup.paedmi-linuxlokal .

Abb. 41: ,zertifikat-belwue” auf den Clients installieren

Suchabfragen werden nun in der Reihenfolge lokaler Filter, externer Filter abgebarbeitet. Dies heilt,
dass zunéchst der lokale Filter greift, um eine Anfrage zu blockieren.

GESPERRTE SEIJE

Diese Internet-Seite wurde gesperrt. Bitte frage deinen Lehrer um Hilfe.

Abb. 42: Anzeige bei Sperre durch den Webfilter der paedML Linux

Wenn eine Seite nicht vom lokalen Filter, jedoch vom externen Proxy gefiltert wird, blockiert dieser den
Zugriff auf den Inhalt der aufgerufenen Seite.

Bitte beachten Sie, dass der externe Filter (sofern aktiv) IMMER greift, auch wenn
der interne Filter deaktiviert wurde.
Immer bedeutet fiir alle Clients inkl. AdminVM und alle Benutzer inkl. Administrator.

Zugriff verweigert ("content_filter_denied”)

Bl Wi Webproxy und

Jugendschutzfilter
Abb. 43: Anzeige bei Sperre durch den Webfilter von BelW(i
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6.7 Windows 10
Unter https://www.Imz-bw.de/nc/netzwerkloesung/produkte-paedml/paedml-linux/#versions finden

Sie weitere Informationen zur Konfiguration von Windows 10 in der paedML Linux
(Administratorhandbuch Kapitel 12).

Bitte beachten Sie, dass die paedML Linux 7.1 ausschliellich Windows 10 Education Version 1803
unterstiitzt. Um Windows 10 Education auf dem opsi-Server einzuspielen miissen die opsi-Pakete fiir die
Installation vervollstéandigt werden. Die prinzipielle Vorgehensweise ist im Administratorhandbuch in
Kapitel 7.5 ,Vervollstdndigen der opsi-Pakete fiir die Windows-Installation” beschrieben. Bitte beachten
Sie, dass Sie im Netboot-Produkt ,opsi-local-image-win10-x64“ das Property ,imagename” von ,Windows
10 Pro“ auf ,Windows 10 Education” andern miissen.

6.7.1 Aktualisierung von Windows PE

In den Netboot-Produkten ,opsi-local-image-win10-x64“ und ,opsi-local-image-win10-x64-capture” sollte
Windows PE, welches zum Booten von Windows bendotigt wird, auf Windows PE Version 1803
aktualisiert werden.

Als Basis dient das Windows PE-Image mit Realtek-Netzwerktreibern. Nachfolgend wird beschrieben,
wie das aktuelle Windows PE in den o.g. Netboot-Produkten nachinstalliert werden kann.

1. Melden Sie sich an der AdminVM als Administrator an und entpacken Sie das zip-Archiv
+WinPE_amd64.zip“im Verzeichnis ,H:\“

2. Kopieren Sie nun die entpackten Ordner und Dateien und fiigen Sie die Dateien in folgende
Verzeichnisse auf dem opsi-Server wieder ein: Loschen Sie vorher alte Dateien.

2.1. \\BACKUP\opsi_depot_rw\opsi-local-image-win10-x64\winpe

2.2. \\BACKUP\opsi_depot_rw\opsi-local-image-win10-x64\winpe_uefi

2.3. \\BACKUP\opsi_depot_rw\opsi-local-image-win10-x64-capture\winpe

2.4. \\BACKUP\opsi_depot_rw\opsi-local-image-win10-x64-capture\winpe_uefi

3. Melden Sie sich am opsi-Server als ,root” an und fiihren sie den Befehl opsi-set-rights aus.

backup login: root

Pazzword !

ast login: Fri Dec 16 09:13:44 CET 2016 from adminum.paedml-linux.lokal on pts-0
oot@backup: “# jopsi-set-rights

Abb. 44: Ausfiihren von ,opsi-set-rights” auf dem opsi-Server
6.8 Passwortlange auf 4 Zeichen festlegen (paedML fiir Grundschulen)

Nach dem Upgrade muss fiir die paedML fur Grundschulen die Passwortlange auf 4 Zeichen angepasst
werden.

1. Offnen Sie dazu die Konsole des Servers und melden Sie sich als ,root“ an.

2. Geben Sie folgenden Befehl ein:
samba-tool domain passwordsettings set --min-pwd-length=4
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root@server:"# samba-tool domain passwordsettings set ——min—pud-length=4
Minimum password length changed?

All changes applied successfully?
root@server: #

Abb. 45: Andern der Passwortlinge in Samba

Melden Sie sich als Administrator an der Schulkonsole des Servers an.

4. Navigieren Sie zu Domdne | Richtlinien.

Q A = paedML® 5

©)] ® Domanenbeitritt ®

P e en der NS-Einstellungen der D enbeitritt des lokalen System
® ®  LDAP-Verzeichnis ®

nan zeichnisfreig g Dur chen und Verwalter A

® Portaleinstellungen @ Richtlinien ®

ortalen und

anenweiten

Abb. 46: Richtlinien

5. Klicken Sie auf ,Hinzufiigen“. Wahlen Sie bei Container ,lokal.paedml-linux:/policies/users/pwhistory”
und bei Typ ,Richtlinie: Passwort” aus. Bestatigen Sie mit ,Weiter”.

Richtlinien HILFE SCHLIESSEN
Richtlinien sind Objekte, die mit g einheitliche
Weise zu definieren. Wenn Sieal  Neue Richtlinie hinzufiigen. Dbjekte.
Mehr Informationen zu Richtlini
| lokal.paedml-linux:/policies/users/pwhistory I O]
Suche Richtlinien... Container @
| Richtlinie: Passworl] I @)

= Typ @
o HINZUFUGEN usgewahlt
i
S = o

O . app-release-update Automatische Updates lokal.paedmi-linux:/policies

Abb. 47: Passwort-Richtlinie hinzufiigen

6. Tragen Sie im folgenden Fenster bei Name eine Bezeichnung der Einstellung und bei Passwort-
Lange ,4" ein. Speichern Sie die Einstellung mit einem Klick auf ,Richtlinie erstellen”.
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Richtlinien: Grundschule el RICHTLINIE ERSTELLEN | ZURUCK

DRgemE Grundeinstellungen - Passwort ©)

[Erweiterte Einstellungen]

Passwort-Richtlinie o Grundschule

Name *

o[ |

Passwort-Lange @

Abb. 48: Passwortldnge

7. Navigieren Sie zu ,Doméne | LDAP-Verzeichnis”. Klicken Sie mit der rechten Maustaste auf den
obersten Eintrag und klicken Sie auf ,Bearbeiten”.

LDAP-Verzeichnis

v i lokal.paedmHinux:/ Alle Objekt
> @ Builtin

> @& computers

) VEISLTHCDE! all (
> & dhcp & Neuladen INZUFU
> @ dns

> @@ Domain Controllers
Abb. 49: LDAP bearbeiten

8. Klicken Sie im linken Menii auf Richtlinien, scrollen zu ,Richtlinie: Passwort”, wahlen bei
+Richtlinien-Konfiguration“ die vorher erstellte Richtlinie aus, indem Sie auf das Pfeilsymbol klicken
und somit das Dropdownmenii 6ffnen. Speichern Sie die Einstellung mit einem Klick auf den
~Speichern“-Button ganz oben.

Richtlinie: Passwort ©

1=policies,dc=paedml-linux,dc=lokal @ 2800 |

cn=ciefauﬁ-settings,cn=pwhistory,cn=users,cn;policies,dc=paedml-linux,dc=loka|

cn=Grundschule,cn=pwhistory,cn=users,cn=policies,dc=paedmHinux,dc=lokal

NEUE RICHTLINIE ERSTELLEN

Abb. 50: Passwort-Richtlinie dndern
6.9 Sonstiges

6.9.1 Browserdaten loschen

Bevor Sie die Schulkonsole im Browser aufrufen, sollten Sie die Browserdaten I6schen. Dies gilt
insbesondere fiir die AdminVM.
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1. Im Browser Google Chrome finden Sie diese Einstellung, indem Sie auf das Symbol (®) und auf
,Einstellungen” klicken (®).

Neuer Tab Strg+T

Neues Fenster

Neues Inkognito-Fenster

Verlauf »
Downloads
Lesezeichen L

-

Zoomen - 100%  + g 5

Drucken...
Streamen...
Suchen...

Weitere Tools 2

Bearbeiten Ausschneiden Kopieren Einfligen

o Einstellungen

Hilfe 2

Beenden

Abb. 51: Einstellungen in Google Chrome aufrufen

2. Klicken Sie ganz unten auf ,Erweiterte Einstellungen anzeigen®.

3. Kilicken Sie unter ,Datenschutz” auf ,Browserdaten Idschen”

Datenschutz

Inhaltseinstellungen... Browserdaten ldschen... |

Abb. 52: Browserdaten I6schen

4. Wahlen Sie ,Gesamter Zeitraum” (@) und alle Inhalte (®) aus und klicken Sie auf ,Browserdaten
[6schen” (©)

5. Tippen Sie im Browser die Adresse des Servers ein: https://server.paedml-linux.lokal. Sie befinden
sich nun auf der Startseite der paedML Linux 7.1.
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LMz Willkommen auf der paedML Linux 7.1 Q & = paedML .,

Applikationen

» Q

Schulkonsole Sesam Mediathek LMZ Portal Horde Webmail Impressum
Verwaltung
23 :
;O 2{&)e
System- und Lokales Nagios OPSI-Server

Domaneneinstellungen

Abb. 53: Startseite der paedML Linux 7.1
6.9.2 Midnight Commander erneut starten

Sollten Sie den Midnight Commander (mc) in der Konsole des Servers und des opsi-Servers nutzen,
muss er beim ersten Start nochmals gestartet werden. Beim ersten Aufruf werden die alten
Einstellungen migriert.

server login: root

Password:

Last login: Wed May 10 09:01:27 CEST 2017 on ttyl
root@server:"# mc

Failed to run:

Your old settings were migrated from -rootr/.mc

to Freedesktop recommended dirs.

To get more info, please visit

http:rsrstandards. freedesktop.org-bazsedir—spec/basedir—spec-latest html
root@server:”# _

Abb. 54: Alte Einstellungen des Midnight Commanders werden migriert
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Anhang A Upgrade Stages

Stage Aufgabe

100 Beginn des Upgrades

104 Update Server innerhalb UCS 4.1

105 Ausfiihren Join-Skripte auf Server

106 Update opsi-Server innerhalb UCS 4.1

107 Ausfiihren Join-Skripte auf opsi-Server
108 Systempriifung

109 no_mbcache aus fstab entfernen

110 Aktualisierungsvorbereitungen Server

111 Aktualisierungsvorbereitungen opsi-Server
115 Deinstallation non-Docker Horde-App

117 Ausfiihren Join-Skripte auf Server

118 Ausfiihren Join-Skripte auf opsi-Server
119 Systempriifung

120 Upgrade Server auf 4.2-0

121 Ausfiihren Join-Skripte auf Server

122 Upgrade opsi-Server auf 4.2-0

123 Ausfiihren Join-Skripte auf opsi-Server
124 Systempriifung

125 Reboot Server und opsi-Server (Manueller Eingriff: Enter)
130 Update Server auf 4.2-4

131 Ausflihren Join-Skripte auf Server

132 Update opsi-Server auf 4.2-4

133 Ausfiihren Join-Skripte auf opsi-Server
135 Nachbereitung Server (u.a. Deinstallation backuppc)
136 Nachbereitung opsi-Server
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139 Systempriifung

140 Aktualisierungsvorbereitungen Server

141 Aktualisierungsvorbereitungen opsi-Server

142 Migration PostgreSQL-Datenbank

143 Loschen alter PostgreSQL-Datenbanken (9.1 und alter)

144 Migration Cyrus-Postfacher nach Dovecot

147 Ausfiihren Join-Skripte auf Server

148 Ausfiihren Join-Skripte auf opsi-Server

149 Systempriifung

150 Upgrade Server auf 4.3-3

151 Ausfiihren Join-Skripte auf Server

152 Upgrade opsi-Server auf 4.3-3

153 Ausfiihren Join-Skripte auf opsi-Server

154 Nachbereitung Server (u.a. Check Samba-Datenbank)

155 Nachbereitung opsi-Server

160 Installation Horde-App (Docker-Container)

161 opsi 4.1 Migration (u.a. auch Deinstallation von UCC)

165 Ausfiihren aller "Imz-settings”-Skripte

170 FERTIG - Reboot Server und opsi-Server (Enter)
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Anhang B Gruppenrichtlinien

B.1 paedMLL_Chrome

paedMLL_Chrome

Bereich | Details | Erstellngen | Delegienung

paedMLL_Chrome
Daten emitelt am: 05.12.2018 12:25%:55
Comput erkonfiguration (Alkdiviert)

Richtinendefinitionsn (ADMX-Dateien) wurden aus dem zenralen Speicher abgenden.

| Google/Google Chrome
Fichtlinie Einstellung
Googe Chrome als Standardbrowser festlegen Altiviert
| Google/Google: Update/Applications/Google Chrome
Richtlinie: Einstellung
Update policy ovemde Alctiviart
Palicy Updates dissbled

Google/Geogle Update/Applications/Goodle Chrome Bata

Richtlinie Einztellung
Update policy ovenide Akdiviert
Policy Updates disabled
| Google/Google Update/Appli Moogle Chrome Binaries
Richtlinie Einsteliung
Update policy overide Siviert
Palicy Updates dissbled
Google/Google Update/Applicationa/Google Chrome Canary Build
Richtlinie Enatellung
Update policy avemde Altivist
Policy Updates disabled
Google/Google Updat /Google Chrome Dev
Richtlinie Einzt ellung
Update policy ovenide Aldiviert
Palcy Updates dissbled
‘ Chrome Frame:
Richtlinie Einstellung Kommentar
Update policy ovenide Aiviet
Updates disabled
Google/Google Update/Preferences
Richilinie Einstellung Kommentar
Auto-update check period overide Mdiviet
Minites between update checks [}

Benutzerkonfiguration (Aktiviert)

Richtlinisndefinitionen (ADMX-Dateier) wurden aus dem zentralen Speicher abgensfen

| Google/Google Chrome
Richilinie Einstellung Kommentar
Google Chrome als Standarcbrowser festiegen Ativiert
Google SafeSearch erzwingen Akdiviert
Lesezeichen bei erter Ausfiitrung aus Standardbrowser importieren Deaktivier
Lesezeicherleisie akiivieren Adiviet
Startssiten-Schakflache auf Symbaleiste anzeigen Axdiviert
‘Synchronisienung der Daten mit Google deakiviersn Atviert
Verwaltete Lesezeichen Akdiviert )
Venwatete Lesezeichen [{'name": "paedML Startseite”, “url": “}.4'name"s "LMZ", "ui”: "hitps:/Awww Imz-
bw.de"}.{mame": "Sesam”, "ut": https://medienrecherche Iz bw.de /mediathek "1}

| Google/Google Chrome/Chrome: Reporting Extension

Richtlinie Einstellung Kommentar
Gerdtebezogene Daten effassen Deaktivier
Google Chrome-Richtiniendaten erfassen Deakivier

onen 2 Belr und Google Chrome-Version erfassen Deakivier
Personenbezogene Daten erfassen Deaktiviert

Cha B

Richtlinie Einstellung Kommentar
Safe Browsing akiiviersn Akdiviert

Abb. 55: paedMLL_Chrome Einstellungen

paedML® Linux / paedML® fir Grundschulen / Version: 7.0 / Anleitung / Stand 18.04.2019 Seite 41



paedML M

paedMLL_Chrome

Bereich | Details | Enstellungen | Delegienung|
Verknapfungen

Fior dieses Verzeichnis anzeigen:  (pasdminucokal

Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekt verknipft:

>

Pfad Erzwungen VerknUpfung aktiviert Pfad
[E]schule Nein Ja paedmiinux lokal/schule
Sicherheitsfilterung

Die Einstellungen dieses Gruppenrichtlinienobjekts gelten nur fir die folgenden
Gruppen, Benutzer und Computer:

=
Name

52, Domain Computers (PAEDML-LINUX\Domain Computers)
92 lehrer-schule (PAEDML-LINUX\ehrer-schule)

N berater {netzwerkt PAEDML-LINUX.LOKAL)
52 schuelerschule (PAEDML-LINUX\schuelerschule)

Abb. 56: paedMLL_Chrome Bereich
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paedMLL Adobe

Einstellungen | Delegierng

paedMLL_Adobe
D aten emittelt am: 02.10.2018 08:02:40
Computerkonfiguration [Deaktiviert)

Keine Einstellungen definiert

Benutzerkonfiguration [Aktiviert)

Richtliniendefinitionen [A0kx-Dateien] wurden aus dem zentralen Speicher abgerufen.

Adobe Acrobat Reader 2017 /Preferences/General

Richtlinie
Accept ELLA
Dizplay zplash screen at launch

Einstellung
Aktiviert
D eaktiviert

Abb. 57: paedMLL_Adobe Einstellungen

paedMLL_Adobe
Bereich | Details | Einstellungen | Delegienung |

Verknupfungen

Fir dieses Verzeichnis anzeigen: [paechi-hm lokal

Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekt verknUpft:

~

£ paedmlinux Jokal Nein Ja

Pfad Erzwungen Verknupfung aktiviert

Pfad
paedmHinux lokal

Sicherheitsfilterung

Die Einstellungen dieses Gruppenrichtlinienobjekts gelten nur fir die folgenden
Gruppen, Benutzer und Computer:

Name B

% Domain Computers (PAEDML-LINUX\Domain Computers)
52 Domain Users schule (PAEDML-LINUX\Domain Users schule)

Abb. 58: paedMLL_Adobe Bereich
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B.3 paedMLL_EigeneAnpassungen

paedMLL_EigeneAnpassungen

Bereich | Details | Einstellungen | Delegienung|
Verknupfungen

Fir dieses Verzeichnis anzeigen: [paednlhux Jokal

Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekt verknUpft:

~

Pfad Erzwungen VerknGpfung aktiviert Pfad
[&] schule Nein Ja paedmlinux lokal /schule
Sicherheitsfilterung

Die Einstellungen dieses Gruppenrichtlinienobjekts gelten nur fur die folgenden
Gruppen, Benutzer und Computer:

=
Name

% Domain Computers (PAEDML-LINUX\Domain Computers)
82 lehrer-schule (PAEDML-LINUX\lehrer-schule)
82 schuelerschule (PAEDML-LINUX\schuelerschule)

Abb. 59: paedMLL_EigeneAnpassungen Bereich Vorschlag
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paedMLL_Firefox

Bereich | Detals | Einstelungen | Delegienung |

P CC_T METUX
Daten emittelt am: 05.12.2018 12:40:18
Computerkenfiguration (Aktiviert)

| Richtliniendefinitionen {ADMX-Dateien) wurden aus dem zentralen Speicher abgenifen.

| Mozilla/Firefox/Erweiterungen

Richtlinie
Erweiterungen installieren

C:\mp\paedmlogin'files‘\enforce_safesearch xpi

Einstellung
Aliviert

I Richtliniendefinitionen {ADMX-Dateien) wurden aus dem zentralen Speicher abgenfen.

| Mozilla/Fircfox

Richtlinie
Die Chronik ldschen, wenn Firefox geschlossen wird
Firefo Star Ubemnifung desktiviersn
Firefox Studien deaktiviersn
Firefox-Konto deaktivieren
Lesezeichenleiste anzeigen
Proxy Einstellungen
Andem der Prowy-Einstellungen richt edauben
Werbindungs-Einstellungen

HTTP Proxy:

Fiir alle Protokolle diesen Proxy-Server verwenden.
S5L Proxy:

FTP Proxy:

S0CKS Host:

S0CKS Version

Kein Prosey fir:

Beispiel: mozila.org, netnz, 152.168.1.0/2

A Prowy-Korfigurations-Adresse:

Keine Authentfizierungsanfrage bei gespeichertem Passwort

Einstellung
Aldtiviert
Aliviert
Alctiviert
Aliviert
Mltiviert
Aliviert

Automatische Proxy-Korfiguration

SOCKS vd

https://server paedmHinwe lokal/proxy pac

Altiviert

Keine Auth age bei hi Passwort

Bei Verwendung von SOCKS v5 den Prowy fur DNS-Anfragen verwenden.
Richtlinie Einstellung Kommentar
Telemetry deaktiviersn Aktiviert
Update dealdiviersn Aldiviert
Upgrade Seite andem Altiviert

URL:
Richtlinie Einstellung Kommentar
Wilkommen Seite andem Alctiviert

URL:
Richtlinie Einstellung Kommentar
Zugangsdaten und Passwérter fiir Websstten speichen Deaktiviert
Zugriff auf about:config verhindem Aldiviert
Zugriff auf about profiles verhindem Akdiviert
Zugriff auf Add-ons Manager verhindem Akdiviert
2ugriff auf Informationen zur Fehlerbehebung verhindem Altiviert

| Mozilla/Firefox/Addons
Richtlinie Einstellung Kommentar
Add-On Installation deaktivieren Deaktiviert
| Mosilla/Firefox/Erweitenungen
Richtlinie Einstellung Kommentar
Erweiterungen deaktivieren und léschen verhindem Alkdiviert
bE2acdad-e4ab-44da-afc$-9bd22572db99
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Mozilla/Firefo/Lesezeichen

Richtlinie Einatellung
Lesezeichen 01 Fletivient
Titel:

Favicon Adesse;

Fichtlinie Einstellung
Lesezaichan 02 Hliviar

Mazilla/Firefox/Suche:
Fichtlinie Einstellung
Installztion von Suchmizschinen verhindem HAdiviar:
Mozilla/Firefow/ Zedtifilkate

Fichtlinie Einztellung
Windows Zenfkatsspeicher benutzen Aktivient

Abb. 60: paedMLL_Firefox Einstellungen

paedML M

paedML Startsete

https:/server paadml4nuc lokal Aunivention fportal’

Vilerkzeugleiste:
Kommentar
Sesam
hitpss:/, tw, :]
Werkzeugleiste
Kommentar
Kommentar

paedMLL_Firefox
Bereich | Detals | Enstellngen | Delegening |
Verknapfungen
Fur deses Verzeichnis anzeigen:  [naadmldnuxloikal
L
Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Cbjekt verknupft:
Frad 2 Ezwungen  Verknipfung aktivert Pfad
5] schule Nein Ja paedmlinux Jokal /schule
Sicherheitsfilterung
Die Binstelungen diesss Gruppennchtinenobjekis geken nur fur dle folgenden
Gruppen, Benutzer und Computer
Name 2
SI, Domain Computers (PAEDML-LINUX\Domain Competers)
52 lehrerachule (PAEDML-LINUX\ehrerachule)
2, Netawerkb { kb PAEDML-LINUX LOKAL)
Sﬁ,o Uschule-Klassenarber (PAEDML-LINUX\OUschule-Kassenarbart)
82 schuelerschue (PAEDML-LINUX\schuelerschule)

Abb. 61: paedMLL_Firefox Bereich
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B.5 paedMLL_SSO

paedMLL_S50
Einstellungen | Delegierung

paedMLL_SS0
Draten emittelt am: 02.70.2018 08:20:24
Computerkonfiguration [Deaktiviert]

K.eine Einstellungen definiert

Benutzerkonfiguration [Aktiviert]

Richtliniendefinitionen [ADM:X-Dateien] wurden aus dem zentralen Speicher abgerufen.

Mozilla/Firefox/Authentication

Richtlinie Einstellung
SPMEGO Akliviert

ucs-s30. paedml-linus. lokal

Windows-Komponenten/Internet Explorer/lnternetsystemsteuerung/Sicherheitsseite

Richtlinie Einstellung
Liste der Site zu Zonenzuweisungen Aktiviert
Geben Sie die Zonenzuweizungen hier ein.
ucz-zz0. paedml-linus. lokal 1

Abb. 62: paedMLL_SSO Einstellungen

paedMLL_SSO
Bereich | Details | Einstellungen | Delegierung |
Verknupfungen
Fiir dieses Verzeichnis anzeigen: [paed'rl«hux lokal
Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekt verknipft:
Pfad 2 Erzwungen VerknUpfung aktiviertt Pfad
£ paedmHinux lokal Nein Ja paedmhinux lokal
Sicherheitsfilterung
Die Einstellungen dieses Gruppenrichtlinienobjekts gelten nur fur die folgenden
Gruppen, Benutzer und Computer:
Name <
% Domain Computers (PAEDML-LINUX\Domain Computers})
£2 Domain Users schule (PAEDML-LINUX\Domain Users schule)

Abb. 63: paedMLL_SSO Bereich
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B.6 paedMLL_Startseiten

paedMLL Startseiten

paedMLL_Startseiten
Diater emittelt am: 02.10.2018 12:52:30
Computerkonfiguration [Aktiviert)

etailz | Einstellungen | Delegierung

K.eine Einstellungen definiert
Benutzerkonfiguration [Aktiviert)
Administrative Yorlagen
Richtliniendefinitionen [A0M¥-Dateien) wurden aus dem zentralen Speicher abgerufen.

Google Chrome/"Beim Start"-5eiten

Richtlinie Einstellung
Aktion beim Start Akliviert
Aktion bedm Start URL-Liste dffren
Richtlinie Einstellung
Bieirn Start zu dffnende LIRLs Akliviert

Beimn Start zu dffrende URLs
hitpa: v Imz-biw. de

Google Chrome/Startseite

Richtlinie Einstellung
Startzeiten-LIRL konfigurieren Akliviert
Startzeiten-LIRL httpe: A A Imz-bv, de/

Mozilla/Firefox/Home page

Richtlinie Einstellung
URL for Home page Akliviert
URL
hittps: e Imz-bv. des
[ion't allows the homepage to be changed. Aktiviert

Windows-Komponenten/Internet Explorer

Richtlinie Einstellung
Andening der Homepage-Einstellungen deaktivieren Akliviert
Startzeite httpe: A A Imz-bv, de/

Windows-Komponenten/Microsoft Edge

Richtlinie Einstellung
Startzeiten konfigurieren Akliviert
Verwenden Sie dieses Format: <support.contoso. com? < https: //suppart. microsoft. com/> hittps: A v Imz-bvw. de/

Abb. 64: paedMLL_Startseiten Einstellungen
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paedMLL_Startseiten
Bereich | Details | Einstellungen | Delegienung|
Verknapfungen
Fir dieses Verzeichnis anzeigen: [paednl-lirm Jokal

Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekt verknupft:

>

Pfad Erzwungen VerknUpfung aktiviert Pfad
[&] schule Nein Ja paedmhinux Jokal/schule
Sicherheitsfilterung

Die Einstellungen dieses Gruppenrichtlinienobjekts gelten nur fir die folgenden
Gruppen, Benutzer und Computer:

-
Name

52, Domain Computers (PAEDML-LINUX\Domain Computers)

52 lehrerschule (PAEDML-LINUX\ehrer-schule)

5 Netzwerkb (netzwerkt PAEDML-LINUX.LOKAL)
%OUschuIe-Klassenafben (PAEDML-LINUX\OUschule-Klassenarbeit)
%sdlueler—scmle (PAEDML-LINUX\schueler-schule)

Abb. 65: paedMLL_Startseiten Bereich
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B.7 paedMLL_Benutzer

paedMLL Benutzer
Einstellungen | Delegierung

paedMLL_Benutzer
D aten emmittelt am: 09.10.20018 05:15:12
Computerkonfiguration [Deaktiviert]

Keine Einstellungen definiert

Benutzerkonfiguration [Aktiviert]
Rihten
Windows-Einstellungen
Ordnerumleitung

AppData[Roaming]
Einstellung: Standard [Leitet alle Ordner auf den gleichen Pfad um]
Optionen

Bilder
Einstellung: Standard [Leitet alle Ordner auf den gleichen Pfad um]
Optionen

Desktop
Einstellung: Standard [Leitet alle Ordner auf den gleichen Pfad um]
Optionen

Dokumente
Einstellung: Standard [Leitet alle Ordner auf den gleichen Pfad um]
Optionen

Download

Favoriten

Gespeicherte Spiele

Kontakte

Musik

Startmenii

Suchvorgange

Yerknupfungen

Videos

Administrative Yorlagen

Richtliniendefintionen [ADKM=-D ateien] wurden aus dem zentralen Speicher abgerufen.

Desktop
Richtlinie Einztellung
Anpazzen der Desktopspmbollzizten nicht zulaszen Aktiviert
Einstellungen richt beim Eeenden speichern Aktiviert
Freigaben waon zuletzt geofineten Dateien nicht in "Metzwerkumgebung'' hinzulfligen Ak tiviert
Internet Explorer-Symbaol auf dem Desktop auzblenden Aktiviert
M anuelle Umnlzitung der Profilordner durch Benutzer verhindem Aktiviert
Symbal "Metzwerkumaebung' auf dem Deskiop ausblenden Aktiviert
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Desktop/Active Directory
Richtlinie Enstellung
Maxdmale Suchgrafe von Active Directory Activiert
Anzahl der zuickgegebenen Cbjekte: 10000
Richtlinie Einstellung
Ordner "Active Dirsctory" ausblenden Activiet
Netzwerk/Net zwerk verbindungen
Richtlinie Enstellung
Altivieren/Deakdivieren einer LAN-Verbindung zulassen Deaktiviert
Anzeige des Status aktiver Verbindungen nicht zuassen Activiet
Erweterte TCP/IP-Konfiguration nicht zulassen Atviert
Herstellen und Trennen einer RAS-Verbindung nicht zulassen Axtiviet
Umbenennen von LAN-Verbndungen oder RAS-Verbindungen fir e Benutzer 2ulassen Deaktiviert
Zugriff auf "RAS-Eingtellungen” im Menu "Erwetert" nicht 2uassen Ativiert
Zugriff auf den Assitenten fir neue Verbindungen nicht aulassen Ativied
Zugrif auf Eigenschaften einer LAN-Verbndung nicht 2uassen Activiert
Zugriff zu "Erweiterte Enstellungen” im Mend "Erweter” nicht zulassen Axtiviet
Startment und Tasklciste
Richtlinic Einstellung
Aie Sprechblasend htigungen deak ) Adiviet
Automatisches Heraufstufen von Benachrichtigungssymbolen in die Taskieisie deaktivieren Adiviet
Eeim Beenden die Liste dar 2uletzt gedffnsten Dokumente lesren Ativiet
Beim Zuordnen von Shellshortcute nicht die suchb Methode verwenden Activiert
Benachrichtigungs- und Info-Center entfemen Axtiviet
Benutzer am Anpassen (hrer Startgete hindem Activiert
Infosymbole fur Statmenteintrage ertfemen Axtiviett
Links und Zugnff auf Windows Update entfemen Adtiviet
Menueirtrag “Favorten” aus dem Statmenu entfemen Axtiviert
Nicht in Verbindungen suchen Ativiet
Option "Abmelden” dem Statmend hinaufligen Activiert
Sprechblasenbenachnchtigungen fur F kundigungen d Ativiert
Standardprogrammgruppen aus dem Ratmend entfemen Deaktivient
Symiol “Sicherhet und Wartung" entfemen Adtiviett
Zugriff auf K s fir die Taskleiste deakdivieren Axtiviert
System
Richtlinie Einstellung Kommentar
Wilkommenssette fur “Erste Schritte” bei der Anmeldung nicht anzeigen Piciviert
Zugfi af Brgabeaufiordening verhindem Aitivied
Solde e Nein
Richtlinie Bnstellung Kommentar
Zugf af Programme 2um Bearbetten der Registienung veshindem Aldtivient
dhrung Vi Ja
System/Anmelden
Richtlinie Einstellung Kommentar
Diese Programme bei der Benutzeranmeldung ausfubren Pciviert
Bei der Anmeldung ausaufilhrende Bemente
\sen iptsML\Logrr s _W7vbs
System/Benut zerprofile
Richtlinie Einstellung Kommentar
Profil Btvie
Foigende Profi fonis :
Sie kdnnen mehvere Verzeichnisse, durch Semikolon getrennt, angeben.
Richtlinie Binstellung Kommentar
Irtemetkommunikation einschranken Deaktiviet
System/Skripts
Richtlinic Einstellung Kommentar
Anmeideskpts glechzetg ausfihren ) ) Adtiviert

Deakiiviet
Deaktiviet

paedML M

1z

1
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System/STRG+ALT+ENTF (Opticnen)

Richtlinie Einstellung
Abmeldung entfemen Aldtivier
Task-Manager entfemen Aldivier
System/Treiberinstallation
Richtlinie Einstellung
Codesignatur fur Geratetreiber Aldivier
Beim Emitteln einer Treiberdatei ochne digitale Signatur: lgnarieren
System/Wechselmedienzugriff
Richtlinie Einstellung
CD und DVD: Schreibzugriff verweigem Aldivier
Wechseldatentrager: Lesezugriff verweigem Aldiviert
Woechseldatentrager: Schreibzugriff verweigem Aldivier
WPD-Gerate: Lesezugriff verweigem Aldivier
WPD-Gerate: Schreibzugriff verweigem Aldivier
Systemsteuerung
Richtlinie Einstellung
Zugriff auf Systemsteuerung und PC-Einstellungen nicht zulassen Aldiviert
Richtlinie Einstellung
Andem des Desktophintergrunds verhindem Aldiviert
Wind ' /Anl M
Richtlinie Einstellung
Artivirenprogramme beim Offnen von Anlagen benachrichtigen Aldivier
Windows-Komp ten/Aufgab |

Richtlinie Einstellung
Augfihren oder Beenden einer Aufgabe verhindern Aktiviert

Drrag Drop nicht zulassen Aktiviert
Durchsuchen deaktiviersn Aktiviert
Eigenschaftenseten ausblenden Aktiviert
Erstellen von neuen Aufgaben nicht zulassen Aktiviert
Fontrollk &stchen “Enveitert” im “Azsistent fiir geplante Aufgaben’” ausblenden Aktiviert
Ldzchen von Aufgaben nicht zulassen Aktiviert

Windows-Komponenten/Datei-Explorer

Richtlinie Einstellung
Den Meniieintrag '"enwalten” im Kontextmenil des Datei-E xplorers ausblenden Aktiviert
Keing alternativen Anmeldeinformationen anfordern Aktiviert
Mentilgiste im Datei-E xplorer anzeigen Aktiviert
Mur benutzerbezogene oder zugelaszene Shellenweiterungen zulazzen Dieaktiviert
Offnen der Drdneroptionen mithilfe der Schaltflache "Optionen' auf der Registerkarte “Angicht"  Aktiviert
des Menibands nicht zulassen

Optionen ""Metzlaufwerk verbinden' und "Metzlaufwerk trennen'’ entfernen Aktiviert
Registerkarte "Hardware'' entfernen Aktiviert
Shellverkniipfungen beim Zwischenspeicherm auf dem Server nicht ibenwachen Aktiviert
Sembal "Gezamtes Metzwerk" nicht in ""MNetzwerkumgebung' anzeigen Alktiviert

Windows-Komponenten/Datei-Explorer/Standarddialog "D atei offnen™

Richtlinie Einstellung
Dropdownliste der zuletzt verwendeten D ateien ausblenden Aktiviert
Ortsleiste in Standarddialogen ausblenden Aktiviert

Windows-Komponenten/Intemnet Explorer

Richtlinie Einstellung

“orgeschlagene Sites” aklivieren Dreaktiviert

Agzistenten fir Internetzugang deaktivieren Aktiviert

Ausfiibren des Anpassungs-Assistenten verhindern Aktiviert

Treffen Sie Ihre Auswahl Direkt zur Startzeite wechseln

Richtlinie Einstellung

AutoVervollstandigen fur Eenutzernamen und Kennwiter in Formularen aktivieren Deaktiviert

New instalierte &dd-Ons automatisch aktivieren Aktiviert

Uberpriifung der Sicherheitzeinstellungen deaktivieren Akliviert

Windows-Komponenten/Intemet Explorer/Browser-Meniis

Richtlinie Einstellung
Menti "Extraz": Mentioption "Internetoptionen’’ deaktivieren Aktiviert
Menti "Hilfe": Menlioption "Fiir Metzcape-Benutzer entfernen Aktiviert
Menli "Hilfe": Menlioption "K.ommentare senden” entfemen Aktiviert
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Windows-Komp /internet Explorer/| g/ Sicherheitsseite/Zone vertrauenswurdiger Sites

Richtlinie Einstellung
ActiveX-Steuerelemente ausfuhren, die fur Skripting sicher sind Altivier

ActiveX-Steuerelemente ausfuhren, die fur Skripting sicher sind Aldivieren
Richtlinie Einstellung
ActiveX-Steuerelemente initialisieren und ausfiihren, die nicht sicher sind Aldtiviert

ActiveX-Steuerelemente inttialisieren und ausfihren, die nicht sicher sind Aldivieren
Richtlinie Einstellung
ActiveX-Steverelemente und Plug-Ins ausfihren Alciviert

ActiveX-Steverelemente und Plug-ins ausfihren Alctivieren
Richtlinie Einstellung
Binar- und Skriptverhatten zulassen Altivier

Binar- und Skriptverhalten zulassen Aldivieren
Richtlinie Einstellung
Dateidownloads zulassen Aldtiviert

Dateidownloads zulassen Aldivieren
Richtlinie Einstellung
Download von signierten ActiveX-Steuerelementen Alctiviert

Download von signierten ActiveX-Steuerelementen Aldivieren
Richtlinie Einstellung
Download von unsignieten ActiveX-Steuerelementen Alciviert

Download von unsignierten ActiveX-Steuerelementen Alctivieren
Richtlinie Einstellung
Gemischte Inhalte anzeigen Altivier

Gemischte Inhalte anzeigen Aldivieren
Richtlinie Einstellung
(ffnen von Fenstem ohne Adress- oder Statusleisten fir Websites zulassen Aldtiviert

Fenster ohne Adress- oder Statusleisten dffnen Aldivieren
Richtlinie Einstellung
Sicherheitswamung bei potenziell unsicheren Dateien anzeigen Abciviert

Programme und unsichere Dateien starten Alctivieren

‘Windows-Komponenten/Internet Explorer/Symbolleisten

Richtlinie Einstellung

Anpaszen der Schaltflachen fur die Symbolleisten deaktivieren Aktiviert

Anpaszen der Symbolleisten deaktivieren Aktiviert
Windows-Komp ten/Microzoft M g t Console

Richtlinie Einstellung

Autorenmodus fiir Benutzer nicht zulassen Akliviert

Benutzer auf die Yerwendung von zugelassenen Snap-lng beschranken Aktiviert

Windows-Komponenten/N etzwerkfreigabe

Richtlinie Einstellung

Werhindert, dass Benutzer Dateien innerhalb ikres Profils freigeben. Akliviert
Windows-Komp ten/R tedesktopdienste/R tedesktopverbindungs-Client

Richtlinie Einstellung

Speichern von Kennwirtern nicht zulaszen Aktiviert

Windows-Komponenten/Windows Installer

Richtlinie Einstellung
Reihenfolge angeben, in der Windows Installer nach Installationsdateien sucht Aktiviert
Suchreihenfolge nmu

n = Metzwerk, M = Medien [CD), u = URL
Einige gliltige Beizpiele: nmu, n, nu, mn

Richtlinie Einstellung

‘wechselmedienguellen fur alle Installationen werhindern Aktiviert
Windows-Komp tenswind M ger

Richtlinie Einstellung

Ausfihrung von Windows Messenger nicht zulassen Akliviert

‘Windows Messenger nicht automatizch starten Aktiviert

Abb. 66: paedMLL_Benutzer Einstellungen
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paedMLL_Benutzer
Bereich | Dietails | Einstellungen | Delegierung
Verknupfungen

Fur dieses Yerzeichnis anzeigen: ’paedml-linm]okal

Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekt verdnipft:

Pfad = Erzwungen Wernipfung aldiviert Pfad
ﬁé paedmlinL: lokal Neir Ja paedmlHinL lokal
Sicherheitsfilterung

Die Einstellungen dieses Gruppenrichtlinienobjelts gelten nur fur die folgenden
Gruppen, Benutzer und Computer:

>
MName

3._, AProfLehrer (aproflehrer@PAEDML-LINUX LOKAL)

3_5 AProf Schiler (@profschueler@P AEDML-LINUX.LOKAL)

Be) Diomain Computers (PAEDML-LINLX\Domain Computers)

BE‘ lehrerschule (PAEDML-LINUX ehrerschule)

12 mitarbeiter-schule (PAEDML-LINUX mitarbeiter-schule)

Ea Netzwerkberater [netzwerdberater@P AEDML-LIN LUK LOKAL)

36 O Uschule-Klassenarbeit (PAEDML-LINUXO Uschule-Klassenarbeit)
3@, schuelerschule (PAEDML-LINU X schuelerschule)

Abb. 67: paedMLL_Benutzer Bereich
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paedMLL_Datenschutz
Daten ermittel am: 09.10.2012 12:10:32
Computerkonfiguration [Aktiviert]

Riichtiniendefinitionen [ADMX-D ateien] wurden aus dem zentralen Speicher abgerufen

| System/AppV/Beiichterstattung

Richtlinie Einstellung
Berichtsserver Deaktiviert

| SystemlApp V/CEIP
Richtlinie Einstellung
Proaramm zur Verbessening der Benutzerfreundichisit Deaktiviert

| SystemF handlung und Di i Support-Di |
Richtlinie Einstellung
Micrasalt Support Diagneselool. interaklive MSOT-Kommunikation mit Unterstiitzungsanbieter  Dieakliviert
aklivieren

| WindowsK m lung und
Richtlinie Einstellung
Feedbackbenachiichtiqungen nicht mehr anzeigen Aktiviert
Telemetiie zulassen Aktiviert

0- Sicherheit [Nur Enterprise]

| Windaws K Programm zur Verb der dlichkeit
Richtlinie Einstellung
Unlemehmensinterne Umleitung von Lplaads zur Verbesserung der Benutzerireundichket Deaktiviert
aulassen

| WindowsK Pwindows-F
Richtlinie Einstellung
Anzsige der Benulzeroberfldche bei schwerwiegenden Fehlem verhindem Akliviert
Keine zusétzlichen Diaten senden Akliviert
Protokolierung deaktiviersn Aktiviert
Zusitliche Daten im Alkubetiieh senden Deaktiviert

Benutzerkonfiguration (Aktiviert)

’ Richtliniendefinitionen (ADMX-Dateien) wurden aus dem zentralen Speicher abgensfen.
| Windows-Komponenten/Cloudinhalt

Richtlinie ) ) Einstellung
Keine Diagnosedaten zur Personalisierung der Benutzererfahrung verwenden Alctiviert
\ 'Windows-Komponenten/Windows-Fehlerberichterstattung

Richtlinie Einstellung
Keine zusatzlichen Daten senden Altiviertt
Protokollierung deaktivieren Aktiviert
Windows-Fehlerberichterstattung deaktivieren Aldtiviert
Zusatzliche Daten im Akkubetrieb senden Deaktiviert

Abb. 68: paedMLL_Datenschutz Einstellungen
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paedMLL_Datenschutz

Bereich | Details | Einstellungen | Delegierung |
Verknupfungen
Fir dieses Verzeichnis anzeigen: [pae&ri-l'nux lokal
Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekt verknupft:
Pfad ‘ Ezwungen  Verkniipfung aktivier Pfad
5 paedmiinux lokal Nein Ja paedmbinux lokal
Sicherheitsfilterung
Die Einstellungen dieses Gruppenrichtlinienobjekts gelten nur fr die folgenden
Gruppen, Benutzer und Computer:
Name =
% Domain Computers (PAEDML-LINUX\Domain Computers)
82 Domain Users schule (PAEDML-LINUX\Domain Users schule)

Abb. 69: paedMLL_Datenschutz Bereich

B.9 paedMLL_Win10

paedMLL_Win10

paedMLL_Win10
Daten emittelt am: 21.11.2018 12:45:18
7‘. S jon (Aktiviert)

Richtliniendefintionen (ADMX-Dateien) wurden aus dem zentralen Speicher abgerufen.

| System/Anmelden
Richtlinie Einstellung
Animation bei der ersten Anmeldung anzeigen Alctiviert
Willkommensseite fur "Erste Schritte” bei der Anmeldung nicht anzeigen Alctiviert

[ i /Problembehandl und Di /M ft Si =
Richtlinie Einstellung
Mi ft Support-Diagr |: interaktive MSDT-Kommunikation mit Unterstitzungsanbieter Deaktiviert
aktivieren

‘ Windows-Komponenten/Cloudinhalt
Richtlinie Einstellung
Micoso N iendaeaines deakme Adiviert
Windows-Tipps nicht anzeigen Alctiviert

T Windows-Komponenten/Karten
Richtlinie Einstellung
Automatische Downloads und Updates von Kartendaten deaktivieren Aktiviert

‘ Windows-K /Pro zur Vert der Benutzerfreundlichkeit
Richtlinie Einstellung
Untemehmensinteme Umleitung von Uploads zur Verbesserung der Benutzerfreundlichkeit Deaktiviert
zulassen

‘ Windows-Komponenten/Store
Richtlinie Einstellung
Store-Anwendung deaktivieren Alctiviert
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Benutzerkonfiguration (Aktiviert)

Startmena und Taskleiste
Richtlinie
Kachelbenachrichtigungen wahrend der Anmeldung léschen
Kontakteleiste von der Taskleiste entfemen

Link "Standardprogramme” aus dem Statmenu entfemen
Nicht im Intemet suchen

Richtliniendefinitionen {ADMX-Dateien) wurden aus dem zentralen Speicher abgensfen.

Programm zur Verbesserung der Benutzerfreundlichkeit deaktivieren
Programm zur Verbesserung der Hifebenutzerfreundlichkeit deaktivieren

‘Windows-Komponenten/Cloudinhalt
Richtlinie
Features von Windows-Blickpunkt deaktivieren

Keine Inhalte von Drittanbietem in Windows-Blickpunkt vorschlagen
Windows-Blickpunkt auf Spembildschim korfigurieren
Windows-Blickpunkt im Info-Center deaktivieren
Windows-Blickpunkt in Einstellungen deaktivieren
Windows-Wilkommensseite deaktivieren

Windows-Komponenten/Features zu Windows 10 hinzufugen
Richtlinie
Ausfihrung des Assistenten verhindem
Windows-Komponenten/IME
Richtlinie
Cloudkandidat aktivieren
Cloudkandidaten fir CHS aktivieren

Wind Komp /Mi oft User Experi
Richtlinie
Windows-Apps nicht synchronisieren

Virtualization

‘Windows-Komponenten/Richtlinien fur die automatische Wiedergabe

Richtlinie
Autoplay deaktivieren
Automatische Wiedergabe deaktivieren auf:

Windi Komp /Winde Messenger
Richtlinie
Ausfihrung von Windows Messenger nicht zulassen

Abb. 70: paedMLL_Win10 Einstellungen

Keine Diagnosedaten zur Personalisierung der Benutzererfahrung verwenden

st G und Taskleiste/B P
Richtlinie
Kachelbenachrichtigungen deaktivieren
System
Richtlinie
Willkommensseite fur "Erste Schritte” bei der Anmeldung nicht anzeigen
Richtlinie

Einstellung
Aktiviert
Ativiertt
Aktiviert
Aktiviert

Einstellung
Aldiviert

Einstellung
Aldiviert

Einstellung
Aktiviert
Aktiviert

Einstellung
Aktiviert
Aktiviert
Aktiviert
Deaktiviert
Aktiviert
Aktiviert
Aktiviert

Einstellung
Aktiviert

Einstellung
Deaktiviert
Deaktiviert

Einstellung
Aldtiviert

Einstellung

Altiviert

Einstellung
Aktiviert
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paedMLL_Win10

Bereich | Details | Einstellungen | Delegienung |
Verknupfungen

Fir dieses Verzeichnis anzeigen: [paednlm.lokal

Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekt verknupft:

Pfad 2 Erzwungen Verknupfung aktiviert Pfad
[E1 schule Nein Ja paedmHinux Jokal/schule
Sicherheitsfilterung

Die Einstellungen dieses Gruppenrichtlinienobjekts gelten nur fur die folgenden
Gruppen, Benutzer und Computer:

Name 7

82, Domain Computers (PAEDML-LINUX\Domain Computers)

92 lehrer-schule (PAEDML-LINUX\ehrerschule)

.5 Netzwerkberater (netzwerkberater@PAEDML-LINUX.LOKAL)

% QUschule-Klassenarbeit (PAEDML-LINUX\OUschule-Klassenarbeit)
82 schuelerschule (PAEDML-LINUX\schuelerschule)

Abb. 71: paedMLL_Win10 Bereich
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B.10 paedMLL_Computer

paedMLL_Computer

Parameter
paedmllinux

Einstellung
Deaktiviert
Altiviert
Aktiviert
Deaktiviert
Adiviert
Altiviert
Deaktiviert
Deaktiviert

[ Bereich | Details | Einstell (D |
paedMLL_Computer
Daten emittelt am: 12.12.2018 14:00:46
Computerkonfiguration (Aktiviert)
Windows-Einstellungen
Skripts
Start
Fur das GPO. Skriptreihenfolge: Nicht korfiguriert
Name
\\server\netlogon\ScriptsML'\Start Up'\setPWLocal Admin.cmd
Sicherheitseinstellungen
Lokale Richtlinien/Sicherheitsoptionen
Benutzerkontensteuerung
Richtlinie
B fur das integrierte ini Tt
B Alle im Admini ati dus ausfihren
Anwend. erkennen und erhohte Rechte anfordem
Be Bei Benw fforderung nach erhdhten Rechten zum sicheren Desktop wechseln
B Datei- und Registri i an Einzelb ituali
Benutzerkontensteuerung: Erhchte Rechte nur fir UlAccess-Anwendungen, die an sicheren Orten installiert sind
Nur l Dateien heraufstufen, die signiert und Uberprift sind
UIA A di 1 konnen erhohte Rechte ohne sicheren Desktop anfordem
Verhalten der Eingab 1g fr erhéhte Rechte fir im
Verhalten der Eir fiir erhohte Rechte fir Standardbenutzer
Domanencontroller
Richtlinie
Domanencontroller: Anderungen von Computerkortenkennwortem verweigem
Interaktive Anmeldung
Richtlinie
Interaktive Anmeldung: Letzten Benutzemamen nicht anzeigen
Konten
Richtlinie
Korten: Administratoricontostatus
Eingeschrankte Gruppen
Gruppe Mitglieder

VORDEFINIERT \Administratoren

Dateisystem
“%SystemRoot L\System 32\WindowsPowerShell
%SystemRoot Z\SysWOW 64\WindowsPowerShell

Windows-Firewall mit erweiterter Sicherheit

Globale Enstellungen
Domanenprofileinstellungen
Richilinie
Firewallstatus
Eingehende Verbindungen
Ausgehende Verbindungen
Lokale Firewalregeln anwenden
Lokale Verbindungssicherheitsregeln anwenden
Benachrichtigungen anzeigen
Unicast-Antworten zulassen
Verworfene Pakete protokollieren
Effalgreiche Verbindungen protokallieren
Protokolldateipfad
Maximale Grile der Protokolldatei (KB)

Richtliniendefinitionen (ADMX-Dateien) wurden aus dem zentralen Speicher abgensfen.
Netzwerk/DNS-Client
Richtlinie
PTR-Eintrage registrieren
PTR-Eintrage registrieren:

Netzwerk/Netzwerkverbindungen

Richtlinie
MNetzwerksymbal "Nur lokaler Zugrff” nicht anzeigen
Netzwerk/Netzwerkverbind /Wind Defender Fi ll/Doma fil
Richilinie
Windows Defender Firewal: Alle Netzwercverbindungen schiitzen
Netzwerk/Netzwerkverbind /Wind Defender Fi ll/Standardprofil
Richitlinie

Windows Defender Firewal: Alle Netzwercverbindungen schitzen
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Einstellung
Aldiviert

Einstellung

Aldiviert

Einstellung
Deakdiviert

Einstellung
Deakdiviert

g zur Zustimmung fir Nicht-Windows-Binardateien
u

Einstellung
Alctiviert

Einstellung
Alctiviert

Einstellung
Alctiviert

netzwerkberater, PAEDML-LINUX\Domain Admins

Einstellung
Aus

Nicht korfiguriert
Micht korfiguriert
Micht korfiguriert
Micht korfiguriert
Micht korfiguriert
Micht konfiguriert
Nicht korfiguriert
Nicht korfiguriert
Nicht korfiguriert
Micht korfiguriert

Registrieren
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Netzwerk/Offlinedateien
Richtlinie Einstellung Kommentar
Befehl "Offline verfigbar machen” entfemen Aktiviert
Die Funktion "Offlinedateien” zulassen bzw. nicht zulassen Deaktiviert
Lokale Kopien der Benutzerofflinedateien bei der Abmeldung l6schen Aktiviert

Loscht die lokalen Kopien aller Offlinedateien, auf die der Benutzer
zugegriffen hat. wenn der Benutzer sich vom Computer abmeldet.

Nur temporare Offinedateien I6schen Aktiviertt
Richtlinie Enstellung Kommentar
Verwendung von Offlinedateiordnem verhindem Aktiviert
Startment und Taskleiste
Richtlinie Einstellung Kommentar
Startlayout Aktiviert
Startlayoutdatei C:\tmp'\ps login'\files' xml
System
Richtlinie Einstellung Kommentar
AuRerst detaillierte Statusmeldungen anzeigen Aktiviert
System nicht ausschalten, nachdem Windows heruntergefahren wurde Deaktiviert
System/Anmelden
Richtlinie Einstellung Kommentar
Beim Neustart des Computers und bei der Anmeldung immer auf das Netzwerk warten Aktiviert
Einstiegspunkte fr die schnelle Benutzerumschaltung ausblenden Aktiviert
Willkommensseite fir "Erste Schritte” bei der Anmeldung nicht anzeigen Aktiviert
System/Benutzerprofile
Richtlinie Einstellung Kommentar
Sicherheitsgruppe "Administratoren” zu servergespeicherten Profilen hinzufigen Aktiviert
Zwischer ich Kopien von icherten Profilen loschen Deaktiviert
System/Gruppenrichtlinie
Richtlinie Einstellung Kommentar
Anmeldeskriptverzogerung konfigurieren Deaktiviert
2Zwischenspei von Gruppenrichtlinien konfigurieren Deaktiviert
System/Optionen fir das H
Richtlinie Einstellung Kommentar
Automatisches Beenden von Anwendungen, die das Herunterfahren blockieren oder Deaktiviert
abbrechen, ausschalten
System/Anmelden
Richtlinie Einstellung
Beim Neustart des Computers und bei der Anmeldung immer auf das Netzwerk warten Aktiviert
Einstiegspunkte fir die schnelle Benutzerumschaltung ausblenden Altiviert
Willkommensseite fir “Erste Schritte” bei der Anmeldung nicht anzeigen Aldtiviert
System/Benutzerprofile
Richtlinie Einstellung
Sicherheitsgruppe "Administratoren” zu servergespeicherten Profilen hinzufigen Aktiviert
Zwischengespeicherte Kopien von servergespeicherten Profilen loschen Deaktiviert
System/Gruppenrichtlinie
Richtlinie Einstellung
Anmeldeskriptverzogerung konfigurieren Deaktiviert
Zwischenspeichem von Gruppenrichtlinien konfigurieren Deaktiviert
System/Optionen fur das Herunterfahren
Richtlinie Einstellung
Automatisches Beenden von Anwendungen, die das Herunterfahren blockieren oder Deaktiviert
abbrechen, ausschalten
System/Skripts
Richtlinie Einstellung
Anmeldeskripts gleichzeitig ausfuhren Alctiviert
Anweisungen in Abmeldeskripts wahrend der AusfUhrung anzeigen Deaktiviert
Anweisungen in Startskripts wahrend der Ausfuhrung anzeigen Deaktiviert
Wind Komp /Bereitstell von App-Paketen
Richtlinie Einstellung
Bereitstellungsvorgange in speziellen Profilen zulassen Aktiviert
Emoglicht die Entwicklung von Windows Store-Apps und deren Installation von einer Alctiviert
integrietten Entwicklungsumgebung (IDE) aus.
Installation aller vertrauenswurdigen Apps zulassen Alctiviert
Wind Komp. ten/Int Explorer
Richtlinie Einstellung
Anzeigen des BegniBungsbildschims deaktivieren Aktiviert
Automatische Installation von Intemet Explorer-Komponenten deaktivieren Altiviert
Periodische Ubemrifungen auf Intemet Explorer-Softwareupdates deaktivieren Alctiviert
Windows-Komponenten/OneDrive
Richtlinie Einstellung
Verwendung von OneDrive fir die Dateispeicherung verhindem Aktiviert
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Installer
Richtlinie Einstellung Kommentar
Windows Installer deaktiviersn Ativiert
Windows Installer deaktivieran Nie.
Windows- /Windows:
Richtlinie Einstellung Kommentar
Software-SAS deaktivieren oder aktivieren Alctiviert
Software festlegen, die den Sicherheitsaufnf generieren darf Dienste und Anwendungen fir die ereichterte Bedienung
i
| Maxi \ge (Rei 1
Allgemein
Altion Altualisiersn
Egenschaften
Strukdur HKEY_LOCAL_MACHINE
Schilsselpfad SYSTEM“\CumentControl Set'\services\Metlogon\Parameters
Wertname MaximumPasswordAge
Werttyp REG_DWORD
Wertdaten 064 (100}
Gemeinsam
| EnableFirstL R 2)
Allgemein
Altion Alctualisieren
Egenschaften
Struktur HKEY_LOCAL_MACHINE
Schiisselpfad SOFTWARE \Microsoft\Windows\Cument Version*“Policies' System
Wertname EnableFirstLogonAnimation
Werttyp REG_DWORD
Wertdaten e ()
Gemeinsam
Optionen
Bei Fehler keine Elemente mehr fir diese Erweiterung verarbeiten Nein
Element entfemen, wenn es nicht mehr angewendet wird Nein
Mur einmalig anwenden Nein

Abb. 72: paedMLL_Computer Einstellungen

paedMLL_Computer
Verknupfungen
Fir dieses Verzeichnis anzeigen: [PB&‘NM Jokal

Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekt verknupft:

Pfad = Ezwungen  Verknipfung aktiviet Pfad
[&] schule Nein Ja paedmlinux Jokal/schule
Sicherheitsfilterung

Die Einstellungen dieses Gruppenrichtlinienobjekts gelten nur fir die folgenden
Gruppen, Benutzer und Computer:

=
Name

2 OUschule-Windows-Edukativnetz (PAEDML-LINUX\OUschule-Windows-Edu....

Abb. 73: paedMLL_Computer Bereich
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B.11 paedMLL_GS

paedMLL_GS
Daten emittelt am: 10.70.2018 07:58:03
Computerkonfiguration [Aktiviert]

Administrative Yorlagen
Richtliniendefinitionen [ADM-Dateien] wurden aus dem zentralen Speicher abgerufen.

‘Windows-Komponenten/Datei-Explorer

Richtlinie Einstellung Kommentar
Konfigurationsdate fur Standardzuardnungen festlzgen Aktiviert
Konfigurationsdatei fur Standardzuordrungen SSERVER netiogontScripts L4 Start IphD ebAppéssoc. xml

Benutzerkonfiguration [Aktiviert)
Administrative Yorlagen
Richtliniendefinitionen [ADMX-Dateien] wurden aus dem zentralen 5 peicher abgerufen

Google Chrome - Standardeinstellungen (konnen vom Nutzer iiberschrieben werden)/"Beim Start”-Seiten

Richtlinie Einstellung Kommentar
Aktion beim Start Aktiviert

Aktion beim Start URL-Liste oifnen
Richtlinie Einstellung Kommentar
Bieim Start zu Gffnende URLs Aktiviert

Bieim Start zu Gftnende URLs
gsp.schule-bw.de/

Google Chrome - Standardeinstellungen (konnen vom Nutzer iberschrieben werden)/Startseite

Richtlinie Einstellung Kommentar
"Meuer Tab"-Seite als Startseite verwenden Aktiviert
Startseiter-LIRL konfigurieren Aktiviert

Startseiten-URL asp.schule-bw.de/

Google Chrome/"'Beim Stait”-Seiten

Richtlinie Einstellung Kommentar
Aktion beim Start Aktiviert

Aktion beim Start URL-Liste dffrien
Richtlinie Einstellung Kommentar
Beim Start 2u Gffnende URLs Aktiviert

Beim Start 2u dffnende URLs
gep.schule-bw de/

Google Chrome/Startseite

Richtlinie Einstellung
"Meuer Tab"-Seite als Startseite venwenden Ak tivier:
Startzeiten-URL konfigurieren Alkliviet
Startzeiten-URL gzp schule-bw. de/

Mozilla/Firefox/Home page

Richtlinie Einstellung
URL far Home page Ak tiviert
URL:
hittps: /A Imz-bw. ded
Dian't allaw the homepage to be changed. Aiktiviert

Windows-Komponenten/Internet Explorer

Richtlinie Einstellung
Endeming der Homepage-Einstellungen deaktivieren Ak tiviert
Startzsite hitps: /e Imz-bw. ded

Windows-Komponenten/Microzoft Edge

Richtlinie Einstellung
Startseiten kanfigurieren Aktiviert
Yemenden Sie dieses Format: ¢ support.contoso. com: <https: /4 support. microzoft. comy> hittps: /A Imz-bw. ded

Abb. 74: paedMLL_GS Einstellungen
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paedMLL_GS
Bersich | Details I Einstellungen I Delegierung

Verknupfungen

Fur dieses Verzeichnis anzeigen: [paedrnl-lim.lx]oka]

Die folgenden Standorte, Domanen und Onganisationseinheiten sind mit dem Objebkd verknupfi:

-

Pfad Erzwungen Verknipfung aktiviert Pfad
[E schule Nein Nein paedminwe lokal/schule

Sicherheitsfilterung
Die Einstellungen dieses Gruppenrichtlinienobjekts getten nur fur die folgenden
Gruppen, Benutzer und Computer:

Name =

2, AProfLehrer (aproflehrer@PAEDML-LINLX, LOKAL)

3_3 AProf Schiler (@profechueler@P AEDML-LINUX.LOKAL)

52 Domain Computers (PAEDML-LINLR\Domain Computsrs)
Séalehrerid'lule {PAEDML-LINLEehrerschule)

%, Netzwerkberater [netzwerkberater@PAEDML-LINUX, LOKAL)

=]
Sgsuﬁuelerdschule (FPAEDML-LINUX \schuelerschule)

Abb. 75: paedMLL_GS Bereich
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B.12 paedMLL_Drucker

paedMLL_Drucker
Dater ermittelt am: 101020018 07.08:22
Computerkonfiguration [Aktiviert)

paedML I

Richtliniendsfinitionen [ADM:-Dateien) wwrdan aus dem zentialen S peicher abgerufen

Drucker

Richtlinie

Point-and-Print fiir Pakete - Genehmigte Server
Wollqualifizierte Servernamen eingeben
server.pasdml-inue lokal

Richtlinie

Faint-and-Print-Einschrankungen
Benutzer kdnnen Paoint-and-Print nur mit falgenden Servern venwenden;
Yollgualifizierte Servenmamen eingeben [durch Semikolons getrennt]
Paint-and-Print ist nur mit Computern der eigenen Gesamtstiuktur moglich
Sicherheitshinweise:
Beim Installieren vwon Treiberm fir gine neue Yerbindung:
Beim Aktuslisieren von Treibern fiir eine worhandene Yerbindung:
Diese Einstellung betrifft rur

“windows Vista und hiher
Richtlinie

| Vo

Einstellung
Aktiviert

Einstellung
Aktiviert

Einstellung
Vom Druck b atseinstellung zur Ausfihrung des Druckertreibers  Aktiviert
auber Kraft setzen

Kommentar

Kommentar

Aktiviert
server. paedml-inug. lokal
Deakliviert

‘warnung oder Anhebungsaufforderung nicht anzeigen
W arnung oder Anhebungsaufforderung nicht anzeigen

| Verknapfung (Pfad: %CommonDesktop Dirz\Drucker reparieren)

Drucker reparieren (Reihenfolge: 1)

Allgemein
Altion Altualisieren
Aitribute:
Zeltyp Diateisystemobjekt
Verknipfungspfad “%CommonDesktop Dir¥hDrucker reparieren
Zelpfad C:Mmp'\paedmHogin'files\Druckemeparieren bat
Starten in C:\tmp*paedmHogin*files
Symbolpfad %SystemDirs\SHELL32 dIl
Symbolindex 16
Tastenkombination MNone
Ausfiihren Nomales Fenster
Gemeinsam

Abb. 76: paedMLL_Drucker Einstellungen
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paedML M

Abb. 77: paedMLL_Drucker Bereich

Bereich | Details | Einstellungen | Delegierung |
Verknapfungen
Fir dieses Verzeichnis anzeigen: [pae&rﬂ'n.lx lokal
Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekt verknupft:
Pfad = Ezwungen  Verkniipfung aktivier Pfad
[&] schule Nein Ja paedmiinux lokal/schule
Sicherheitsfilterung
Die Einstellungen dieses Gruppenrichtlinienobjekts gelten nur fur die folgenden
Gruppen, Benutzer und Computer:
Name 2
82, OUschule-Windows-Edukativwtz (PAEDML-LINUX\OUschule-Windows-Edu...

B.13 paedMLL_Wechselmedienzugriff_erlauben (optional)

paedMLL_Wechselmedienzugrifi_erlauben
Draten ermmittelt arm: 10071002018 11:05:02
Computerkonfiguration [Aktiviert]

Keine Einstellungen definiert

B enutzerkonfiguration [Aktiviert]

Richtliniendefinitionen [A0kx-Dateien] wurden aus dem zentralen Speicher abgerufen.

SystemWechselmedienzugniff

Richtlinie

CD und DVD: Lesezugiiff venwsigern

CO und DWD: Schreibzugriff venweigern
‘wechzeldatentrager: Lesezugriff venweigem
‘whechszeldatentrager. Schreibzugriff venweigemn
WwWPD-Gerate: Lesezugnff verweigem
WPD-Gerate: Schreibzuariff verweigem

Abb. 78: paedMLL_Wechselmedienzugriff_erlauben Einstellungen

Einstellung
D eaktiviert
Deaktiviert
D eaktiviert
D eaktiviert
Deaktiviert
D eaktiviert
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paedMLL_Wechselmedienzugriff_erlauben

Bereich | Details | Einstellungen | Delegierung |
Verknupfungen
Fir dieses Verzeichnis anzeigen: [paed'nl-lhux lokal
Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekt verknUpft:
Pfad . Erzwungen | Verkniipfung aktiviet Pfad
[Z] schule Nein Ja paedmHinux lokal/schule
Sicherheitsfilterung
Die Einstellungen dieses Gruppenrichtlinienobjekts gelten nur fur die folgenden
Gruppen, Benutzer und Computer:
Name =
83_‘ Domain Computers (PAEDML-LINUX\Domain Computers)
82 lehrer-schule (PAEDML-LINUX\ehrer-schule)
% schuelerschule (PAEDML-LINUX\schuelerschule)

Abb. 79: paedMLL_Wechselmedienzugriff_erlauben Bereich
B.14 paedMLL_GoogleEarth (optional)

paedMLL GoogleEarth
Einstellungen | Delegierung
paedMLL_GoogleEarth

Draten ermittelt am: 10.10.201811:11:17
Computerkonfiguration [Aktiviert)

Administrative Vorlagen

Richtliniendefinitionen [&0M:-D steien) wurden aus dem zentialen 5peicher abgerufen.

Google Update/Applications/Google Earth

Richtlinie Einstellung
Update palicy averride Aletiviert
Palicy Updates dizabled

Google Update/Applications/Google E arth [per-user install)

Richtlinie Einstellung
Update policy override Aktiviert
Palicy Updates dizabled

Google Update/Applicationsz/Google Earth Plugin

Richtlinie Einstellung
Update policy override Aktiviert
Puolicy Updates disabled

Google Update/Applications/Google E arth Pro

Richtlinie Einstellung
Update policy override Aktiviert
Puolicy Updates disabled

Abb. 80: paedMLL_GoogleEarth Einstellungen
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paedMLL GoogleEarth

Bereich | Details | Enstellungen | Delegiening |
Verknupfungen

Fir dieses Verzeichnis anzeigen: ’paed'ri-i'm!nkd

Die folgenden Standorte, Domanen und Crganisationseinheiten sind mit dem Objeld veraiipft:

=

Pfad Erzwungen Verknipfung aktiviert Pfad
schule MNein Ja paedmlHinw lokal schule

Sicherheitsfilterung

Die Einstellungen dieses Gruppenrchtiinienobjekts gelten nur fir die folgenden
Gruppen, Benutzer und Computer:

Name =

52, 0Uschule-Windows-Edukativnetz (PAEDML-LINUX\OUschule-Windows-Edu...

Abb. 81: paedMLL_GoogleEarth Bereich

B.15 paedMLL_Klassenarbeit

paedMLL_Klassenarbeit
Bersich | Details | Einstellungen | Delegierung |

paedMLL_Klassenarbeit
Daten emittelt am: 17.10.2018 14:34:11
Computerkonfiguration (Aktiviert)

Sicherheitseinstellungen

* Lokale Ruchiinien/Zuwsisen von
Richtlinie Einstellung
Lokal anmelden zulassen PAEDML-LINUX\O Uschule it, PAEDML-LINL . VORDEFINIERT \Administratoren

itionen (ADMX-D aus dem zertralen Speicher sbgenfen

| Windows-Komponenten/OneDrive
‘ Richtlinie Einstellung Kommentar

Verwendung von OneDrive fir die Dateispeicherung verhindsm Ativiert

Benuizerkonfiguration (Aktiviert)

Richtiniendefiritionen (ADMX Datei aus dem zertralen Speicher abgenfen
‘System/Wechselmedienzugriff

Richtlinie Einstellung Kommentar
CD und DVD: Lesszugrf verweigem Aktviert

€D und DVD: Schrebzugif verneigem Ativiert

Wechseldatentrager: Lesezugnff venveigem Aktviert

Wechseldalentrager: Schrebzugif vereigem Aktiviert

WPD-Gerdte: Lesezugif verweigem Aktiviert

WPD-Gerste: Schreibzugrif verweigem Aktiviert

| Sretensteuerung

Richtlinie Einstellung Kommentar
Zuarff auf Sustemsteueruna und PC-Einstelluncen nicht zulassen Aktiviert

Abb. 82: paedMLL_Klassenarbeit Einstellungen

paedML® Linux / paedML® fir Grundschulen / Version: 7.0 / Anleitung / Stand 18.04.2019 Seite 67



paedML M

paedMLL_Klassenarbeit

Bersich | Details | Einstellungen | Delegienng |
Verknupfungen

Fiir dieses Verzeichnis anzeigen: ’paed’ﬂ%rmidd

Die folgenden Standorte, Domanen und Organisationseinheten sind mit dem Objeld verdnupft:

7

Pfad Erzwungen VerkniOpfung aktiviert Pfad
[& schule Nein Ja paedmHinu lokal /schule

Sicherheitsfilterung

Die Einstellungen dieses Gruppenrichtlinienobjekts gelten nurfr die folgenden
Gruppen, Benutzer und Computer:

=
Name

% O Uschule-Klaszenarbeit (PAEDML-LIN LD Uschule-Klassenarbeit)

Abb. 83: paedMLL_Klassenarbeit Bereich

B.16 paedMLL_NWB

paedMLL_NWB
Btehngen | Delegeuns

paedMLL_NWB

Daten ermittelt am: 21.11.2018 13:19:53

Computerkonfiguration (Deaktiviert)

| Keine Einstellungen definiert

Benutzerkonfiguration (Aktiviert)

Richtliniendefinitionen (ADMX-Dateien) wurden aus dem zentralen Speicher abgenufen.
| System
Richtlinie Einstellung
Zugriff auf Eingabeaufforderung verhindem Deaktiviert
System/STRG+ALT+ENTF (Optionen)
Richtlinie Einstellung
Abmeldung entfemen Deaktiviert
Task-Manager entfemen Deaktiviertt
| System/Wechselmedienzugriff
Richtlinie Einstellung
CD und DVD: Lesezugriff verweigem Deaktiviert
CD und DVD: Schreibzugriff veraeigem Deaktiviert
Wechseldatentrager: Lesezugriff verweigem Deaktiviertt
Wechseldatentrager: Schreibzugriff verweigem Deaktiviertt
WPD-Gerate: Lesezugriff verweigem Deaktiviert
WPD-Gerate: Schreibzugriff verweigem Deaktiviert
‘ Richtlinie Einstellung

Zugriff auf Systemsteuerung und PC-Einstellungen nicht zulassen Deaktiviert

Abb. 84: paedMLL_NWB Einstellungen
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paedMLL_NWB
Bereich | Details | Einstellungen | Delegienung |
Verknapfungen
Fir dieses Verzeichnis anzeigen: [Pﬂﬂm lokal
Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekt verkndipft:
Pfad - Ezwungen  Verknipfung aktiviet Pfad
[ schule Nein Ja paedmlinux lokal/schule
Sicherheitsfilterung
Die Einstellungen dieses Gruppenrichtlinienobjekts gelften nur fir die folgenden
Gruppen, Benutzer und Computer:
Name =
$2 Domain Computers (PAEDML-LINUX\Domain Computers)
2, Netzwerkberater {netzwerkberater@PAEDML-LINUX.LOKAL)

Abb. 85: paedMLL_NWB Bereich

B.17 paedMLL_Lehrer (optional)

paedMLL Lehrer
| Bereich | Detais | Einstellungen | Delegierung

paedMLL_Lehrer

Daten emnittelt am: 17.04.2019 14:49:07 show all

Computerkonfiguration (Aktiviert) hide
Keine Einstellungen definiert

Benutzerkonfiguration (Aktiviert) hide

Richtliniendefinitionen (ADMX-Dateien) wurden aus dem zentralen Speicher abgerufen.

Richtlinie Enstellung Kommentar
Google SafeSearch erzwingen Deaktiviertt
Google/Google Chrome/Safe Browsing-Einstellungen hide
Richtlinie Enstellung Kommentar
Safe Browsing aktivieren Deaktiviertt

Abb. 86: paedMLL_Lehrer Einstellungen
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paedMLL_Lehrer

Bereich | Details | Einstellungen | Delegienung |
Verknapfungen
Fir dieses Verzeichnis anzeigen: [paedrihlx Jlokal
Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekt verknGpft:
Pfad = Ezwungen  Verknipfung aktiviet Pfad
schule Nein Ja paedmhinuxlokal/schule
{tm
Sicherheitsfilterung <
Die Einstellungen dieses Gruppenrichtlinienobjekts gelten nur fir die folgenden
Gruppen, Benutzer und Computer:
Name =
% Domain Computers (PAEDML-LINUX\Domain Computers)
82 lehrerschule (PAEDML-LINUX\ehrer-schule)

Abb. 87: paedMLL_Lehrer Bereich

B.18 paedMLL_Adblocker (optional)

paedMLL_Adblocker
Enstelungen | Delegieung

paedMLL_Adblocker
Daten emittelt am: 21.11.2018 13:22:17
Computerkonfiguration (Aktiviert)

\ Richtliniendefinitionen (ADMX-Dateien) wurden aus dem zentralen Speicher abgenufen.

' Mozilla/Firefox/Extensions
T
Richtlinie Einstellung

Extensions to Install Aldtiviert
| C\tmp\paedmogin'files\ublock _origin xpi

Benutzerkonfiguration (Aktiviert)

[ Richtliniendefinitionen (ADMX-Dateien) wurden aus dem zentralen Speicher abgerufen.

\ Google Chrome/Erweiterungen
Richtlinie Einstellung
Liste der Apps und Enweiterungen konfigurieren. deren Installation erzwungen wurde Ativiert

Ohne Nutzereingriff zu installierende Erweiterungs-/App-1Ds und Aidualisierungs-URls
c:jpahdlr\bpaﬁarnejdnhephjbkeiag'n:f'lttps://eietnszgoogle.oom/setvice/updaleZ/etx

Abb. 88: paedMLL_Adblocker Einstellungen
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Bereich | Detais | Bnstelngen | Delegienn |
Verknupfungen

paedML M

Fir dieses Verzeichnis anzeigen: [paedﬁhmhkd

Die folgenden Standorte, Domanen und Organisaticnseinheten sind mi: dem Objekt verknipft:

Pfad S Ezwungsn  Vedknipfung aktivien Plad
&l schule Nen Ja paedmidnux lokal/schule
Sicherheitsfilterung

Die Enstellungen dieses Gruppenrichtliniencbieikts geten nur fur die folgenden
Gruppen, Banutzer und Computer:

Name

52 Doman Computers (PAEDML-LINUX\Domain Computers)

1R |errerschule (PAEDML-LINUX etver-schule)
2, Netzwerkberater § rkb PAEDML-LINUX.LOKAL)

-

52 OUschule-Kassenarbet (PAEDML-LINUX\O Uschule-Klassenarbeit)
schuslerschule (PAEDML-LINUX \echuelerschude

Abb. 89: paedMLL_Adblocker Bereich

B.19 paedMLL_Utilman (optional)

Optional zur Verhinderung der Ausfiihrung von Utliman.exe, damit ein Missbrauch der ,erleichterten

Bedienung“ ausgeschlossen werden kann.

paedMLL_Utilman

paedMLL_Utilman
Daten emittett am: 23.10.2018 13:45:24
iert)

L ion (Aldi
Sicherheitseinstellungen

Richtlinien offentlicher Schlissel/Ve urdige St tifizi

Richtlinien fur Softwareeinschrankung

Richtlinien fur Soft

Richtlinien fur Softwareeinschrankung/Zusatzliche Regeln

Pfadregein

C:AWindows\System32\Lktilman .exe
Sicherhetsstufe
Beschreibung
Zuletzt geandert

Nicht erdaubt

23.10.2018 11:04:26

Benutzerkonfiguration (Aktiviert)

i Keine Einstellungen definiert

Abb. 90: paedMLL_Utilman Einstellungen
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paedMLL_Utilman

Abb. 91: paedMLL_Utilman Bereich
B.20 paedMLL_Desktop_Hintergrund

paedMLL_Desktop_Hintergrund
[ Bereich | Detaits| Erstellngen | Delegerung |

Verknupfungen
Fur dieses Verzeichnis anzeigen: [paed’li-lhux)nd{d
Die folgenden Standorte, Domanen und Organisationseinhaten sind mit dem Objekt veranipft:
Pfad ‘ Ezwungen  Verkniipfung aktivier Pfad
[E] schule Mein Ja paedmiHinwe lokal sschule
Sicherheitsfilterung
Die Einstellungen dieses Gruppenrichtlinisnobjekts gelten nur fur die folgenden
Gruppen, Benutzer und Computer:
Name =
§2 OUschule-Windows-Edukativretz (PAEDML-LINUXAO Uschule-Windows-Edukati...

paedMLL_Desktop_Hintergrund
Daten enmitteit am: 21.11.2018 13:24:29
C aation (Duakliv

Keine Bnstelungsn definien
Benutzerkonfiguration (Aktiviert)

Fichtiniendefinitionen (ADMX-Dateien) wurden aus dem zentraen Speicher abgenfen.

2}
Richtlinic Enatellung
Desktophintergrund Aktiviet

Hintergrundname:

Balzpial: Mit lokalem Pfad: C\windows \web'wallbaperthome jpg
Beispiel: Mit UNC-Pfad: \\Server\Share\Com jpg
Hintergrundsti:

Abb. 92: paedMLL_Desktop_Hintergrund Einstellungen
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paedMLL_Desktop_ Hintergrund
Bereich | Detais | Enstelungen | Delegienung |

Verknupfungen

inheiten sind mt dem Objekt verknupft:

Die folgenden Standorte, Domanen und Organisats

Die Binstellungen dieses Gruppenvichtinienobjekts gelten nur fur die folgenden
Gruppen, Benutzer und Computer:

Pfad = Ewungen  Verknipfung aktiviet Pad
# paedmiinux Jokal Nein Ja paedmlinux Jokal

2] schule Nein Nein paedmhinux lokal/schule
Sicherheitsfilterung

>

Name

2, AProfLehrer (aproflehrer@PAEDML-LINUX LOKAL)

&, AProf Schiler (aprofschueler@PAEDML-LINUX LOKAL)

82, Domain Computers (PAEDML-LINUX\Domain Computers)

52 lehrerschule (PAEDML-LINUX lehrer-schule)

2, Netzwesdh [ kberater@PAEDML-LINUX LOKAL)

2 OUschule-Kiassenarbet (PAEDML-LINUX\OUschule-Klassenarbet)
82 schuelerschule (PAEDML-LINUX\schueler-schule)

| Hnafigen. ||  Entfemen || Egenschaten |

Abb. 93: paedMLL_ Desktop_Hintergrund Bereich

B.21 paedMLL_Druckerverbinden

paedMLL_Druckerverbinden

paedMLL_Druckerverbinden
Daten emittelt am: 13.11.2018 12:07:51
Coq)de'korﬁglaion (Aktiviert)

. Betuzedcotﬁglam (Aktiviert)

'\ Drucker

 Freigegebener Drucker (Name: //SERVER/pdfdrucker)

//SERVER/pdfdrucker (Reihenfolge: 1)
. Aligemein
Aktion
Egenschaften
Freigabepfad
Diesen Drucker als Standarddrucker festlegen
Lokaler Port

Aktualisieren

//SERVER/pdfdrucker
Falsch

Gemeinsam
Optionen

Element entfemen, wenn es nicht mehr angewendet wird
Nur einmalig anwenden

Abb. 94: paedMLL_Druckerverbinden Einstellungen
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Bersich | Details | Einstellungen | Delegierung |
Verknupfungen

Fir dieses Verzeichnis anzeigen: [pmmm

Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekt verknlpft:

&

Die Einstellungen dieses Gruppenrichtlinienobjekts getten nur fir die folgenden
Gruppen, Benutzer und Computer:

Pfad Erzwungen Verknipfung aktiviert Pfad
(& schule Mein Ja paedmldinue lokal /schule
Sicherheitsfilterung

-

MName

4 Authenticated Users

Abb. 95: paedMLL_Druckerverbinden Bereich
B.22 paedMLL_DelProf

paedMLL_DelProf
Ensteungen | Delegienng

paedMLL_DelProf
Daten emittelt am: 12.12.2018 14:04:39
Computerkonfiguration (Aktiviert)

i Far das GPO. Skriptreihenfolge: Nicht korfiguriert
| Name
C:\tmp'\paedmlogin‘files\paedMLL-ProfilCleanup ps1

Benutzerkenfiguration (Deakive)
| Keine Einstellungen definiert

Abb. 96: paedMLL_DelProf Einstellungen
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paedMLL_DelProf

Bereich | Details | Einstellungen | Delegierung
Verknupfungen

Fir dieses Verzeichnis anzeigen: [paedrnl-ljnwc]oka]

Die folgenden Standorte, Domanen und Organisationseinheten sind mit dem Objekt verenipft :

Pfad = Erzwungen Verkcnupfung aktiviert Pfad
[&] schule Nein Ja paedmHinwlokal schule
Sicherheitsfilterung

Die Einstellungen dieses Gruppennchtlinienobjekts getten nur fur die folgenden
Gruppen, Benutzer und Computer:

-
MName

2, OUschule-Windows-Edukativnetz (PAEDML-LINUX\O Uschule-Windows-Edukati...

Abb. 97: paedMLL_Adobe Bereich

B.23 Verkniipfungsreihenfolge

paedmi-linux.lokal
Verknupfte Gruppenrichtlinienobjekte IGruppenridﬁIinienvererbung I Deleg»erungl
Vefkn(.'u;fungs.“ Gruppenrichtlinienobjekt Erzwungen Verknipfung aktiviert Objektstatus
- 1 s/ Default Domain Policy Nein Ja Altiviert
2 ) paedMLL_SSO Nein Ja Computerkonfigt
= 3 5/ paedMLL_Adobe Nein Ja Computerkonfigt
- 4 ﬁjj paedMLL_Datenschutz Nein Ja Akdtiviert
5 @i paedMLL_Benutzer Nein Ja Computerkonfigt
2

Abb. 98: Verkniipfungsreihenfolge paedml-linux.lokal

schule
Verkniipfte Gruppenrichtiniencbiekte | Gruppenrichtinienvererbung | Delegierung
Verk.nﬂ;fungs. Gruppenrichtlinienobjekt Erzwungen Verknlpfung aktiviert Objekdstatus WMI-Filter Geandert Domane

= igene_Anpassungen_Benutzer W7 Computerkorfigu...  Keine 15.09.2016 ... paedmHinu...
2 _FEigene_Anpassungen_Workstations_W7 Nein Ja Benutzerconfigur...  Keine 15.09.2016 ...  pasdmiinu...

o 3 jfpaedMLLﬁKJassenarbeﬁ Nein Ja Alctiviert Keine 15.012019 ... paedmHinu...

— 4 =/ pasdMLL_Eigenefnpassungen Nein Mein Aletiviert Keine 15012015 ... paedmMinu...
5 f;f paedMLL_Adblocker Nein Mein AMlctiviert Keine 15.01.2019 ... paedmHinu...

o [ = pasdMLL_Lehrer Nein Mein Altiviert Keine 15012019 ... paedmHinu...
7 ,.=5J' paedMLL_GS Nein Mein AMlciviert Keine 15.01.2019 paedmHinu
8 =] paedMLL_Wechselmedienzugrff_erauben Nein Mein Computerkorfigu...  Keine 15.012015... paedmMinu...
9 fjj' paedMLL_GoogleEarth Nein Nein Benutzerconfigur...  Keine 15.01.2019 ... paedmiinu...
10 fﬁfpaedMLLfFirefux Nein Ja Altiviert Keine 15.012019 ... paedmHinu...
1 Ezﬁj'paedMLL_&rcme Nein Ja Aldtiviert Keine 15012019 ...  pasdmiinu...
12 EifpaedMLL_MS-Oﬁ‘lca Nein Ja Computerkorfigu...  Keine 15.012019 ... paedmHinu...
13 i) pasdMLL_NWE Nein Ja Computerkorfigu...  Keine 15.012015... paedmHinu...
14 EzﬁIDEEdMLL_STEITSEnEﬂ Nein Ja Computeronfigu Keine 15.01.2019 paedmHinu
15 ) paedMLL_Win10 Nein Ja Mtiviert Keine 15.012015 ... paedmHinu...
16 fﬁfpaedMLL_Dn.lcker Nein Ja Benutzerconfigur...  Keine 15.01.2019 ... paedmiinu...
17 :=ir paedMLL_Lkilman Nein Nein Mtiviert Keine 15012019 ... paedmHinu...
18 EzﬁIDEEdMLL_DESHOD_H\ﬂtengUHd Nein Ja Computerkconfigu...  Keine 15.01.2019 ... paedmiinu...
15 fﬁfpaedMLLfDrudsewerbinden Nein Ja Alctiviert Keine 15.012019 ... paedmHinu...
20 =i/ paedMLL_DelProf Nein Ja Benutzerkorfigur...  Keine 15012015 ... paedmMinu...
21 ET:,J'paedMLL_Camaner Mein Ja Benutzerconfigur...  Keine 15.01.2019 ... paedmHinu...

Abb. 99: Verkniipfungsreihenfolge schule
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Anhang C Anderung der Maschinenkompatibilitat

Uberpriifen Sie die Einstellungen im vSphere-Client oder ESXi-Host Client. Im ESXi-Host-Client kénnen
die Einstellungen vorgenommen werden, indem Sie einen Rechtsklick auf die heruntergefahrene
virtuelle Maschine ausfiihren und danach auf ,Einstellungen bearbeiten” klicken.

Version des Gastbetriebssystems andern (ab VM-Version 13 bzw. ESXi 6.5 maglich)

Stellen Sie bei ausgeschalteter VM ,Debian 9 (64 Bit)" unter ,VM-Optionen” | ,Version des
Gastbetriebssystems” ein.

Adaptertyp andern

Stellen Sie ,VMXNET 3" unter ,Vituelle Hardware" | ,Netzwerkadapter” | ,Adaptertyp” ein.

Falls dieser Adaptertyp nicht in der Auswahlliste erscheint, miissen Sie zuerst die VM-Version auf
mind. 10 (ESXi 5.5) andern und danach die Version des Gastbetriebssystems zu ,Anderer Linux-Kernel
3.x oder hoher (64-Bit)” andern.
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