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paedML
Einflihrung

Vielen Dank, dass Sie sich fiir die paedML Linux entschieden haben. Die paedML Linux ist seit der Version
6.0 eine Neuentwicklung, die im Vergleich zu ihren Vorgangerversionen mit einem komplett neuen Server-
und Clientmanagement ausgestattet wurde. Univention Corporate Server (,UCS" mit der Applikation
UCS@school) bilden nun die technologische Plattform fiir die Schul-IT-Komplettlésung. Damit ist die
paedML hervorragend geeignet, um IT-Infrastrukturen im Schulumfeld bereitzustellen und zu verwalten.
Fir Lehrkrafte wurde die Anwenderoberflache neugestaltet und mit einer intuitiven ,Schulkonsole”
ausgestattet. Hinzugekommen sind neue Steuerungsfunktionen, die den Lehrkraften noch mehr Sicherheit
beim Unterrichten geben (zum Beispiel ,Schiilercomputer steuern®, ,Klassenarbeiten schreiben”, ,Internet
verwalten” oder ,Drucker moderieren”). Die neue Version ermdglicht deutlich mehr Mobilitdt beim Lernen,
denn Schiilerinnen und Schiiler konnen auch mit ihren privaten Geraten im ,Gaste-Netz" der Schule
arbeiten (,Bring Your Own Device"). Schuleigene Gerate sind im pddagogischen Schulnetz integriert.

Neben den Verbesserungen fiir den aktiven Unterrichtablauf bringt die paedML Linux 7.2 auch fir
Netzwerkbetreuer deutliche Arbeitserleichterungen mit sich: Viele Installationsroutinen wurden
automatisiert. Das beginnt mit einem vereinfachten und weniger fehleranfalligen Installationsverfahren
(der paedML -Server) mittels Virtualisierung. AuBerdem erfolgen Betriebssysteminstallation und
Softwareverteilung weitgehend automatisch mit einer Open Source Software (Open Server Integration -

opsi).

Mit der paedML Linux 7.2 haben Sie sich fiir eine moderne IT-Lésung entschieden, die mit einem
professionellen technischen Unterbau ausgestattet ist. Verlasslichkeit und Stabilitat kennzeichnen die
neue Version, denn Hardwareunterstiitzung und die Handhabung wurden deutlich verbessert.
Technologisch gesehen ist die paedML Linux 7.2 starker modular aufgebaut, wodurch die weitere
Produktentwicklung in Zukunft flexibler gestaltet werden kann. Wir sind an der Riickmeldung unserer
Kunden interessiert und wenn Sie Anregungen oder Wiinsche fiir die Weiterentwicklung der paedML Linux
haben, bitten wir Sie um Riickmeldung z. B. iber unseren User-Helpdesk.

Die Hotline steht Ihnen mit Rat und Tat zur Seite, um Sie in der Administration Ihres schulischen
Netzwerks zu unterstiitzen. Die Erfahrung hat gezeigt, dass es ratsam ist, lieber einmal zu viel, als einmal
zu wenig in der Hotline anzurufen. Wenn Sie Fragen zu lhrer paedML Linux haben, dann kontaktieren Sie
bitte lhre Supportmitarbeiter.

Linux-Hotline Geschiftszeiten:
0711 - 2535 83 88 montags - donnerstags 8.00 - 16.00 Uhr
linux-hotline@Imz-bw.de freitags 8.00 - 14.30 Uhr

Grundschul-Hotline
0711 - 25 35 83 91 montags - donnerstags 8.00 - 16.00 Uhr
gs-hotline@Imz-bw.de freitags 8.00 - 14.30 Uhr
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Es gibt drei Handbiicher fiir die paedML Linux:

= Die hier vorliegende ,Installationsanleitung”, welche die Einrichtung von VMware, das Aufsetzen
der paedML Linux Infrastruktur und den technischen Aufbau des paedML Linux-Netzwerks
behandelt. Diese Anleitung richtet sich an Dienstleister, die die paedML Linux einrichten.

= Das ,Administrationshandbuch” richtet sich an den Netzwerkberater als Systembetreuer der
Schule und an den Dienstleister. In diesem Handbuch werden administrative Aufgaben
beschrieben, die im Schulalltag getatigt werden kdnnen. Dariiber hinaus werden dort auch
administrative Aufgaben bei der Einrichtung des Schulnetzes beschrieben, die priméare Aufgabe
des Dienstleisters ist, der das Schulnetz einrichtet.

= Das ,Handbuch fiir Lehrkrafte”, welches die padagogischen Funktionen lhrer paedML Linux naher
beschreibt, erldutert relevante Module fiir den Unterricht.

Neben diesen drei Handblichern gibt es weitere Dokumente, die Sie bei der Planung und dem Aufbau eines
paedML Linux Netzwerkes unterstiitzen.

= Der ,Konzeptionsleitfaden” ist eine Kurzeinfiihrung in die paedML Linux. Dieses Dokument enthalt
Hinweise zur Planung der Installation des schulischen Netzwerkes.

= Hinweise fiir die Ausschreibung des schulischen Netzes und bei der Ubergabe des Netzwerks von
Ihrem Dienstleister an die Schule finden Sie in unserem ,Ausschreibungsleitfaden”.

= In einem weiteren Dokument haben wir die ,Hardwareanforderungen” der paedML Linux
zusammengefasst.

Um Doppellungen zu vermeiden haben wir unsere Handreichungen dergestalt gegliedert, dass wir an
gegebener Stelle auf die anderen Handblicher verweisen.

Alle hier genannten Handreichungen zur paedML Linux finden Sie unter https://www.Imz-
bw.de/netzwerkloesung/produkte-paedml/paedml-linux/downloads/ .

Uberpriifen Sie diese Seite bitte regelmaRig nach Aktualisierungen!
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Typografische Konventionen

Zur besseren Lesbarkeit werden bestimmte Elemente typografisch vom Rest des Textes abgehoben.

= Hervorhebungen in diesem Dokument sind kursiv.
= Besondere Hervorhebungen sind fett ausgezeichnet.

= Ausgaben oder Abfragen von Programmen sind ,kursiv und erhalten Anfiihrungszeichen”. Ebenso
werden Meniis oder Knopfe, in Programmen und Bedienoberflachen mit Anfiihrungszeichen
hervorgehoben.

= Vom Benutzer auszufiihrende Tastatureingaben an der Linux-Konsole oder an der Windows
Eingabeaufforderung (zum Beispiel Systembefehle) sowie Ausziige aus Systemdateien, werden durch
die Courier New vom Rest des Textes abgesetzt. Das gleiche gilt fir Zugangsdaten wie
Benutzernamen oder Passworter.

= |Tastenbeschriftungen werden durch Rahmen hervorgehoben.

= Verschachtelte Meniistrukturen werden durch einen senkrechten Strich (|) als Trennzeichen (in der
Linux Welt auch ,Pipe"! genannt) voneinander getrennt. So finden Sie zum Beispiel den Zugriff fiir das
Helpdesk-Modul unter ,Schulkonsole: Unterricht | Helpdesk kontaktieren®.

Unter einigen Kapitelliberschriften finden Sie einen Hinweis, wie Sie den in dem Kapitel beschriebenen
Baustein der paedML Linux aufrufen kdnnen. In der Regel werden konfigurative Anderungen, die in diesem
Handbuch beschrieben sind, vom Netzwerkberater ausgefiihrt. Manche Menlis sind jedoch nur fiir den
Administrator zuganglich. Diese Ausnahmen werden durch Nennung des vom Benutzer ,netzwerkberater”
abweichenden Benutzernamens gekennzeichnet.

Beispiele:
Aufruf {iber Schulkonsole (Administrator): Unterricht | Computerraum

Adresse: https://server.paedml-linux.lokal/nagios

Der Aufruf aller internen Webseiten der paedML Linux muss tiber den FQDN (voll
qualifizierten Domain-Namen) der jeweiligen Seite geschehen.

Es geniigt also nicht bspw. https://server/horde einzugeben, um die Startseite des
Webmailers aufzurufen.

Nutzen Sie stattdessen https://server.paedml-linux.lokal/horde.

Hinweise und Tipps werden durch besondere Symbole grafisch vom Text abgehoben:

1 http://de.wikipedia.org/wiki/Pipe_%28Informatik%29
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Durch Hinweis-Felder werden Sie auf Sachverhalte hingewiesen, die Sie beachten
sollten, um bestimmte Probleme zu vermeiden, die den Betrieb der paedML Linux
beeintrachtigen konnten.

Das Tipp-Feld gibt Hinweise, die nicht zwingend notwendig, aber hilfreich sind.

Dieses Feld kennzeichnet Inhalte, die nicht von der Hotline unterstiitzt werden.

Es handelt sich einerseits um Funktionen und Programme, die nicht Bestandteil der
Entwicklung der paedML Linux sind. Diese Programme sind in der Regel zu komplex
und zu umfangreich, um in lhrer Tiefe durch die Hotline unterstiitzt werden zu
konnen.

Andererseits bewirken Anderungen in den beschriebenen Funktionen, Abweichungen
von Standardeinstellungen der paedML Linux2.

Aufgrund der besseren Lesbarkeit wird in diesem Handbuch die mannliche Form verwendet.

Die weibliche Form ist selbstverstandlich immer miteingeschlossen.

2 In der Entwicklung unserer Produkte setzen wir Standards, die durch die Hotline unterstiitzt werden (kénnen). Wir bitten Sie
um Verstandnis, dass es unseren Mitarbeitern nicht moglich ist auf alle Bediirfnisse en Detail einzugehen. Wir kénnen Ihnen
bei manchen Anfragen lediglich Hinweise geben, wie Sie Anderungen am System vornehmen oder wo Sie weitere
Dokumentationen zu dem Thema finden kdnnen.
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1 Grundlagen der paedML Linux

Die paedML Linux besteht im Auslieferungszustand aus zwei Servern und einer Firewall. Zusatzlich wird
ein Windows-Rechner, die sogenannte W10AdminVM bendtigt. Diese Gerdte werden virtualisiert installiert.

Im Folgenden soll ein Uberblick iiber den Aufbau und die Nomenklatur der paedML Linux gegeben werden.
Weitergehende Ausfiihrungen finden sich im ersten Kapitel des Administrator-Handbuches.

Bitte installieren Sie immer die aktuelle Version der paedML Linux. Sollten Sie eine
altere Version installieren, miissen Sie die Update Anleitungen bericksichtigen:

https://www.lmz-bw.de/nc/netzwerkloesung/produkte-paedml/paedml-
linux/#updates

1.1 Server, Firewall, AdminVM und Nextcloud

Die paedML Linux basiert in der Standardkonfiguration auf den folgenden vier virtuellen Maschinen mit
unterschiedlichen Funktionen:

virtuelle Maschine Funktionen (auszugsweise)

VM ,Server” Benutzerauthentifizierung
File-Server (Benutzerverzeichnisse)
Administration des Systems (Schulkonsole)
Proxy-Server
Steuerung des Internetzugriffs

VM ,opsi-Server” Client-Management (Ausrollen der Betriebssysteme, Softwareverteilung). Aus
Griinden, die dem Unterbau auf Univention Corporate Server geschuldet sind, lautet
die Bezeichnung an manchen Stellen auch ,backup”.

VM ,Firewall” Die Firewall trennt die internen Netze (pddagogisches Netz, Lehrernetz, Gaste-Netz)
und stellt den Internetzugang fiir diese Netze bereit. Die Firewall bietet eine Reihe
von Filtermdglichkeiten.

VM ,W10AdminVM" Virtuelle Maschine, die unter Windows 70 (64 bit) lauft. Sie wird fir diverse
Hilfsdienste (z.B. Gruppenrichtlinien, Windows-Aktivierung) bendétigt, die zwingend
unter Windows laufen miissen.

Fir diese VM wird eine Windows 10 (64 bit)-Lizenz benétigt.

VM Nextcloud Eine virtuelle Maschine mit einem UCS-Server, auf dem die App Nextcloud installiert
ist. Die Verwendung ist optional.

Tabelle 1: Die virtuellen Maschinen der paedML Linux
1.2 Virtualisierung

Virtualisierungs-Host

Grundlage der Virtualisierung bildet der physische Server, der sogenannte ,Virtualisierungs-Host". Dieser
muss Uber genligend Prozessorleistung, Hauptspeicher und Plattenplatz verfiigen. Hinweise zur
Ausstattung des Virtualisierungs-Hosts finden Sie in unseren Hardwareanforderungs-Dokument unter
https://www.Imz-bw.de/nc/netzwerkloesung/produkte-paedml/paedml-linux/#manuals.
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Hypervisor

Als Hypervisor bezeichnet man die Software, die auf dem Virtualisierungs-Host die eigentliche
Virtualisierung vornimmt und eine Umgebung fiir virtuelle Gastsysteme zur Verfiigung stellt. Die
paedML Linux basiert auf VMware vSphere ESXi, einem nativen Hypervisor, der ohne ein zusatzliches
Wirts-Betriebssystem direkt auf der Hardware des Servers lauft.

Virtuelle Maschinen

In der virtuellen Umgebung des Hypervisors werden mehrere virtuelle Maschinen (VM) betrieben. Diese
virtuellen Maschinen laufen auf ,virtueller Hardware" und teilen sich die Ressourcen des Virtualisierungs-
Hosts.

Konsolenzugriff auf den Hypervisor

Per angeschlossener Tastatur und Monitor kann auf den Hypervisor nur iiber eine Textoberflache
zugegriffen werden, die ausschliellich zur Basiskonfiguration des Hypervisors selbst dient. Eine
Verwaltung oder ein Zugriff auf die virtuellen Maschinen ist dariiber nicht moglich.

Sollte es spater bei einer versehentlichen Fehlkonfiguration der Netze liber die grafische Schnittstelle

(s. nachster Abschnitt) zu einem sog. ,Lockout” kommen, d.h. der Zugriff (iber die grafische Schnittstelle
dadurch auf den Hypervisor abgeschnitten sein, so kann {iber die Textkonsole der Netzzugriff wieder
hergestellt werden.

Grafischer Zugriff auf die virtuellen Maschinen

Die Verwaltung der virtuellen Maschinen und der grafische Zugriff erfolgt tiber das Webinterface (Host-
Client oder vSphere Client). Diese Anleitung bezieht sich auf den Host-Client.

Fir den Installationsvorgang der paedML Linux kann der vmware-Host-Client auch temporar auf einem
beliebigen PC (z.B. auf dem Notebook eines IT-Dienstleisters) verwendet werden, der per Netzwerk mit
dem Virtualisierungs-Host verbunden ist.

Im laufenden Betrieb ist es ebenfalls notwendig, per vmware-Host-Client auf die virtuellen Maschinen
zuzugreifen. Hierzu kénnte auf den vmware-Host-Client tiber einen beliebigen PC oder Notebook
zugegriffen werden. Dieses Gerat muss liber das Netzwerk mit dem Virtualisierungs-Host verbunden sein.

1.3 Management-PC

In der vorliegenden Installationsanleitung wird unter dem Begriff Management-PC ein physischer PC
verstanden, iber den auf den vmware-Host-Client zugegriffen wird. Dieser Rechner ist liber das Netzwerk
mit dem Virtualisierungs-Host verbunden. Bei der Einrichtung des schulischen Netzes kann ein Rechner
des Dienstleisters diese Aufgabe ibernehmen.

Vorgehensweise nach der Installation

Wenn die Installation der paedML Linux abgeschlossen ist, wird der Management-PC nur noch sporadisch
benétigt. Uber den vmware-Host-Client werden virtuelle Maschinen und/oder der Hypervisor gestartet oder
heruntergefahren. Konfigurative Anderungen an der Virtualisierung werden ebenfalls tiber den vmware-
Host-Client durchgefihrt.

Obwohl aus ,Kostengriinden” auch ein Client-PC temporar als Management-PC zweckentfremdet werden
konnte, empfehlen wir, fir Administrationsaufgaben der paedML Linux einen dedizierten PC als
Management-PC zu verwenden.
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Der Vorteil beim Einsatz eines dedizierten Management-PCs im Netzsegment ,Internet” (vgl. folgender
Abschnitt) ist, dass Dienstleister oder die Hotline immer auf das System zugreifen kdnnen. Dies gilt auch,
wenn der Virtualisierungs-Server Probleme macht, da der Zugriff direkt nach dem Router erfolgt. Wenn das
Gerat nicht in Benutzung ist, kann es ausgeschaltet werden.

Bei ,Management-PC“ und ,AdminVM" handelt es sich um véllig verschiedene
Maschinen, die nicht verwechselt werden sollten.

1.4 Netziibersicht

Innerhalb der paedML Linux sind fiinf Netze definiert:

= ,PAEDAGOGIK": Hier befinden sich die Client-Rechner und die Server der paedML Linux.

= ,GAESTE": Das Gaste-Netz ist fiir den sicheren Betrieb von nicht zum Schul-Netz gehérigen Rechnern
wie Notebooks von Schiilern oder Lehrern (Stichwort: ,Bring Your Own Device") vorgesehen. Sollen
keine schulfremden Gerate an das Schulnetz angeschlossen werden, so kann auf das Gaste-Netz
verzichtet werden.

= L INTERNET": Netz fir die Internetanbindung und den Management-PC, iber den auf den Hypervisor
zugegriffen werden kann. In der Nomenklatur des Hypervisors ist dies das sogenannte ,Management-
Netz“.

= ,MDM" - Netz fur Geréte, die mit einem MDM verwaltet werden, z.B. iPads. Sollten keine MDM-
verwalteten Gerate verwendet werden, kann auf dieses Netz verzichtet werden.

= ,DMZ" - Netz, welches fiir den sicheren Betrieb der Nextcloud bendétigt wird. Sollte keine Nextcloud
zum Einsatz kommen, kdnnen Sie auf dieses Netz verzichten.

Die Netze kdnnen sowohl mit drei physikalisch getrennten Switches, als auch per VLAN (ber einen
management-fahigen Switch betrieben werden. Dies ist von der vorhandenen Netzinfrastruktur der Schule
abhangig.

Jedes Netz existiert sowohl auBerhalb des Virtualisierungs-Hosts als auch innerhalb der virtualisierten
Umgebung (auBer das Netz DMZ). Dort existiert fir jedes Netz ein ,virtueller Switch” (in der VMware-
Nomenklatur ,vSwitch").

Innerhalb der virtualisierten Umgebung werden die virtualisierten Netzwerkkarten der VMs ,per Mausklick”
mit einem vSwitch verbunden und so an das Netz angebunden.

Die physischen Netzwerkkarten des Virtualisierungs-Hosts verbinden den physischen mit dem
virtualisierten Teil eines jeden Netzes. Aus Sicht der Netzwerkgeréte (Client-PCs und auch virtualisierte
Server) geschieht dies jedoch véllig transparent.

Die Einrichtung und Wartung einer funktionierenden Netzwerk-Infrastruktur ist
Aufgabe des Dienstleisters.

Die Mitarbeiter der Hotline konnen hierbei nur unterstiitzend wirken.
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1.5 Schematische Ubersicht iiber die paedML Linux

Die folgende Grafik gibt einen Uberblick iiber den Aufbau der paedML Linux:

paedML
| I |
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VNIC _wNIC wNIC vNIC vNIC g 1
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Abb. 1: Schematischer Aufbau der paedML Linux.
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2 Vorbereitung des Virtualisierungs-Hosts

Bitte beachten Sie folgende Schritt-fiir Schritt-Ableitung zur Installation des Virtualisierungs-Hosts:
https://masteringymware.com/how-to-install-esxi-6-7-step-by-step/ .

Auf dem Virtualisierungs-Host muss zunéchst der Hypervisor (Virtualisierungs-Software) installiert
werden. In der paedMLLinux kommt das Produkt ,VMware vSphere Hypervisor (ESXi)" zum Einsatz.

In den folgenden Schritten werden Download, Installation und Basiskonfiguration des Hypervisors
beschrieben.

2.1 Download des Installationsmediums

Den freien Hypervisor ,VMware vSphere Hypervisor (ESXi)“ konnen Sie sich auf der Website des Herstellers
unter http://www.vmware.com/de/products/vsphere-hypervisor.html herunterladen. Hierzu ist lediglich
eine Registrierung per Emailadresse (,Create an Account”, bzw. ,Konto erstellen”) auf der vorgenannten
Website erforderlich. Empfohlen wird die Version 6.7.

Brennen Sie abschliefend das zuvor heruntergeladene ISO-Image des Hypervisors auf CD. Sie bendtigen
diese im Rahmen des folgenden Installationsprozesses.

2.2 Beschaffung eines schulspezifischen Lizenzschliissels

Der vSphere Hypervisor befindet sich direkt nach der Installation in einem 60 Tage andauernden
Testmodus, in welchem er auch im Hinblick auf die teuerste Kaufvariante des vorgenannten Hypervisors
zunachst funktional uneingeschrankt ist.

Bitte beachten Sie, dass Sie nur mit der Kaufvariante des vSphere Hypervisors die
Sicherung des Systems (virtuelle Maschinen und Daten) durchfiihren kdnnen. Weitere
Informationen zur Sicherung und Wiederherstellung der paedML Linux finden Sie hier:
https://www.Imz-bw.de/nc/netzwerkloesung/produkte-paedml/paedml-
linux/#howtos

Es wird empfohlen, die schulische Hypervisor-Installation vor Ort umgehend auf eine zeitlich unbefristete
Nutzungsdauer umzustellen, indem Sie den Lizenzschliissel eingeben.

Der individuelle Lizenzschliissel fiir die Schule lasst sich nach Login auf der Herstellerseite mit dem oben
erzeugten Benutzerkonto unter der Rubrik ,License & Download” abrufen. Am besten speichern Sie diesen
Lizenzschlissel auf einem externen Datentrdger (z.B. USB-Stick) ab, da er spater noch fir die kostenlose
Lizensierung des Virtualisierungs-Hosts benotigt wird.

Fir spatere Verwendungszwecke (z.B. Neuinstallation des Hypervisors) ist es ratsam den Lizenzschliissel
aufzubewahren.

2.3 Installation des Hypervisors auf dem Virtualisierungs-Host

Die eingesetzte Serverhardware sollte grundsétzlich VMware-zertifiziert sein (vgl.
https://www.vmware.com/guides.html) und dariiber hinaus dem Hardware-Anforderungspapier zur
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paedML Linux (vgl. https://www.Imz-bw.de/nc/netzwerkloesung/produkte-paedml/paedml-
linux/#manuals) entsprechen.

Legen Sie nun die gebrannte Installations-CD in das optische Laufwerk des Servers ein und booten Sie
diesen von CD-ROM.

Wenn lhr Server auf Booten vom optischen Laufwerk eingestellt ist, erscheint zunachst das folgende
Auswahlmenti:

E5Xi-5.1.8-28138482881-standard Boot Menu

E5Xi-5.1.08-2813A482A81-standard Installer
Boot from local disk

Automatic boot in 6 seconds...

Abb. 2: Auswahl des Bootmediums

Bestatigen Sie den Bootvorgang von der Installer-CD mit [Enter|. Daraufhin wird das Installer-System von
CD gebootet:

Beim Installationsvorgang werden samtliche Daten auf der Festplatte
unwiederbringlich geldscht!
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VMuare ESKi 5.1.0 (VMKernel Release Build 1065431)

VMuare, Inc. V¥Muare Virtuval Platforn

Intel(R) Core(TM) i7-2760QM CPU @ 2.40GHz
4 GiB Memory

vnkplexer loaded successfully.

Abb. 3: Bootvorgang des Installer-Systems

Nach kurzer Wartezeit wird der Startschirm der Installationsroutine angezeigt. Bestatigen Sie den Start
des Installationsvorgangs mit ENTER,.

VYMuare ESXi 5.1.0 Installer

Helcome to the YMuare ESXi 5.1.0 Installation

VMuare ESKi 5.1.0 installs on most systems but only
systems on VMuare's Compatibility Guide are supported.

Consult the ¥Muare Compatibility Guide at:
http://uuu.vnuare .con/resources/compatibility

Select the operation to perform.

Abb. 4: Start der Installation des Hypervisors

Im néchsten Bildschirm werden die Lizenzbedingungen (End User License Agreement, kurz EULA)
angezeigt:
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End User License Agreement (EULA)

VMWARE END USER LICENSE AGREEMENT

PLEASE NOTE THAT THE TERMS OF THIS END USER LICENSE
AGREEMENT SHALL GOVERN YOUR USE OF THE SDFTHARE, REGARDLESS
OF ANY TERMS THAT MAY APPEAR DURING THE INSTALLATION OF THE
SOF THARE .

IMPORTANT-READ CAREFULLY: BY DOMNLOADING, INSTALLING, OR
USING THE SOFTHARE, YDU (THE INDIVIDUAL DR LEGAL ENTITY)
AGREE TO BE BOUND BY THE TERMS OF THIS END USER LICENSE
AGREEMENT (“EULA™). IF YOU DO NOT AGREE TO THE TERMS OF
THIS EULA, ¥DU MUST NOT DOWNLOAD, INSTALL, OR USE THE
SOFTHARE, AND YOU MUST DELETE DR RETURN THE UNUSED SDFTHARE
TO THE VENDOR FROM HHICH YOU ACQUIRED IT WITHIN THIRTY (38)
DAYS AND REQUEST A REFUND OF THE LICENSE FEE, IF ANY. THAT

Use the arrow keys to scroll the EULA text

Abb. 5: Bestatigung der Lizenzbedingungen des Hypervisors

Bestatigen Sie mit [F11|. Der Installer beginnt mit dem Scannen der Hardware.

Scanning. ..

Scanning for available devices. This may take a feu seconds.

Abb. 6: Scan der Hardware des Virtualisierungs-Hosts

Im nachsten Bildschirm muss die Festplatte fiir die Installation des Hypervisors ausgewahlt werden:

Select a Disk to Install or Upgrade
= Contains a VHMFS partition

Storage Device Capacity

(none)

Abb. 7: Auswahl der Festplatte, auf der der Hypervisor installiert wird.

Wahlen Sie die Festplatte aus, auf der der Hypervisor installiert werden soll und bestatigen Sie lhre Wahl
mit ENTER.

Im nachsten Bildschirm muss die Tastaturbelegung ausgewahlt werden:
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Please select a keyboard layout

Croat ian
Czechoslovakian
Danish

Estonian
Finnish

French

Use the arrou keys to scroll.

Abb. 8: Auswahl der Tastaturbelegung

Wihlen Sie mit den Pfeiltasten Hoch/Runter die gewiinschte Tastaturbelegung aus (typischerweise
,German") und bestatigen Sie mit ENTER..

Im nachsten Bildschirm miissen Sie ein root-Passwort fiir die Administration des Hypervisors vergeben:

Please enter a root passuword (reconmended)

Root passuword:
Confirm passuword:

Abb. 9: Setzen des root-Passworts fiir den Hypervisor

Geben Sie das root-Passwort zweimal ein und bestatigen Sie mit ENTER.

Nach einem weiteren Scan muss die endgiiltige Installation des Hypervisors nochmals bestatigt werden:

Confirm Install

The installer is configured to ESXi 5.1.0 on:
mpx.vmhbal:CO:TA:LA.

Harning: This disk will be repartitioned.

Abb. 10: Endgiiltige Bestétigung der Installation des Hypervisors

Bestatigen Sie die Installation mit [F11.. Daraufhin beginnt der eigentliche Installationsvorgang.

Installing ESXi 5.1.0

Abb. 11: Installationsvorgang des Hypervisors

Nach erfolgreichem Abschluss des Installationsvorgangs erscheint die folgende Meldung:
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Installation Complete

ESXi 5.1.0 has been installed.

ESXi 5.1.0 will operate in evaluation mode for 608 days. To
use ESXi 5.1.0 after the evalvation period. you nust

register for a VMuare product license. To administer your
server, use the vSphere Client or the Direct Control User

Interface.
the installation disc before rebooting.

Reboot the server to start using ESXi 5.1.0.

Abb. 12: Der Hypervisor wurde erfolgreich installiert

Bestétigen Sie den Neustart des Systems mit ENTER, das System fiihrt einen Neustart aus:

Reboot ing Server

The server will shut doun and reboot.

The process uwill take a short time to complete.

Abb. 13: Neustart des Systems nach abgeschlossener Installation
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Nach dem Neustart des Systems erscheint die Oberflache des Hypervisors. Damit ist die Basisinstallation
des Hypervisors abgeschlossen.

VMuare ESXi 5.1.0 (VMKernel Release Build 799733)

VMuare., Inc. VWMuare Virtual Platform

2 x Intel(R) Core(TH)2 Duo CPU T9300 @ 2.5B8GH=z
6.5 GiB Memory

Dounload tools to manage this host from:
http://192.168.178.59/ (DHCP)
http://[fedD: :20c:29ff : fe52:b0811/ (STATIC)

<F2> Custonize System/View Logs {F12> Shut Doun/Restart

Abb. 14: Oberfldache des Hypervisors nach dem Neustart
2.4 Anschluss des Virtualisierungs-Hosts an die Netzwerkinfrastruktur der Schule

In der vorliegenden Anleitung wird von den folgenden Pramissen ausgegangen:

Netzbezeichnung Verwendung

INTERNET = Internetanschluss z.B. iiber einen DSL-Router wie zum Beispiel Telekom
Speedport, AVM FRITZ!Box,...

= AuBerdem Zugriff auf den Hypervisor per vmware-Host-Client

PAEDAGOGIK = Netz mit strukturierter Verkabelung und evtl. WLAN fiir
schuleigene und von der paedML Linux verwaltete Gerate

GAESTE = ,Gdste-Netz" mit strukturierter Verkabelung und evtl. WLAN fiir
schulfremde bzw. nicht von der paedML Linux verwaltete Geréte

MDM = Optionales MDM-Netz fiir Gerate, die mit einem MDM verwaltet werden.

DMZ = Optionales DMZ-Netz, das bendtigt wird, wenn die Nextcloud zum Einsatz kommen
soll.

Tabelle 2: Die Bezeichnungen der einzelnen Netze

Vor dem Durchfiihren der im nachsten Abschnitt beschriebenen Arbeiten empfehlen wir, vorerst nur eine
der (mindestens) drei im Server vorhandenen Netzwerkkarten per Kabel anzuschlielen. Dieses zuerst
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eingesteckte Kabel sollte (eventuell iiber einen Switch) mit einer der LAN-Buchsen lhres DSL-Routers
verbunden sein.

Die schrittweise Vorgehensweise beziiglich der Verkabelung der beiden anderen im Server befindlichen
Netzwerkkarten erleichtert die Zuordnung der Karten zu den im Verlauf der Installation noch
einzurichtenden virtuellen Netzwerken.

2.5 Grundlegende Konfiguration Virtualisierungs-Host
Nach Abschluss der Basisinstallation und Neustart des Servers finden Sie sich auf der Startseite des

Hypervisors wieder. Uber die F2-Taste gelangen Sie — nach Eingabe von Benutzername (root) und
zugehorigem Passwort — in das Konfigurationsmend.

YMuare ESXi 5.1.0 (VHKernel Release Build 1065491)

YMuare, Inc. VMuare ¥irtval Platform

Intel(R) Core(TM) i7-2760QM CPU 0 2.40GHz
13 GiB Memory

Dounload tools to manage this host from:
http://ESXi-Host/
http://192.168.1.100/ (STATIC)

<F2> Customize System/View Logs <F12> Shut Doun/Restart

Abb. 15: Hypervisor nach Abschluss der Basisinstallation

Falls im Netz ,INTERNET" ein DHCP-Server vorhanden ist (z.B. auf einem DSL-Router), bekommt die
externe Netzwerkkarte des Virtualisierungs-Hosts automatisch eine IP-Adresse zugewiesen. Aus Griinden
der Wartbarkeit empfehlen wir jedoch, die IP-Adresse des ESXi-Servers statisch zu vergeben.

Im Folgenden wird ein Class C Netz verwendet. Der Router wird als Default-Gateway genutzt und lauft auf
der IP-Adresse 192.168.1.1. Der ESXi-Server bekommt die Adresse 192.168.1.100 zugewiesen.

Im Folgenden wird der Virtualisierungs-Host so eingerichtet, dass der Hypervisor per vmware-Host-
Clientiiber eine statische |IP-Adresse aus dem Netz ,INTERNET" erreichbar ist.

Das ,Management Network"
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In der VMware-Nomenklatur bezeichnet ,Management Network" das Netzwerk, tiber das der Hypervisor
mittels vmware-Host-Client zu Management-Zwecken erreichbar ist. Bei der Einrichtung der paedML Linux
wird empfohlen das Management-Netz auf das Netzwerk ,INTERNET" zu legen.

2.5.1 Verbinden der physischen NIC mit dem Netz ,INTERNET"

Verbinden Sie zunachst nur diejenige Netzwerkkarte (NIC) des Virtualisierungs-Hosts, die fiir das Netz
JNTERNET" vorgesehen ist. Verbinden Sie die Netzwerkkarte per LAN-Kabel mit dem entsprechenden
Switch oder direkt mit der LAN-seitigen Buchse des DSL-Routers.

Durch Driicken der [F2-Taste und anschlieBender root-Authentifizierung gelangen Sie in das Men(i, in dem
Sie die Netzwerkkonfiguration des Virtualisierungs-Hosts anpassen konnen.

Navigieren Sie per Pfeiltaste auf die Option ,Configure Management Network" und bestéatigen Sie mit
Enter.

System Customization Conf igure Management Netuwork

Conf igure Password Hostnane:
Conf igure Lockdoun Mode localhost
onf igure Management Network IP Address:
Restart Management Network 192.168.
Test Management Network
Netuwork Restore Options Network identity acquired from DHCP server 192.168.178.1
Conf igure Keyboard IPvb Addresses:
Troubleshoot ing Options fedi: :20c :29ff :fe52:bb81/64

View System Logs To view or modify this host”s managenent network settings in
detail, press {Enter>.

View Support Information

Reset System Configuration

<Enter> Hore {Esc> Log Out

VYMuware ESXi 5.1.0 (VMKernel Release Build 799733)

Abb. 16: Hauptmenii zur Konfiguration des Hypervisors
2.5.2 Auswahl der Netzwerkkarte fiir das ,Management Network"

Wahlen Sie im nachsten Menli per Pfeiltasten die Option ,Network Adapters” aus und bestatigen Sie mit
Enter:
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Conf igure Management Network

etuork Adapters
VLAN C(optional)

IP Configuration
IPvb Configuration
DNS Conf iguration
Custom DNS Suffixes

<Up/Doun> Select

VYMuware ESXi 5.1.0 (VMKernel Release Build 799733)
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Netuork Adapters

vinicl (00:0c:29:52:b0:81)

The adapters listed here provide the default netuwork
connection to and from this host. Hhen two or more adapters
are used, connections will be fault-tolerant and outgoing
traffic uill be load-balanced.

<Enter> Change {Esc> Exit

Abb. 17: Untermenii zur Konfiguration des ,Management Networks”

Markieren Sie durch Driicken der |Leertaste diejenige Netzwerkkarte, die den Status ,Connected” hat mit
einem ,X“. Entfernen Sie eventuell gesetzte Markierungen bei den anderen Netzwerkkarten. Bestatigen mit

Enter.

Netuork Adapters

Select the adapters for this host’s default management network
connect ion. Use two or more adapters for fault-tolerance and

load-balancing.

Device Name Harduare Label (MAC Address) Status

vin ic N/A (0B:0c:29:52:bB:81) Connected (...)
vmnicl Bc:29: : Disconnected
vmn ic2 N/A (0B:0c:29:52:b0:95) Disconnected

<D> View Details <Space> Toggle Selected <{Enter> 0K <Esc> Cancel

Abb. 18: Konfiguration der Netzwerkkarte fiir das ,Management Network"

2.5.3 Setzen der IP-Adresse im ,Management-Network"

Zuriick im nachfolgenden Meni wahlen Sie bitte per Pfeiltaste die Option ,/P Configuration” aus und

bestéatigen Sie dann die Auswahl mit [Enter|:
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Conf igure Management Network Network Adapters

umnicO (00:8c:29:52:b0:B1)
VLAN (optional)
The adapters listed here provide the default netuwork
connection to and from this host. When two or more adapters
Hub Cont iguration are used, connections will be fault-tolerant and outgoing

DNS Conf iguration traffic will be load-balanced.
Custon DNS Suff ixes

Abb. 19: Auswahl des Punkts ,IP Configuration”

Wahlen Sie die zweite Option (,Set static IP address...”) aus. Vergeben Sie die statische IP (ggf. auf
eigenen IP-Bereich anpassen!) und bestatigen Sie mit Enter,.

IP Configuration

This host can obtain network settings avtomatically if your netuork
includes a DHCP server. If it does not., the following settings must be
specified:

( J Use dynamic IP address and network configuration
(o) Set static IP address and netuwork configuration:

IP Address [ 192.168.1.100
Subnet Mask [ 255.255.255.0
Default Gateway [ 192.168.1.1

ol

Up/Doun> Select <Space> Mark Selected <Enter> 0K <Esc> Cancel

Abb. 20: Eintragen der statischen IP-Adresse
2.5.4 Deaktivieren von IPv6

Die Deaktivierung von IPv6 auf dem Hypervisor ist nicht zwingend erforderlich, wird jedoch empfohlen.

Wabhlen Sie im Konfigurationsmeni per Pfeiltaste die Option ,/Pv6 Configuration” aus und bestétigen Sie
dann die Auswahl mit Enter;:

Conf igure Management Network Network Adapters

etuwork Adapters vanicO (00:0c:29:52:b0:81)
VLAN (optional)

The adapters listed here provide the default netuwork
connect ion to and from this host. WHhen tuo or more adapters
are used, connections will be fault-tolerant and outgoing
traffic will be load-balanced.

Custom DNS Suffixes

Abb. 21: Navigation zur Konfiguration von IPv6

Um IPv6 zu deaktivieren, muss das Kreuz bei ,Enable IPv6" entfernt werden. Bestétigen Sie dann die
Auswahl mit Enter|.
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IPve Configuration

This host can obtain network settings avtomatically if your network
includes a DHCPv6 server or supports Router Advertisement. If it does
not, the following settings must be specified:

[ 1 Enable IPv6 (restart required)

( ) Do not use automatic configuration
( ) Use DHCP stateful configuration
(o) Use ICMP stateless configuration (AUTDCONF)

Stat ic address #1 [ 1
Static address #2 [ 1
Stat ic address #3 [ 1
Default gateway [ 1

<Up/Doun> Select <Space> Mark Selected {Enter> 0K <Esc> Cancel

Abb. 22: Deaktivieren von IPv6: Kreuz entfernen
2.5.5 Konfigurieren von DNS und Hostname
Die Namensauflosung per DNS muss auf dem Virtualisierungs-Host unbedingt

funktionieren, da davon weitere Dienste wie z.B. die Zeitsynchronisation aller
virtuellen Maschinen abhangen!

Zuriick im nachfolgend dargestellten Meni wabhlen Sie bitte per Pfeiltaste die Option ,DNS Configuration”
aus. Bestatigen Sie die Auswahl mit Enter;:

Conf igure Management Network Network Adapters

vnnicO (00:8c:29:52:b0:01)
VLAN (optional)
The adapters listed here provide the default netuork
IP Configuration connection to and from this host. Hhen two or more adapters
I1Pv6 Conf iquration are used, connections will be fault-tolerant and outgoing
traffic uill be load-balanced.

Abb. 23: Zur Konfiguration von DNS und Hostname

Wabhlen Sie die zweite Option (,Use the following DNS server addresses and hostname:*) aus.

Tragen Sie zwei gliltige DNS-Server ein. Die genauen Adressen hangen von der konkreten
Netzkonfiguration in der Schule ab, denkbare DNS-Server sind:

= Die (interne) IP-Adresse ihres Internetzugangsrouters, falls auf diesem ein eigener DNS-Server lauft.
Dies konnte z.B. 192.7168.178.1 sein.

= Der DNS-Server, den Sie von ihrem Internetanbieter genannt bekommen. Im Falle eines BelWii-
Zugangs ist dies dann z.B. 129.743.2.7 oder 129.143.2.4.

= Einen offentlich zuganglichen DNS-Server, z.B. die von Google betriebenen DNS-Server 8.8.8.8 und
8.8.4.4.

Benennen Sie den Virtualisierungs-Host wie beispielhaft dargestellt. Bestatigen Sie mit Enter:
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DNS Conf iguration

This host can only obtain DNS settings auvtomatically if it also obtains
its IP configuration automatically.

( ) Obtain DNS server addresses and a hostname automatically
(o) Use the following DNS server addresses and hostname:

Primary DNS Server [ 192.168.1.1 1
Alternate DNS Server [ 1
ostnane [ ESXi-Host 1

<Up/Doun> Select <Space> Mark Selected <Enter> OK <Esc> Cancel

Abb. 24: Konfiguration von DNS und Hostname
2.5.6 Test der DNS-Namensauflosung

Melden Sie sich auf der Konsole des Virtualisierungs-Hosts (F2-Taste und anschlieRende
Authentifizierung als Benutzer ,root”) an und navigieren Sie mit den Pfeiltasten zum Punkt
JTest Management Network" und driicken Sie [Enter,.

I System Customization I Test Management Network

Conf igure Password To perforn a brief network test. press <{Enter>.
Conf igure Lockdoun Mode

By default, this test umill attempt to ping the configured
Conf igure Management Network default gateway. ping the configured primary and alternate

Restart Management Netuorlk DNS servers. and resolve the configured hostname.
Test Management Network
fEtuork Restore UpPEions

ronf imera Faohnard

Abb. 25: Diagnosefunktionen des Hypervisors aufrufen

Mit der folgenden Maske kénnen Sie IP-Adressen pingen und die DNS-Namensauflosung testen.

Tragen Sie einen externen Hostnamen in das letzte Feld ein (z.B. ,www.heise.de") und starten Sie den Test
mit Klick auf Enter

Eine erfolgreiche Namensauflésung wird mit ,OK" quittiert. Schlagt die Namensauflésung fehl (Meldung
JFailed”), muss die Netzkonfiguration nochmals iberpriift werden.

2.5.7 Test der Erreichbarkeit des Virtualisierungs-Hosts

Wenn die vorherigen Schritte korrekt ausgefiihrt worden sind, ist der Virtualisierungs-Host aus dem Netz
JNTERNET" zu erreichen.

= Schlielen Sie fiir den Test den Management-PC an das Netz ,INTERNET" an.

= Vergeben Sie fiir diesen Rechner manuell eine IP-Adresse aus dem Netzbereich des Netzes
JNTERNET" (im obigen Beispiel z.B. 192.768.17.707) und setzen Sie dessen Netzwerkmaske korrekt
(im obigen Beispiel auf 255.255.255.0).

= Offnen Sie einen Browser auf dem Management-PC.

= Geben Sie in die Adresszeile des Browsers die IP-Adresse des Hypervisors ein (in unserem Beispiel
https://192.168.1.100/ui). Je nach ESXi-Version kann die Adresse geringfiigig abweichen.

= Klicken Sie danach auf ,ERWEITERT"...
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Dies ist keine sichere Verbindung

Unbefugte Dritte kénnten versuchen, Ihre Informationen von 192.168.1.100 zu stehlen,
z. B. Passworter, Nachrichten oder Kreditkartendaten.

ERWEITERT Zurick zu sicherer Website

Abb. 26: Erweitert...

= ..und bestétigen Sie die Weiterleitung zum vSphere-Host-Client:

Dies ist keine sichere Verbindung

Unbefugte Dritte kénnten versuchen, IThre Informationen von 192.168.1.100 zu stehlen,
z. B. Passwdrter, Nachrichten oder Kreditkartendaten.

ERWEITERTE INFORMATIONEN AUSBLENDEN Zuriick zu sicherer Website

Dieser Server konnte nicht beweisen, dass er 192.168.1.100 ist. Sein Sicherheitszertifikat
wird vom Betriebssystem Ihres Computers nicht als vertrauenswurdig eingestuft. Mogliche
Grunde sind eine fehlerhafte Konfiguration oder ein Angreifer, der [hre Verbindung
abfangt. Weitere Informationen

IWeiter 7u 192.168.1.100 (unsicher) I

Abb. 27: Weiter zu... bestétigen

=  Sije sollten nun dieses Bild sehen:

Anmelden - VMware ES

&

Benutzername

Kennwort
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Abb. 28: Test des Zugriffs auf den Virtualisierungs-Host, IP-Adresse ist auf eigene Konfiguration anzupassen!

Wenn Sie diese Seite im Browser sehen, kdnnen Sie mit den ndchsten Schritten fortfahren. Andernfalls
muss die Netzwerkkonfiguration tberpriift werden.

Beim ersten Login als ,root” zeigt Ihnen der Server den Lizensierungsstatus ,60 Tage Testversion” an,
bestatigen Sie bitte durch Driicken auf ,0K": Damit ist der Zugriff vom vmware-Host-Client auf den
Hypervisor eingerichtet.

2.5.8 Durchfiihren der Anderungen und Neustart des Virtualisierungs-Hosts
Verlassen Sie das Untermenii ,Configure Management Network" durch Driicken von ESC. Im

nachfolgenden Fenster werden Sie aufgefordert, die Anderungen am Virtualisierungs-Host zu bestétigen.
Bestitigen Sie die Anderungen durch Driicken der Taste Y

Conf igure Management Network: Confirm

You have made changes to the host’s management network.

Applying these changes may result in a brief network outage.
disconnect remote management software and affect running virtual
machines. In case IPvb has been enabled or disabled this will
restart your host.

Apply changes and restart management netuwork?

<Y> Yes <N> No {Esc> Cancel

Abb. 29: Endgiiltige Bestétigung der Anderungen am ,Management Network”

Im Anschluss wird ein Neustart des Virtualisierungs-Hosts durchgefiihrt:

Restart Host

Restart in progress...

Abb. 30: Neustart des Virtualisierungs-Hosts

Nach dem Neustart ist die Netzwerkkarte im Netz ,INTERNET" fir das Management des Virtualisierungs-
Hosts eingerichtet. Auf der Startseite des Virtualisierungs-Hosts sollten die eben eingestellte IP-Adresse
und der Hostname angezeigt werden:
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VMuare ESXi 5.1.8 (VMKernel Release Build 1065491)

VMuare, Inc. YMuare Virtual Platforn

Intel(R) Core(TH) i7-2760QM CPU @ 2.40GHz
13 GiB Memory

i from:
http://ESXi-Host/
http://192.168.1.100/ (STATIC)

<F2> Custonize System/View Logs {F12> Shut Doun/Restart

Abb. 31: Startseite nach erfolgtem Reboot
2.6 Eingabe des Lizenzschliissels

Als nachstes muss der Hypervisor lizenziert werden.

Klicken Sie im linken Menii auf ,Host" (@) | ,Verwalten” (®) und danach im rechten Fenster auf den Reiter
JLizenzierung” (©). Klicken Sie dann auf ,Lizenz zuweisen” (®).

<« C | A be%//192.168.1.100/ui/#,
vmware ESXi

st/manage/licensing

@ Imz-mobile.paedmi-linux.lokal - Verwalten

System Hardware{i | Pakete Dienste Sicherheit und Benu...

(51 Virtuelle Maschinen ~
a Speicher I ) Schlissel:
. Ablaufdatum: Dienstag, 21. Marz 2017, 10:47:21 +0100
g Netzwerk r Funkticnen; Unbegrenztes virtuelles SMP

H.264 fiir Remotekensolenverbindungen
vCenter-Agent fir \Mware-Host
wSphere API

Inhaltsbibliothek

Verwalten
| @ Akualisieren | £ Aktionen

Uberwachen

Evaluation Mode

Abb. 32: Lizenz zuweisen
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Geben Sie im darauffolgenden Fenster lhren individuellen Lizenzschliissel fiir den Hypervisor ein (@) und
bestatigen Sie mit ,Lizenz zuweisen” ().

/& Lizenz zuweisen

4= Lizenzschllssel ol Ew e b I |

)

Der Lizenzschlissel ist glltig fir VMware v Sphere 6 Hypervisor

el[ Lizenz zuweisen || Abbrechen
|

Abb. 33: Lizenzschliissel eingeben

Der Lizensierungs-Status |hres Virtualisierungs-Hosts sollte nun der folgenden Abbildung entsprechen.
Eine erfolgreiche Eingabe des Lizenzschlissels wird mit dem Eintrag ,Ablaufdatum: Nie" im
Informationstext des Reiters ,Lizenzierung” angezeigt.

°I% Navigator [ imz-mobile paedmI-linux.lokal - Verwalten
= @ Host System Hardware | Lizenzierung | Pakete Dignste Sicherheit und Benu._..
- J& Lizenz zuweisen s Lizenz entfernen Aktualisigran Altianen
Uberwachen 8 #R | ¢ &
(1 Virtuelle Maschinen _ =3 VMware vSphere € Hypervisor
B Speicher N Schlissel:
/i ) Ablaufdatum: Mig
,
€ Netzwerk 12 Funktionen: Bis zu B-Wege-Virtual SMP

Abb. 34: Lizenzschliissel wurde korrekt eingetragen
2.7 Zeitsynchronisation des Hypervisors

Im Folgenden wird der Hypervisor so eingerichtet, dass er die Uhrzeit stets mit Zeitservern im Internet per
NTP (,Network Time Protocol“) abgleicht. Dies ist notwendig, damit die virtuellen Maschinen ihrerseits die
korrekte BIOS-Uhrzeit erhalten.

Die Zeitsynchronisation funktioniert nur, wenn das Management-Netz des
Hypervisors Internetzugriff hat und die Namensauflosung funktioniert!

Klicken Sie im linken Men auf ,Host" (@) | ,Verwalten” (®) und danach im rechten Fenster auf den Reiter
»System” (©). Klicken Sie dann auf ,Uhrzeit und Datum” (@) | ,Einstellungen bearbeiten” (©).
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vmware ESXi

[ “T% Navigator

1 ” @ Imz-mobile.paedml-linux.lokal - Verwalten

3 | Hardware Lizenzierung Pakete Dienste Sicherheit und Benu....

2 Verwalten
Uberwachen Erweiterte Einstellungen af Einstellungen bearbsiten | | @ Aldualisiersn | §# Aktionen
51 Virtuelle Meschinen Guiusianl Aktuglles Datum und aktuglle Freitag, 20. Januar 2017, 09:51:10 UTC
B speich Auslagerung Uhrzeit
peicher
g el 4 Uhrzeit und Datum NTP-Clientstatus Aktiviert
NTP-Dienststatus Gestoppt
NTP-Server Keine

Abb. 35: Andern der Uhrzeitkonfiguration

Aktivieren Sie den NTP-Client (@), setzen Sie bei ,Startrichtlinie flir NTP-Dienst” den Wert ,Mit dem Host
starten und beenden” (®) und nehmen Sie unter NTP-Server folgende Eintragungen durch Kommas
getrennt vor (©):

0.de.pool.ntp.org, l.de.pool.ntp.org, 2.de.pool.ntp.org, 3.de.pool.ntp.org

Bestétigen Sie mit ,Speichern” (®).

[J unrzeitkonfiguration bearbeiten

Geben Sie an, wie Datum und Uhrzeit auf diesem Host fastgelegt werden sollen.

() Datum und Uhrzeit auf diesem Host manuell konfigurieren
=

@ NTP (Netwark Time Protocol) verwenden (NTP-Client aktivieren}l

SRR T R q Mit dem Haost starten und beenden v

NTP-Server 0.de.pool.ntp.org, 1.de.pool.ntp.org,
£ org. |

Trennen Sie Server durch Kommas, z. B. 10.31.21.2, f=00:2800

a[ Speichern || Abbrechen

Abb. 36: NTP Client aktivieren, NTP-Server eintragen

Im vmware-Host-Clientsollten Sie nun die folgende Situation vorfinden:

“I% Navigator (=] [I imz-mobile.paedmi-linux.lokal - Verwalten
o2 Q Host ‘ System ‘ Hardware Lizenzierung Fakete Dienste Sicherheitund Benu...
Uberwachen Erweiterte Einstellungen # Einstellungen bearbeiten | € Aktualisiersn | 4 Aktionen
&1 Virtuelle Maschinen GATE TR Aktuelles Datum und aktuslie Freitag, 20. Januar 2017, 09:54:52 UTC
Auslagerung Uhrzeit
3 speicher
Uhrzeit und Datum NTP-Clientstatus Altiviert
@ Netawerk | uhrzetund Datum |
NTP-Dignststatus Gestoppt
NTP-Server 1.0.de.pool.ntp.org
2.1.de pool.ntp.org
3. 2.de pool.ntp.org
4. 3.de.pool.ntp.org
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Abb. 37: Der NTP-Client ist erfolgreich eingerichtet

3 Konfiguration der virtuellen Netzwerke
3.1 Definition virtuelles Netzwerk ,INTERNET"

Offnen Sie den vmware-Host-Client iiber die IP-Adresse des ESXi-Hosts in einem Browser. Klicken Sie im
linken Mend auf ,Netzwerk” (@) | ,VM Network” (®) und danach im rechten Fenster auf den Eintrag
JAktionen” (©). Klicken Sie dann auf ,Entfernen” (®).

Bitte entfernen Sie auf keinen Fall das ,Management Netzwerk"!

vmware ESXi

“% Navigator

€3 VM Network

~ [g Host
Verwalten # Einstellungen bearbeiten | & Amuansierelﬂ.,mm“en |
Uberwachen €3 VM Network
VM Network i :
\erfiigbar: y Einstellungen bearbeiten

1 Virtuelle Maschinen

Wirtuelle Maschinen:
EH Speicher

“irtueller Switc h:

WLAN-ID:
2 & VM Network Aktive Ports:
Uberwachen

L) TSCiEL | + vSwitch-Topologie (T
Mehr Metzwerke... Pr
€3 VM Network mm Physische Adapter =
3
VLAN-ID: 0 =W vmnic1, 1000 Mbps, Voll "
4
A Nl
Sv
Ri
Lir

Abb. 38: VM Network entfernen

Bestatigen Sie im folgenden Fenster das Entfernen der Portgruppe ,VM Network”.

g Portgruppe entfernen

'\ Die folgende Portgruppe entfernen?

@ @ WV Network

Il Entfarnen Il Abbrechen
E3

Abb. 39: Bestétigen: Entfernen der Portgruppe

Nun wird das virtuelle Netzwerk ,INTERNET” hinzugefiigt. Klicken Sie dazu im linken Meni auf ,Netzwerk”
(@) und danach im rechten Fenster auf den Eintrag ,Portgruppe hinzufiigen” (®). Geben Sie im sich
offnenden Fenster als Name ,INTERNET” (®) ein und bestéatigen Sie mit ,Hinzufiigen” (®).

paedML® fiir Grundschulen / paedML® Linux / Version 7.2 / Anleitung / Stand 26.10.2021 Seite 32



paedML ™

E Portgruppe hinzufiigen -INTERNET

Name °| INTERNET

Virtueller Switch

vSwitch0

» Sicherheit Klicken Sie zum Erweitern

oll Hinzufiigen |I Abbrechen
-

Abb. 40: Portgruppe ,INTERNET“ hinzufiigen

3.2 Definition virtuelles Netzwerk ,PAEDAGOGIK"

Zunachst muss ein virtueller Switch namens ,PAEDAGOGIK" hinzugefiigt werden. Klicken Sie dazu im

linken Meni auf ,Netzwerk” (@) und danach im rechten Fenster auf den Reiter , Virtuelle Switche” (®).
Klicken Sie dann auf , Virtuellen Standard-Switch hinzufiigen” (©).

vmware ESXi
g =S

» €3 VM Network
&8 vSwitch0
Mehr Netzwerke...

Abb. 41: Virtuellen Switch hinzufiigen

~ [g Host Portgruppen | Physische Netzwerk... Vivikernel-Netzwerk...
Verwalten
s olﬂa Virtuellen Standard-Swyitch hinzuﬁlgenl
51 Virtuelle Maschinen RENTE [ Meuen virtuellen Standard-Switch hinzuflgen h
E Speicher (== vSwitch0 2

Im folgenden Fenster geben Sie als vSwitch-Name ,PAEDAGOGIK” (@) ein, wahlen bei Uplink 1 ,vmnic1”
aus (®) und bestatigen Sie mit ,Hinzufiigen” (©).
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= Virtuellen Standard-Switch hinzufiigen - PAEDAGOGIK

B Uplink hinzufiigen

vSwitch-Name °| SAEDAGOOIK ]

= @ :
» Verbindungserkennung Klicken Sie zum Erweitern
+ Sicherheit Klicken Sie zum Erweitern

ol Hinzufiigen || Abbrechen
&

Abb. 42: Virtuellen Switch ,PAEDAGOGIK" hinzufiigen

Klicken Sie nun im linken Meni auf ,Netzwerk” (®) und danach im rechten Fenster auf den Eintrag
JPortgruppe hinzufiigen” (®). Geben Sie im sich 6ffnenden Fenster als Name ,PAEDAGOGIK” (©) ein,
wiahlen den virtuellen Switch ,PAEDAGOGIK" aus (@) und bestéatigen Sie mit ,Hinzufiigen” (©).

ﬁ Portgruppe hinzufiigen -PAEDAGOGIK

Name e| PAEDAGOGIK

Wirtueller Switch ol PAEDAGOGIK

» Sicherheit Klicken Sie zum Erweitern

O =] e
J

Abb. 43: Portgruppe ,PAEDAGOGIK" hinzufligen
3.3 Definition virtuelles Netzwerk ,GAESTE"

Zundchst muss ein virtueller Switch namens ,GAESTE" hinzugefiigt werden. Klicken Sie dazu im linken

Menii auf ,Netzwerk” (@) und danach im rechten Fenster auf den Reiter , Virtuelle Switche” (®). Klicken Sie
dann auf , Virtuellen Standard-Switch hinzufiigen” (©).
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vmware ESXi
l‘ L]

@ @ Host F'ortgruppen | Physische Netzwerk... Wilkernel-Netzwerk._ .
Verwalten
Uberwachen elb Virtuellen Standard-Swyitch hinzuf[]genl
]
(51 Virtuelle Maschinen e [ Meuen virtuellen Standard-Switch hinzufigen l

H Speicher (== vSwitchD 2
» € VM Network
== vSwitch0

Mehr Netzwerke...

Abb. 44: Virtuellen Switch hinzufiigen

Im folgenden Fenster geben Sie als vSwitch-Name ,GAESTE” (@) ein, wahlen bei Uplink 1 ,vmnic2“ aus
(®) und bestétigen Sie mit ,Hinzufliigen” (©).

En Virtuellen Standard-Switch hinzufiigen - GAESTE

&8 Uplink hinzufiigen

vSwitch-Name °| GAESTE | &
o—

¥ Verbindungserkennung Klicken Sie zum Erweitern

» Sicherheit Klicken Sie zum Erweitern

°I| Hinzufiigen ||| Abbrechen
g3

Abb. 45: Virtuellen Switch ,GAESTE" hinzufiigen

Klicken Sie nun im linken Menii auf ,Netzwerk” (®) und danach im rechten Fenster auf den Eintrag
JPortgruppe hinzufiigen” (®). Geben Sie im sich 6ffnenden Fenster als Name ,GAESTE" (®) ein, wahlen
den virtuellen Switch ,GAESTE" aus (@) und bestétigen Sie mit ,Hinzufiigen” (©).

43 Portgruppe hinzufiigen -GAESTE

Name °| GAESTE
VLAN-ID El

Virtueller Switch ol GAESTE

» Sicherheit Klicken Sie zum Erweitern

°| Hinzufigen || Abbrechen
P

Abb. 46: Portgruppe ,GAESTE" hinzufiigen
paedML® fiir Grundschulen / paedML® Linux / Version 7.2 / Anleitung / Stand 26.10.2021 Seite 35



paedML ™

3.4 Uberpriifen der virtuellen Netze

Sie sollten auf dem Virtualisierungs-Host nun die nachstehend abgebildeten virtuellen Netzwerke
JANTERNET", ,PAEDAGOGIK" und ,GAESTE" vorfinden.

vmware ESXi” root@192.168.1.10]

“I Navigator 1 | & Imz-mobile.paedml-linux.lokal - Netzwerk
g E Host ‘ Portgruppen ‘ Virtuelle Switches Physische Netzwerk_.. Wikernel-Netzwerk_.. TCP/IP-Stacks Firewallregein
Verwalten
Oberwachen 3 Portgruppe hinzufigen Einste enbearbeiten | (G Aktualisieren |
21 Virtuelle Maschinen Name w | Aktive Ports  ~ VLAN-ID ~ | Typ ~ | vSwitch
E Speicher € INTERNET i] 1] Standard-Portgruppe (= vSwitchD
_Q IManagement Network 1 0 Standard-Portgruppe & vSwitchD
&= PAEDAGOGIK _g PAEDAGOGIK 0 0 Standard-Portgruppe 8 PAEDAGOGIK
+ & VM Network € GAESTE [i] 0 Standard-Portgruppe m GAESTE
Mehr Netzwerke...
Abb. 47: Ubersicht der auf dem Virtualisierungs-Host eingerichteten Netze
virtuelles Netz Bedeutung Physischer Adapter
JNTERNET Verbindung der Firewall zum Internet-Router (DSL, BelWii etc.), vmnic0
Zugriff auf Hypervisor (,Management Network")
,PAEDAGOGIK" Verbindung zum padagogischen Netz vmnic1
+,GAESTE" Verbindung zum Netz fiir Gaste-Rechner vmnic2

Tabelle 3: Zuordnung der virtuellen Netze zu physischen Adaptern
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3.5 Definition optionales virtuelles Netz ,DMZ"“ (fiir Nextcloud)

Zunéachst wird ein weiterer virtueller Switch (vSwitch) erstellt. Navigieren Sie dazu im Bereich Navigator zu
Netzwerk.

“T% Navigator £

v ﬁ Host

Verwalten

Uberwachen

» 51 Virtuelle Maschinen

=5

eicher

Abb. 48: Offnen der Netzwerk-Einstellungen

Wechseln Sie in den Reiter Virtuelle Switches und fiigen Sie einen neuen virtuellen Switch hinzu.

“I% Navigator = £ MiniML.fritz.box — Netzwerk
v ﬂ Host Portgruppen Virtuelle Switches ‘ Physische Netzwerk...
Verwalten
Uberwachen Ib Virtuellen Standard-Switch hinzufiigen I
[ 3
| ~ (%1 Virtuelle Maschinen a4 Name v | Portgrupper
v (P Server vSwitch0 2
Uberwachen vSwitch1 2
» (5 AdminvM vSwitch2 1

Abb. 49: vSwitch hinzufiigen

Im folgenden Dialog sollte der Switch logisch benannt werden, geben Sie bei vSwitch-Name ,vSwitch3“
(@) ein. Durch ,Hinzufiigen“ wird die Einstellung gespeichert (®).
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{22 Virtuellen Standard-Switch hinzufiigen - vSwitch3

vSwitch-Name
MTU

» Verbindungserkennung

*» Sicherheit

IvSmtchSl o

Klicken Sie zum Erweitern

Klicken Sie zum Erweitern

Abbrechen

e Hinzuftigen
——

Abb. 50: Benennung des vSwitch

paedMLIE

Jetzt wird ein weiteres Netz ,DMZ" eingerichtet. In diesem befindet sich spater die neue virtuelle
Maschine (VM) Nextcloud. Navigieren Sie dazu zum Reiter Netzwerk (@) und fligen Sie eine neue

Portgruppe hinzu (®).

vmware ESXi

Abb. 51: Portgruppe hinzufiigen 1

“I% Navigator g MiniML.fritz.box — Netzwerk
¥ g Host ‘ Portgruppen [ Virtuelle Switches Physische Netzwerk...
Verwalten
Uberwachen %3 Portgruppe hinzufiugen e | & Ak
» (5] Virtuelle Maschinen Hane > | et
Speicher € INTERNET 1
otz € Mgmt 1
€ PAEDAGOGIK 4
€ Mgmt. Paed 1
€ GAESTE 1

Bennen Sie die Portgruppe als ,DMZ" (@) und ordnen Sie den neu angelegten virtuellen Switch zu (®).

Durch ,Hinzufiigen” (©®) wird die neue Portgruppe angelegt.

Virtueller Switch

» Sicherheit

2-2 Portgruppe hinzufiigen -DMZ
Name oriz) @
VLAN-ID

o]
vSwitch3 e

Klicken Sie zum Erweitern

@ tren |

Abb. 52: Portgruppe hinzufiigen 2

A

Damit ist das neue Netzsegment DMZ erstellt und einem Virtuellen Switch zugewiesen.
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3.6 Definition optionales virtuelles Netz ,MDM"

Melden Sie sich an Threm ESXi-Host mit dem Benutzer root an.

Fahren Sie die virtuellen Maschinen W10AdminVM; opsi-Server, Server und Firewall in dieser Reihenfolge

herunter.

Klicken Sie auf den Reiter Netzwerk und wechseln Sie in den Reiter Virtuelle Switches. Klicken Sie auf
Virtuellen Standard-Switch hinzufiigen.

vSwitch4

vSwitch2
+ € TABLETNETZ
Mehr Netzwerke...

“1% Navigator 9_ MiniML.intern.Imz-bw.de — Netzwerk
- E Host Portgruppe Virtuelle Switches ‘I Physische Netzwerk. ..
Verwalten
Uberwachen e £ Virtuellen Standard-Switch hinzufugen
» (5] Virtuelle Maschinen Name ~  Portgruppen
» (41 Firewall vSwitch0 2
Uberwachen vSwitch1 1
Mehr VMs... vSwitch2 0
vSwitch3 1
vSwitch4 1

Abb. 53: Virtuellen Switch hinzufiigen

Vergeben Sie einen Namen fiir den neuen virtuellen Switch, ordnen Sie einen freien physischen Adapter
zu und klicken Sie auf Hinzufiigen.

MTU

{2 Virtuellen Standard-Switch hinzufiigen - vSwitch2

vSwitch-Name o

(1500

Uplink 1 °

l vmnicO - n w

» Verbindungserkennung

* Sicherheit

Klicken Sie zum Erweitern

Klicken Sie zum Erweitern

o poosan |

4

Abb. 54: Neuer Virtueller Switch

Der neu angelegte virtuelle Switch erscheint nun in der Ubersicht.
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Portgruppen Virtuelle Switches

& Virtuellen Standard-Switch hinzufugen
Name

vSwitchO
vSwitch1

vSwitch2

vSwitch3
vSwitch4

Physische Netzwerk..

VMkernel-Netzwerkk. . TCP/IP-Stacks Firewallregeln

Einstellungen bearbeiten ] cAkma\lsieren Aktionen

~  Portgruppen

~  Uplinks
2 1
1 0
0 1
1 0
1 0

Abb. 55: Neuer virtueller Switch erfolgreich hinzugefiigt

Wechseln Sie in den Reiter Portgruppen und gehen Sie dort auf Portgruppe hinzufiigen.

“T% Navigator

g MiniML.intern.Imz-bw.de — Netzwerk

v E Host

Verwalten

Uberwachen

| Portgruppen | Virtuelle Switches

32 Portgruppe hinzufigen Einste

= (51 Virtuelle Maschinen

2
5] Firewall

-
Uberwachen
Mehr VMs...

EJ speicher

v € INTERNET

Uberwachen

¥ vmnic0

r & pmz
Abb. 56: Portgruppe hinzufiigen

Name

€ INTERNET

€ Mgmt

€ PAEDAGOGIK

@ owz

€ GAESTE

v Typ
Standard-vSwitch
Standard-vSwitch
Standard-vSwitch
Standard-vSwitch

Standard-vSwitch

Vergeben Sie den Namen MDM und ordnen Sie den zuvor neu erstellten virtuellen Switch zu. Klicken Sie

dann auf Hinzuftigen.

a Portgruppe hinzufiigen -MDM

Name

oI‘MDM |

VLAN-ID

o]

Virtueller Switch e

vSwitch2 ~

* Sicherheit

Klicken Sie zum Erweitern

e [ Hinzufugen ]l Abbrechen I

Abb. Portgruppe konfigurieren

a

Die neue Portgruppe erscheint in der Ubersicht.

paedML® fiir Grundschulen / paedML® Linux / Version 7.2 / Anleitung / Stand 26.10.2021

Seite 40



paedMLIE

‘ Portgruppen Virtuelle Switches Physische Netzwerk... VMkernel-Netzwerkk. .. TCP/IP-Stacks Firewallregeln

Q Portgruppe hinzufugen Einstellungen bearbeiten I e Aktualisieren Aktionen

Name ~ | Aktive Ports ~  VLAN-ID ~ | Typ v~ vSwitch

g INTERNET 0 0 Standard-Portgruppe vSwitchQ
Q Mgmt 1 0 Standard-Portgruppe vSwitch0
€3 PAEDAGOGIK 0 0 Standard-Portgruppe &8 vSwitch1
g MDM 0 0 Standard-Portgruppe vSwitch2
9 DML 0 0 Standard-Portgruppe @8 vSwitch3
g GAESTE 0 0 Standard-Portgruppe vSwitch4

Abb. 57: Portgruppe Ubersicht.

Klicken Sie im ESXi-Host auf Virtuelle Maschinen und auf Firewall. Bearbeiten Sie die virtuelle Maschine
Firewall.

“['..: Navigator I || (%) Firewall
hd Host
E onsole Uberwachen | [ Einschalten @ Ausschalen Anhalten Neu »'e] |
Verwalten
Uberwachen Firewall
Gastbetriebssystem FreeBSD-Versionen vor Version 11 (64 Bit)
“Rvirtuelle Maschinen Kompatibilitat Virtuelle ESXi 5.5-Maschine
Viiware Tools Ja
# Firewall PUs 5
Uberwachen Arbeitsspeicher 1GB
Mehr VMs...
E3 Speicher
'g Netzwerk ~ Allgemeine Informationen ~ Hardwi
- ﬁ MDM g g Netzwerk Keine Netzwerkinformationen v |l cpu
s » B8 Viware Tools VMware Tools is not managed by vSphere W Arbe
L
ﬁ RUEEREY » El Speicher 1 Festplatte » 2 Fesi
#8 vmnic0
|=] Hinweise Landesmedienzentrum Baden- f Hinweise bearbeiten » ME Net:
i ﬁ bmz Warttemberg » B Net:
» @ TABLETNETZ e
Mehr Netzwerke... paedML® Linux 7.1 » M Net:
paedML® fur Grundschulen 7.1
.

Abb. 58: Firewall bearbeiten.

Klicken Sie im nachsten Dialog auf Netzwerkadapter hinzufiigen.
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5 Einstellungen bearbeiten - Firewall (Virtuelle ESXi 5.5-Maschine)

[ Virtuelle Hardware ] VM-Optionen ‘

3 Festplatte h\nZUngenI MW Netzwerkadapter hinzufigen I S Anderes Gerat hinzufligen

» | crPU 0

Ui

» Wl Arbeitsspeicher 1024 MB v

» 2 Festplatte 1 15 oB o

[
<

» &=l SCSI-Controller 0 LSI Logic Parallel

» Ml Netzwerkadapter 1

INTERNET
» Ml Netzwerkadapter 2 PAEDAGOGIK
» Ml Netzwerkadapter 3 DMZ
» M Netzwerkadapter 4 GAESTE

» 5y CD/DVD-Laufwerk 1

v Verbinden

v Verbinden

v Verbinden

v Verbinden

[ Speichern H Abbrechen

A

Abb. 59: Netzwerkadapter hinzufiigen.

Ordnen Sie dem Netzwerkadapter die Portgruppe MDM zu und klicken Sie auf Speichern.

51 Einstellungen bearbeiten - Firewall (Virtuelle ESXi 5.5-Maschine)

» | crPu a

» Wl Arbeitsspeicher 1024 MB v
» 3 Festplatte 1 GB v

» B3 scsI-Controller 0

LSl Logic Parallel v
» M Netzwerkadapter 1 INTERNET o
» MM Netzwerkadapter 2 PAEDAGOGIK .
» MM Netzwerkadapter 3 DMZ .
» MM Netzwerkadapter 4 GAESTE »

—

» MM Neuer Netzwerkadapter o MDM »
’ il Benutzerdefinierte Einstellungen angeben v

Verbinden

Verbinden

Verbinden

Verbinden

Verbinden

e Abbrechen
A

Abb. 60: Netzwerkadapter konfigurieren.
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4 Import der virtuellen Maschinen
4.1 Import der VM ,Firewall”

Offnen Sie den vmware-Host-Client iiber die IP-Adresse des ESXi-Hosts in einem Browser. Klicken Sie
dann im linken Meni des vmware-Host-Client auf , Virtuelle Maschinen” (@) und danach im rechten
Fenster auf den Eintrag ,VM erstellen/registrieren” (@®).

vmware ESXi

| “Ef’ Navigator ] =1 Imz-mobile.paedmli-linux.lokal - Virtuelle Maschinen
~ [g Host
VETrEET elﬁj VM erstell@registrieren I | onsole Einschalt:

Uberwachen 0 | virtuelle ﬁ‘irtuelle Maschine erstellen oder registrieren lstz

1 & Virtuelle Maschinen
B speicher

[ 1]
l| » € Netzwerk m

Abb. 61: Virtuelle Maschine erstellen

Wahlen Sie im folgenden Fenster ,Eine virtuelle Maschine aus einer OVF- oder OVA-Datei..” aus (@) und
gehen Sie mit ,Weiter” zum n&chsten Schritt (@):

3 Neue virtuelle Maschine

 EEIT  Erstellungstyp auswahlen

2 OVF-und VMDK-Dateien
auswahlen

‘Wie méchten Sie eine virtuelle Maschine erstellen?

3 Speicher auswahlen

Mitdieser Option werden Sie durch den Vorgang zum
Erstellen einer virtuellen Maschine iber OVF- und VMDK-
Dateien gefihrt.

4 Lizenzvereinbarungen MNeue virtuelle Maschine erstellen

5 Bereitstellungsopti Eine virtuelle Maschine aus einer OVF- oder OVA-Datei ..

Eine vorhandene virtuelle Maschine registrieren

Zur['\e m Beencen | | Anbrechen
-

4

Abb. 62: Import eines OVF-Images
Geben Sie als Namen fiir die virtuelle Maschine ,Firewall” ein (@) und klicken Sie in den Bereich darunter

(®), um die spater zu importierenden Dateien auszuwahlen. Sie kénnen hier auch mit ,Ziehen und
Ablegen” (,Drag and Drop“) arbeiten.
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#31 Neue virtuelle Maschine - Firewall

+ 1 Erstellungstyp auswahlen

OVF- und VMDK-Dateien auswihlen
‘Wanhlen Sie die OVF- und VIMDK-Dateien bzw. die OWVA fiir die VM aus, die Sie bereitstellen méchten

2 OVF- und VMDK-Dateien
auswéhlen

3 Speicher auswahlen

4 Lizenzvereinbarungen

Geben Sie den Namen der virtuellen Maschine ein.

| Frewan |

5 Bereitstellungsopti

Namen von virtuellen Maschinen kénnen bis zu 80 Zeichen enthalten und missen fir jede ESXi-Instanz eindeutig sein.

b

Zum Auswahlen der Dateien klicken oder ziehen/ablegen

Zuriick Weiter Beend

en Abbrechen

Abb. 63: OVF- und VMDK-Dateien fiir die VM ,Firewall” auswéhlen

Wahlen Sie das OVF-Image und die VMDK-Datei der Firewall auf dem paedML Linux-Datentrager aus (@)

und klicken Sie auf ,0ffnen” (®):

Abb. 64: Auswahl der OVF-Vorlage

-
& Offnen ma
" A
uu ~| . » Computer » paedML-7.0 (E) » Firewall
Organisieren = MNeuer Ordner 4= -
Y& Favoriten MName Anderungsdatum Typ
B Desktop Il Firewimf 0410.2016 12:13 MF-Datei
& Downloads o || Firewall.owf 04.10.2016 12:13 OVF-Datei
“5‘_-_-‘| Zuletzt besucht | Firewall-diskl.vmdk 04.10.201612:13 VMDK-Datei
. Computer
I &, WINDOWS ()
- pacdML-7.0 (E:)
f! Metzwerk I,\\,
< T 3
Dateiname: "Firewall.ovf" "Firewall-diskl.vmdk" - [Aiie Dateien v]

e I Offnen

I ’ Abbrechen ]

Uberpriifen Sie nochmals alle Angaben (@ und ®) und klicken Sie auf ,Weiter” (©):
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3 Neue virtuelle Maschine - Firewall

v 1 Erstellungstyp auswahlen OVF-und VMDK-Dateien auswahlen

2 OVF- und VMDK-Dateien Wihlen Sie die OVF- und VMDK-Dateien bzw. die OVA fir die VM aus, die Sie bereitstellen méchten
aus

3 Speicherauswahlen

4 Lizenzvereinbarungen

Geben Sie den Namen der virtuellen Maschine in.

|| Firewall I

Mamen van virtugllen Maschinen kénnen bis zu 80 Zeichen enthalten und missen fiir jede ESXi-Instanz eindeutig sein

5 Bereitstellungsoptis

e % @3 Firewall.ovf

X __ Firewall-disk1_vmdk

F

Abb. 65: Alle Angaben sind korrekt.

Im nachsten Dialog miissen Sie denjenigen Datastore auswahlen, auf dem die virtuelle Maschine
gespeichert werden soll (). Bestatigen Sie anschlieRend mit ,Weiter” (®).

31 Neue virtuelle Maschine - Firewall

¥ 1 Erstellungstyp auswahlen Speicher auswéhlen
¥ 2 OVF-und VMDK-Dateien Wahlen Sie den Datenspeicher fir die Kenfigurations- und Festplattendateien aus.
auswahlen

v " ~
2 SRRSO T Die folgenden Datenspeicher stehen aufder von lhnen ausgewsihlten Zielressource zurVerfligung. Wahlen Sie den

4 Lizenzvereinbarungen Zieldatenspeicher fur die Konfigurationsdateien der virtuellen Maschine und fir alle virtuellen Festplatten aus.
5 Bereitstellungsoptig

Name ~ | Kapazitdt ~ | Frei ~ | Typ ~ | Schlan... ~ | Zugriff ~
datastore1 447 GB 20048GB  WMFS5 Unterstiitzt ~ Einzel
1 Elemente

|

Abb. 66: Auswahl des Datastores

Im nachfolgenden Dialog werden das Festplattenformat und die Netzwerkzuordnungen der virtuellen
Maschine festgelegt. Ordnen Sie die Netzwerke wie in der Abbildung (@) zu, wahlen Sie die Option
,Thick" aus (®) und bestétigen Sie mit ,Weiter” (©):
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¥ Neue virtuelle Maschine - Firewall

¥ 1 Erstellungstyp auswanlen Bereitstellungsoptionen
+ 2 OVF-und VMDK-Dateien
auswiahlen

Bereitstellungsoptionen auswahlen

+ 3 Speicher auswiahlen
v T — T ST ET INTERNET | INTERNET =

5 Bereit zum Abschligg o PAEDAGOGIK | PAEDAGOGIK v

GAESTE = GAESTE T

Festplattenbereitstellung e © Thin ® Thick

ZurUB Beenden Abbrechen

£l

Abb. 67: Netzwerkzuordnungen und Auswahl des Festplattenformats , Thick”

Nachfolgend werden nochmals alle Einstellungen angezeigt. Kontrollieren Sie diese Einstellungen und
bestatigen Sie den Dialog mit ,Beenden” :

‘ﬁ] Neue virtuelle Maschine - Firewall

¥ 1 Erstellungstyp auswahlen © Ein erforderliches Festplatten-Image fehite. O

v 2 OVF- und VMDK-Dateien
auswihlen

Uberprifen Sie lhre Auswahl der Einstellungen, bevor Sie den Assistenten beenden

v 3 Speicher auswihlen

' 4 Bereitstellungsoptionen Produkt Firewall

§ Bereit zum Abschliefen VI-Name Firewall

Dateien disk-0.vmdk

Datenspeicher datastore2

Bereitstellungstyp Thick

Netzwerkzuordnungen INTERNET: INTERNET,PAEDAGOGIK: PAEDAGOGIK, GAESTE: GAESTE
Name des Gastbetriebssystems Unbekannt

£ ' ) Aktualisieren Sie Ihren Browser nicht wahrend der Bereitstellung dieser VM.
e

Abb. 68: Letzte Kontrolle der Einstellungen vor dem tatséchlichen Importvorgang

Nun beginnt der eigentliche Import der VM, dies kann je nach Systemleistung und ImagegroRe einige
Zeit in Anspruch nehmen.

4.2 Import der VM ,Server”
Offnen Sie den vmware-Host-Client {iber die IP-Adresse des ESXi-Hosts in einem Browser. Klicken Sie

dann im linken Men( des vmware-Host-Client auf , Virtuelle Maschinen” (@) und danach im rechten
Fenster auf den Eintrag ,VM erstellen/registrieren” (@).
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vmware” ESXi

| “% Navigator ]

=1 Imz-mobile.paedml-linux.lokal - Virtuelle Maschinen

~ [F Host

Verwalten

Uberwachen

1 & Virtuelle Maschinen

l EH Speicher ‘
[ 4]

v €3 Netzwerk

elﬁj VM erstell@registrieren || nsole | Einschalt

Abb. 69: Virtuelle Maschine erstellen

I | Viruelle ﬁ‘irtuelle Maschine erstellen oder registrieren lStE

paedMLIE

Wihlen Sie im folgenden Fenster ,Eine virtuelle Maschine aus einer OVF- oder OVA-Datei..” aus (@) und
gehen Sie mit ,Weiter” zum nachsten Schritt (®):

31 Neue virtuelle Maschine

2 OVF-und VMDK-Dateien
auswahlen

 CIECETIIITN  Erstellungstyp auswahlen

‘Wie méchten Sie eine virtuelle Maschine erstellen?

3 Speicher auswahlen

4 Lizenzvereinbarungen

Neue viruglle Maschine erstellen
5 Bereitstellungsopti Eine virtuelle Maschine aus einer OVF- oder OVA-Datei ..

Eine vorhandene virtuelle Maschine registrieren

Mit dieser Option werden Sie durch den “organg zum
Erstellen einer virtuellen Maschine iber OVF- und VIMDK-
Dateien geflhrt.

Zur['\e

Beenden Abbrechen

P

Abb. 70: Import eines OVF-Images

Geben Sie als Namen fir die virtuelle Maschine ,Server” ein (@) und klicken Sie in den Bereich darunter
(®), um die spater zu importierenden Dateien auszuwahlen. Sie kénnen hier auch mit ,Ziehen und
Ablegen” (,Drag and Drop*) arbeiten.
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#3 Neue virtuelle Maschine - Server

¥ 1 Erstellungstyp auswahlen OVF- und VMDK-Dateien auswéhlen

2 OVF- und VMDK-Dateien Wihlen Sie die OVF- und VMDK-Dateien bzw. die OVA fiir die VM aus, die Sie bereitstellen michten
auswahlen

3 Speicher auswihlen
4 Lizenzvereinbarungen

Geben Sie den Namen der virtuellen Maschine ein.

P
|| Server I

5 Bereitstellungsopti

Namen von virtuellen Maschinen kénnen bis zu 80 Zeichen enthalten und missen fiir jede ESXi-Instanz eindeutig sein

Zum Auswahlen der Dateien klicken oder ziehen/ablegen

Zuriick Weiter Beenden Abbrechen

Abb. 71: OVF- und VMDK-Dateien fiir die VM ,Server” auswéhlen

Wahlen Sie das OVF-Image und die VMDK-Datei des Servers auf dem paedML Linux-Datentrager aus (@)
und klicken Sie auf ,0ffnen” (®):

r
& Offnen _— L
oy — =
@u.| L » Computer » paedML-7.0 (Y:) » Server - |
Organisieren MNeuer Ordner =~ i @
< Favoriten Name Anderungsdatum Typ
B Desktop | | Server.mf 04102016 12:54 MF-Datei
& Downloads o || Server.ovf 04102016 12:54 OVF-Datei
‘E:—_' Zuletzt besucht L | Server-diskl.vmdk 04102016 12:54 VMDK-Datei

1% Computer
| £, WINDOWS (C) b
- paedML-7.0 (¥:)

“- Metzwerk

4 1

Dateiname: "Server-diskl.vmdk" "Server.ovf" - [AHe Dateien ']

el Offnen I ’ Abbrechen ]

Abb. 72: Auswahl der OVF-Vorlage

Uberpriifen Sie nochmals alle Angaben (@ und ®) und klicken Sie auf ,Weiter" (©):
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1 Neue virtuelle Maschine - Server

+ 1 Erstellungstyp auswahien

2 OVF- und VMDK-Dateien
auswahilen

3 Speicher auswihlen
4 Lizenzvereinbarungen

5 Bereitstellungsopti

OVF-und VMDK-Dateien auswahlen

Wahlen Sie die OVF- und VMDK-Dateien bzw. die OVA flr die VM aus, die Sie bereitstellen mdchten

Geben Sie den Namen der virtuellen Maschine ein.

I‘ Server I
Namen von virtuellen Maschinen kinnen bis zu 80 Zeichen enthalten und missen fir jede ESXi-Instanz eindeutig sein.

* @ Serverovf
X __ Server-disk1 vmdk

Zurue Beenden Abbrechen
g3

Abb. 73: Alle Angaben sind korrekt.

Im nachsten Dialog miissen Sie denjenigen Datastore auswabhlen, auf dem die virtuelle Maschine
gespeichert werden soll (@). Bestétigen Sie anschlieRend mit ,Weiter” (®).

1 Neue virtuelle Maschine - Server

+ 1 Erstellungstyp auswahlen
+ 2 OVF-und VMDK-Dateien
auswihlen

L 3 Speicher auswahlen
4 Lizenzvereinbarungen
5 Bereitstellungsoptig

Speicher auswéhlen

Wahlen Sie den Datenspeicher fiir die Konfigurations- und Festplattendateien aus.

Die folgenden Datenspeicher stehen auf der von Ihnen ausgewshlten Zielressource zur Verfilgung.
‘Wahlen Sie den Zieldatenspeicher fiir die Konfigurationsdateien der virtuellen Maschine und fiir alle

virtuellen Festplatten aus,

Name ~ | Kapa... v | Frei ~ | Typ ~ | Schla...~ | Zugrif ~
datastore1 447 GB 20048... VMFS5 Unterst...  Einzel
1 Elemente

Zurug Beenden Abbrechen
= |

Abb. 74: Auswahl des Datastores

Im nachfolgenden Dialog werden das Festplattenformat und die Netzwerkzuordnungen der virtuellen
Maschine festgelegt. Ordnen Sie die Netzwerke wie in der Abbildung (@) zu, wahlen Sie die Option

,Thick" aus (®) und bestatigen Sie mit ,Weiter” (©):
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1 Neue virtuelle Maschine - Server

¥ 1 Erstellungstyp auswahlen Bereitstellungsoptionen
¥ 2 OVF-und VMDK-Dateien Bereitstellungsoptionen auswihlen
auswihlen

+ 3 Speicher auswihlen

Y 4 Bereitstellungsoptionen ] PAEDAGOGIK

5 Bereit zum Abschligg °| PAEDAGOGIK B

Festplatienbereitstellung e'.'Thin'!'Thick

ZuruB Beenden Abbrechen

Abb. 75: Netzwerkzuordnungen und Auswahl des Festplattenformats , Thick”

4

Nachfolgend werden nochmals alle Einstellungen angezeigt. Kontrollieren Sie diese Einstellungen (@)
und bestatigen Sie den Dialog mit ,Beenden” (®):

1 Neue virtuelle Maschine - Server

+ 1 Erstellungstyp auswihlen Bereit zum AbschlieRen
v 2 OVF-und VMDK Dateien Uberpriifen Sie Inre Auswah! der Einstellungen, bevor Sie den Assistenten beenden
auswahlen

+ 3 Speicher auswihlen

+ 4 Bereitstellungsoptionen P Server

b4 5 Bereit zum AbschlieBen WM-Name Server
Festplatten Server-diski.vmdk
Datenspeicher datastore
Bereitstellungstyp Thick
MNetzwerkzuordnungen FAEDAGOGIK: PAEDAGOGIK
MName des Gastbetriebssystems Unbekannt

Fay
i' ' E Aktualisieren Sie Ihren Browser nicht wahrend der Bereitstellung dieser VIV
.

Zuriick '-.-\-'eitel Beenden Il Abbrechen

Abb. 76: Letzte Kontrolle der Einstellungen vor dem tatsdchlichen Importvorgang

Nun beginnt der eigentliche Import der VM, dies kann je nach Systemleistung und ImagegroRe einige
Zeit in Anspruch nehmen.
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4.3 Import der VM ,opsi-Server"”

Offnen Sie den vmware-Host-Client {iber die IP-Adresse des ESXi-Hosts in einem Browser. Klicken Sie
dann im linken Men( des vmware-Host-Client auf ,Virtuelle Maschinen” (@) und danach im rechten
Fenster auf den Eintrag ,VM erstellen/registrieren” (@®).

vmware” ESXi

"E’ Navigator || =1 Imz-mobile.paedml-linux.lokal - Virtuelle Maschinen

~ [@ Host
Ve elﬁj VM erstellgﬂregistrieren I | nsole | Einschalt
Uberwachen | Virtuelle ﬁ‘irtuelle Maschine erstellen oder registrieren lStz

1 & Virtuelle Maschinen 0
EH Speicher

[ 1]
v €3 Netzwerk m

Abb. 77: Virtuelle Maschine erstellen

Wihlen Sie im folgenden Fenster ,Eine virtuelle Maschine aus einer OVF- oder OVA-Datei..” aus (@) und
gehen Sie mit ,Weiter” zum nachsten Schritt (®):

31 Neue virtuelle Maschine

 CIECETIIITN  Erstellungstyp auswahlen

2 OVF-und VMDK-Dateien
auswahlen

‘Wie méchten Sie eine virtuelle Maschine erstellen?

3 Speicher auswahlen

Mit dieser Option werden Sie durch den “organg zum
Erstellen einer virtuellen Maschine iber OVF- und VIMDK-
Dateien geflhrt.

4 Lizenzvereinbarungen MNeue virtuelle Maschine erstellen

5 Bereitstellungsopti Eine virtuelle Maschine aus einer OVF- oder OVA-Datei ..

Eine vorhandene virtuelle Maschine registrieren

Zur['\e %E’f r Beenden Abbrechen

P

Abb. 78: Import eines OVF-Images
Geben Sie als Namen fiir die virtuelle Maschine ,,0PSI-Server” ein (@) und klicken Sie in den Bereich

darunter (®), um die spéter zu importierenden Dateien auszuwahlen. Sie kdnnen hier auch mit ,Ziehen
und Ablegen” (,Drag and Drop”) arbeiten.
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#3 Neue virtuelle Maschine - OPSI-Server

¥ 1 Erstellungstyp auswihien OVF- und VMDK-Dateien auswéhlen

2 OVF- und VMDK-Dateien Wahlen Sie die OVF-und VIMDK-Dateien bzw. die OVA fiir die VM aus, die Sie bereitstellen méchten
auswahlen

3 Speicher auswahlen

4 Lizenzvereinbarungen

Geben Sie den Namen der virtuellen Maschine ein.

5 BereitstellungsoptionSiSay |~

Namen von virtuellen Maschinen kinnen bis zu 80 Zeichen enthalten und massen fir jede ESXi-Instanz eindeutig sein.

Zum Auswahlen der Dateien klicken oder ziehen/ablegen

Zuriick Weiter Beenden Abbrechen

4

Abb. 79: OVF- und VMDK-Dateien fiir die VM ,, 0PSIServer” auswéahlen

Wahlen Sie das OVF-Image und die beiden VMDK-Datei des OPSI-Servers auf dem paedML Linux-
Datentrédger aus (@) und klicken Sie auf ,0ffnen” (®):

r
& Offnen

—
@Uv| .+ Computer » paedML-7.0 (E) » OPSI-Server

Organisieren « Neuer Ordner == - [ @
¢ Favoriten MName . Anderungsdatum Typ
Bl Desktop | | OPSI-Server.mf 04.10.2016 13:50 MF-Datei
& Downloads I || OPSI-Server.ovf 04.10.2016 13:50 OVF-Datei
&l Zuletzt besucht I || OPSI-Server-diskl.wmdk 04.10.2016 13:45 VMDK-Datei
I | OPSI-Server-disk2.vmdk 0410.2016 13:50 VMDK-Datei

. Computer
| £, WINDOWS ()
o paedML-7.0 (E:)

“! Metzwerk

cal

m

3

Abb. 80: Auswahl der OVF-Vorlage

Dateiname: "OPSI-Server-disk2vmdk" "OPSI-Server.ovf” = | Alle Dateien -
O o] r)

Uberpriifen Sie nochmals alle Angaben (@ und ®) und klicken Sie auf ,Weiter” (©):
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71 Neue virtuelle Maschine - OPSI-Server

+ 1 Erstellungstyp auswihien OVF- und VMDK-Dateien auswihlen

2 OVF- und VMDK-Dateien Wahlen Sie die OVF- und VMDK-Dateien bzw. die OVA fiir die VM aus, die Sie bereitstellen méchten
auswahlen

3 Speicher auswahlen

Geben Sie den Namen der virtuellen Maschine ein.

| orsi-server |

4 Lizenzvereinbarungen

5 Bereitstellungsopti

Namen von virtuellen Maschinen kénnen bis zu 80 Zeichen enthalten und missen fir jede ESXi-Instanz eindeutig sein.

* @ OPSI-Server.ovf
e * __ OPSI-Server-disk1.vmdk
* __ OPSI-Server-disk2 vmdk

ZuruB Beenden Abbrechen

4
Abb. 81: Alle Angaben sind korrekt.

Im nachsten Dialog miissen Sie denjenigen Datastore auswabhlen, auf dem die virtuelle Maschine
gespeichert werden soll (@). Bestétigen Sie anschlieRend mit ,Weiter” (®).

) Neue virtuelle Maschine - OPSI-Server

+ 1 Erstellungstyp auswahlen Speicher auswahlen

¥ 2 OVF-und VMDK-Dateien Wihlen Sie den Datenspeicher fur die Konfigurations- und Festplattendateien aus

auswahlen
R 3 Speicher auswihlen

Die folgenden Datenspeicher stehen auf der van Ihnen ausgewahlten Zilressource zur Verfugung. Wahlen Sie den

4 Lizenzvereinbarungen Zieldatenspeicher fiir die Konfigurationsdateien der virtugllen Masching und fir alle virtuellen Festplatten aus.

5 Bereitstellungsoptig

Name ~ | Kapazitit ~ | Frei ~ | Typ ~ | Schlan._. ~ | Zugnf =~
1 I datastore1 447 GB 200,48 GB VMFS5 Unterstitzt Einzel
1 Elemente

Zurue Beenden Abbrechen

I

|

Abb. 82: Auswahl des Datastores
Im nachfolgenden Dialog werden das Festplattenformat und die Netzwerkzuordnungen der virtuellen

Maschine festgelegt. Ordnen Sie die Netzwerke wie in der Abbildung (@) zu, wahlen Sie die Option
,Thick" aus (®) und bestatigen Sie mit ,Weiter” (©):
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31 Neue virtuelle Maschine - OPSI-Server

¥ 1 Erstellungstyp auswahien Bereitstellungsoptionen
¥ 2 OVF-und VMDK-Dateien Bereitstellungsoptionen auswihlen
auswiahlen

+ 3 Speicher auswiahlen

I — Netzwerkzuordnungen o PAEDAGOGIK ‘ PAEDAGOGIK v
5 Bereit zum Abschligd

Festplattenbereitstellung e ) Thi hick

I Zurual ‘Weiter ‘l Beenden Abbrechen
g

Abb. 83: Netzwerkzuordnungen und Auswahl des Festplattenformats , Thick”

Nachfolgend werden nochmals alle Einstellungen angezeigt. Kontrollieren Sie diese Einstellungen und
bestéatigen Sie den Dialog mit ,Beenden” :

71 Neue virtuelle Maschine - OPSI-Server

¥ 1 Erstellungstyp auswihlen Bereit zum AbschlieRen
' 2 OVF-und VMDK Dateien Uberpriifen Sie Ihre Auswahl der Einstellungen, bevor Sie den Assistenten beenden
auswihlen
+ 3 Speicher auswihlen
+ 4 Bereitstellungsoptionen il OPSl-Server
A 5 Bereit zum AbschlieBen WVM-Name OPSI-Server
Festplatten OPSl-Server-disk1.vmdk, OPSI-Server-disk2. vmdk
Datenspeicher datastore
Bereitstellungstyp Thick
MNetzwerkzuordnungen PAEDAGOGIK: PAEDAGOGIK
MName des Gastbetriebssystems Unbekannt

Fay
Alktualisieren Sie Ihren Browser nicht wahrend der Bereitstellung dieser VM.
L.

Zuriick '-.-'\-'e\tel Beenden ]II Abbrechen

Abb. 84: Letzte Kontrolle der Einstellungen vor dem tatsdchlichen Importvorgang

Nun beginnt der eigentliche Import der VM, dies kann je nach Systemleistung und ImagegroR3e einige
Zeit in Anspruch nehmen.
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4.4 Import der VM ,W10AdminVM“

Hinweis: Das mit der AdminVM mitgelieferte Windows-Betriebssystem
muss nach dem Import lizenziert werden.

Offnen Sie den vmware-Host-Client {iber die IP-Adresse des ESXi-Hosts in einem Browser. Klicken Sie
dann im linken Men( des vmware-Host-Client auf ,Virtuelle Maschinen” (@) und danach im rechten
Fenster auf den Eintrag ,VM erstellen/registrieren” (@®).

vmware” ESXi

“E’ Navigator ] =1 Imz-mobile.paedmli-linux.lokal - Virtuelle Maschinen

~ [F Host
Verwalten el‘ﬂl e |l onsols Einschalt
Uberwachen | Viruelle ﬁ‘irtuelle Maschine erstellen oder registrieren lstz

1 & Virtuelle Maschinen [
H speicher
v € Netzwerk

Abb. 85: Virtuelle Maschine erstellen

Wahlen Sie im folgenden Fenster ,Eine virtuelle Maschine aus einer OVF- oder OVA-Datei..” aus (@) und
gehen Sie mit ,Weiter” zum néchsten Schritt (@):

3 Neue virtuelle Maschine

v EEIT  Erstellungstyp auswahlen

2 OVF-und VMDK-Dateien
auswahlen

‘Wie méchten Sie sine virtuelle Maschine erstellen?

3 Speicher auswahlen

Mit dieser Cption werden Sie durch den Vorgang zum
Erstellen einer virtuellen Maschine iber OVF- und VIMDK-
Dateien geflhrt.

4 Lizenzvereinbarungen Neue virtuelle Maschine erstellen

5 Bereitstellungsopti Eine virtuelle Maschine aus einer OVF- oder OVA-Datei ..

Eine vorhandene virtuelle Maschine registrieren

ZLII’Ue !ﬁﬁl’ Beenden Abbrechen

P

Abb. 86: Import eines OVF-Images
Geben Sie als Namen fiir die virtuelle Maschine ,AdminVM" ein (@) und klicken Sie in den Bereich

darunter (®), um die spéter zu importierenden Dateien auszuwéhlen. Sie konnen hier auch mit ,Ziehen
und Ablegen” (,Drag and Drop*“) arbeiten.
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#3 Neue virtuelle Maschine - AdminVM

v 1 Erstellungstyp auswahlen OVF- und VMDK-Dateien auswahlen

2 OVF- und VMDK-Dateien Wahlen Sie die OVF- und VMDK-Dateien bzw. die OVA fir die VI aus, die Sie bereitstellen machten
auswahien

3 Speicher auswahlen
4 Lizenzvereinbarungen .
5 Bereitstellungsopti I Adminvi| I

Geben Sie den Namen der virtuellen Maschine ein.

MNamen von virtuellen Maschinen kédnnen bis zu 80 Zeichen enthalten und missen fiir jede ESXi-Instanz eindeutig sein.

| Zum Auswahlen der Dateien klicken oder ziehen/ablegen

Zurick Weiter Beenden Abbrechen

Abb. 87: OVF- und VMDK-Dateien fiir die VM ,Firewall” auswéhlen

Waéhlen Sie das OVF-Image und die VMDK-Datei der AdminVM auf dem paedML Linux-Datentrager aus
(0) und Klicken Sie auf ,0ffnen” (®):

- = ——
G Offnen _— =5 |
~ y
@U-| |+ Computer » paedML-7.0 (E) » AdminVM - |
Organisieren « Neuer Ordner = ~ [ @
< Favoriten MName Anderungsdatum Typ
Ml Desktop | AdminVM.mf 04.10.2016 12:59 MF-Datei
& Downloads o | AdminVM.ovf 04.10.2016 12:59 OVF-Datei
%5l Zuletzt besucht __| AdminVM-diskl.vmdk 04.10.2016 12:59 VMDK-Datei
. Computer
| £, WINDOWS (C:)
o paedML-7.0 (E:)
“! MNetzwerk
< "
Dateiname: "AdminVM-diskLvmdk" "AdminVM.ovf" - ’AHe Dateien v]

el Offnen I ’ Abbrechen ]

Abb. 88: Auswahl der OVF-Vorlage

Uberpriifen Sie nochmals alle Angaben (@ und ®) und klicken Sie auf ,Weiter” (©):
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1 Neue virtuelle Maschine - AdminVM

+ 1 Erstellungstyp auswahlen OVF- und VMDK-Dateien auswihlen

2 OVF- und VMDK-Dateien Wahlen Sie die OVF- und VIMDK-Dateien bzw. die OVA fir die VM aus, die Sie bereitstellen machten
auswahlen

3 Speicher auswahlen

Geben Sie den Namen der virtuellen Maschine ein.

4 Lizenzvereinbarungen

|
5 Bereitstellungsopti I Admin MI

MNamen von virtuellen Maschinen kénnen bis zu 80 Zeichen enthalten und massen fir jede ESXi-Instanz eindeutig sein.

e * BB AdminV/M_ovf

¥ _ AdminVM-disk1.vmdk

ZUFUB Beenden Abbrechen

P

Abb. 89: Alle Angaben sind korrekt.

Im nachsten Dialog miissen Sie denjenigen Datastore auswahlen, auf dem die virtuelle Maschine
gespeichert werden soll (@). Bestétigen Sie anschlieBend mit ,Weiter” (@).

31 Neue virtuelle Maschine - AdminVM

¥ 1 Erstellungstyp auswahlen Speicher auswiahlen

+ 2 OVF-und VMDK-Dateien Wahlen Sie den Datenspeicher fir die Konfigurations- und Festplattendateien aus.

auswahlen

v " -
IR O T Die folgenden Datenspeicher stehen auf der von Ihnen ausgewéhlten Zielressource zur Verfigung. Wahlen Sie den

4 Lizenzvereinbarungen Zigldatenspeicher fir die Konfigurationsdateien der virtugllen Maschine und fir alle virtugllen Festplatten aus.

5 Bereitstellungsoptig
i Name ~ | Kapazitat ~ | Frei ~ | Typ ~ | Schlan... ~ | Zugrif ~

I datastore1 447 GB 20048GB  VMFS5 Unterstiitzt  Einzel I

1 Elemente

ZuruB Beenden Abbrechen

il
Abb. 90: Auswahl des Datastores

Im nachfolgenden Dialog werden das Festplattenformat und die Netzwerkzuordnungen der virtuellen

Maschine festgelegt. Ordnen Sie die Netzwerke wie in der Abbildung (@) zu, wahlen Sie die Option
,Thick” aus (®) und bestatigen Sie mit ,Weiter” (©):
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1 Neue virtuelle Maschine - AdminVM

¥ 1 Erstellungstyp auswahlen Bereitstellungsoptionen
v 2 OVF-und VMDK-Dateien Bereitstellungsoptionen auswahlen
auswahlen

+ 3 Speicher auswiahlen

¥ 4 Bereitstellungsoptionen R B R TR ol PAEDAGOGIK | PAEDAGOGIK v
5 Bereit zum Abschligg

Festplattenbereitstellung e @ Thin @ Thick

Zurua Beenden Abbrechen

4

Abb. 91: Netzwerkzuordnungen und Auswahl des Festplattenformats , Thick”

Nachfolgend werden nochmals alle Einstellungen angezeigt. Kontrollieren Sie diese Einstellungen (©)
und bestétigen Sie den Dialog mit ,Beenden” (®):

1 Neue virtuelle Maschine - AdminVM

¥ 1 Erstellungstyp auswahlen Bereit zum AbschlieRen
¥ 2 OVF-und VMDK-Dateien Uberpriifen Sie Ihre Auswahl der Einstellungen, bevor Sie den Assistenten beenden
auswihlen
+ 3 Speicher auswihlen
+ 4 Bereitstellungsoptionen Pl Admin'/id
b 5 Bereit zum AbschlieBen WVM-Name AdminVM
Festplatten AdminVM-disk1.vmdk
Datenspeicher datastore
Bereitstellungstyp Thick
Netzwerkzuordnungen FAEDAGOGIK: FAEDAGOGIK
Name des Gasthetriebssystems Unbekannt
oy

i" E Altualisieran Sie Ihren Browser nichtwahrend der Bereitstellung dieser Vi,
-

Zuriick '-.-'\-'eitell Beenden I] \ Abbrechen

Abb. 92: Letzte Kontrolle der Einstellungen vor dem tatsédchlichen Importvorgang

Nun beginnt der eigentliche Import der VM, dies kann je nach Systemleistung und ImagegrofRe einige
Zeit in Anspruch nehmen.
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Sind alle virtuellen Maschinen erfolgreich importiert, so sollten Sie am Ende im vmware-Host-Client
folgendes Bild vorfinden:

vmware ESXi

[ = e R e R .
~ [ Host
Verwalten 431 VM erstelleniregistrieren g E e A =0 | @ Aktualisieren
Uberwachen ] | Wirtuelle Maschine ~ | Status ~ | Verwendeter Spei... ~ Gastbetriebssystem ~
O | 5 Firewall @ Normal | 10 GB FreeBSD (64 Bit)
B speicher L] | &1 Adminvi @ Normal | 43,96 GB Microsoft Windows 7 (5.
€2 Netzwerk D 51 server @ Normal | 27,05GB Anderes Linux-System (...
Ll | &1 OPSI-Server @ Normal | 106,48 GB Anderes Linux-System (...

Abb. 93: Alle virtuellen Maschinen wurden erfolgreich importiert.

Uberpriifen Sie den erfolgreichen Import der einzelnen virtuellen Maschinen, indem Sie diese per
Mausklick im vmware-Host-Client anwéahlen.

4.6 Import der optionalen VM ,Nextcloud”

Gehen Sie im linken Menii des ESXi-Host auf Virtuelle Maschinen (@) und danach im rechten Fenster auf
den Eintrag VM erstellen/registrieren ().

vmware ESXi”

"I Navigator

(=1 Imz-mobile.paedml-linux.lokal - Virtuelle Maschinen

~ [ Host

Werwalten

Uberwachen

1 @ Virtuelle Maschinen
H Speicher
+ €3 Netzwerk

elﬁj VM erstellg:jreglstneren I | = E

0 | viruelle ﬁ'irtuelleMaschine erstellen oder registrieren hStE

Abb. 94: Virtuelle Maschine erstellen

Wahlen Sie im folgenden Fenster Eine virtuelle Maschine aus einer OVF- oder OVA-Datei... aus (@) und
gehen Sie mit Weiter zum néchsten Schritt (@):
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#31 Neue virtuelle Maschine

(I Erstellungstyp auswahlen

2 OVF-und VMDK Dateien Wie méchten Sie eine virtuelle Maschine erstellen?
auswahlen

3 Speicher auswihlen

Mit dieser Option werden Sie durch den Vorgang zum
Erstellen einer virtuellen Maschine Gber OVF- und VIMDK-
Dateien gefihrt.

Neue viruelle Maschine erstellen

4 Lizenzvereinbarungen
5 Bereitstellungsopti Eine virtuelle Maschine aus einer OVF- oder OVA-Datei ..

Eine vorhandene virtuelle Maschine registrieren

Zurue m Beenden Abbrechen

—_—w= 4

Abb. 95: Import eines OVF-Images

Geben Sie als Namen fiir die virtuelle Maschine Nextcloud ein und klicken Sie in den Bereich darunter,
um die spéter zu importierenden Dateien auszuwahlen.

31 Neue virtuelle Maschine - Nextcloud

+ 1 Erstellungstyp auswahlen OVF-und VMDK-Dateien auswéahlen

2 OVF- und VMDK-Dateien Wahlen Sie die OVF- und VMDK-Dateien bzw. die OVA fir die VM aus, die Sie bereitstellen machten
auswihlen

+ 3 Speicher auswahlen
+ 4 Berei
+ 5 Bereit zum Abschlief

Geben Sie den Namen der virtuellen Maschine ein.
tionen

Nextcloud

Namen von virtuellen Maschinen kénnen bis zu 80 Zeichen enthalten und missen fir jede ESXi-Instanz eindeutig sein.

Zum Auswahlen der Dateien klicken oder ziehen/ablegen

Zurick Weiter Beenden Abbrechen
E3
< |

Abb. 96: OVF- und VMDK-Dateien fiir die VM ,Nextcloud” auswéhlen

Wihlen Sie das OVF-Image und die VMDK-Datei der Nextcloud aus und klicken Sie auf Offnen:
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#31 Neue virtuelle Maschine - Nextcloud

+ 1 Erstellungstyp auswéhlen OVF- und VMDK-Dateien auswéhlen

2 OVF- und VMDK-Dateten Wahlen Sie die OVF- und VMDK-Dateien bzw. die OVA fir die VM aus, die Sie bereitstellen machten
auswihlen

3 Speicher auswahlen

Geben Sie den Namen der virtuellen Maschine ein.
4 Lizenzvereinbarungen

5 Berei yptionen ‘ Nexicloud
6 Weitere Einstellungen Mamen ven virtuellen Maschinen kénnen bis zu 80 Zeichen enthalten und missen fir jede ESXi-Instanz eindeutig sein.
T Bereit zum Abschliefen
€ Offnen x
T <« Downloads » Nextcloud v Q "Mextcloud” durchsuchen y
Organisieren Meuer Ordner f== ~ [H o
~
E Dieser PC ~ Mame Anderungsdatum Typ
B 2D-Objekte [] disk-O.vmdk 11.12.2019 08:42 YMDK:
[=] Bilder | ] Nextcloud.ovf 01.10.2019 13:03 OVF-D
I Desktop
Dokumente
< Downloads
D Musik
B Videos
H TN eveckann v < 2
Dateiname: | "disk-0.vmdk" "Mextcloud.ouf" v| |Alle Dateien (*.*) V|
| Offnen | | Abbrechen ‘

Abb. 97: Auswahl der OVF-Vorlage

Uberpriifen Sie nochmals alle Angaben und klicken Sie auf Weiter:

1 Neue virtuelle Maschine - Nextcloud

+ 1 Erstellungstyp auswahlen OVF-und VMDK-Dateien auswéhlen

2 und VMDK-Dateien Wahlen Sie die OVF- und VMDK-Dateien bzw. die OVA fir die VM aus, die Sie bereitstellen machten

auswahlen

& SR EECIE Geben Sie den Namen der virtuellen Maschine ein.
4 Lizenzvereinbarungen

| Nextcloud

5 Bereitstellungsoptionen
6 Weitere Einstellungen Namen von virtuelien Maschinen kinnen bis zu 80 Zeichen enthalten und missen fir jede ESX-Instanz eindeutig sein.

T Bereit zum AbschlieRen

* @3 Nextcloud.ovf
x . disk-0.vmdk

i

Abb. 98: Alle Angaben sind korrekt.

Im nachsten Dialog miissen Sie denjenigen Datastore auswahlen, auf dem die virtuelle Maschine
gespeichert werden soll. Bestétigen Sie anschlieBend mit Weiter.
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31 Neue virtuelle Maschine - Firewall

¥ 1 Erstellungstyp auswahlen Speicher auswéhlen
¥ 2 OVF-und VMDK-Dateien Wahlen Sie den Datenspeicher fir die Konfigurations- und Festplattendateien aus.
auswahlen

b4 3 Speicher auswahien

. - Die folgenden Datenspeicher stehen aufder von lhnen ausgewshlten Zielressource zurVerflgung. Wahlen Sie den
4 Lizenzvereinbarungen Zieldatenspeicher fir die Konfigurationsdateien der virtuellen Maschine und fur alle virtuellen Festplatten aus
5 Bereitstellungsoptig

Name ~ | Kapazitdt ~ | Frei ~ | Typ ~ | Schlan... ~ | Zugriff ~
datastored 447 GB 200,48 GB VMFS5 Unterstitzt Einzel
1 Elemente

ZUFUB Beenden Abbrechen

|

Abb. 99: Auswahl des Datastores

Im nachfolgenden Dialog werden das Festplattenformat und die Netzwerkzuordnungen der virtuellen
Maschine festgelegt. Ordnen Sie die Netzwerke wie in der Abbildung zu, wahlen Sie die Option Thick und
Automatisch einschalten aus. Bestatigen Sie mit Weiter.

3 Neue virtuelle Maschine - Nextcloud

¥ 1 Erstellungstyp auswahlen Bereitstellungsoptionen
¥ 2 OVF-und VMDK-Dateien Bereitstellungsoptionen auswahlen
auswahlen

+ 3 Speicher auswahlen

b4 4 Bereitstellungsoptionen MEE L E DMz DMZ w

5 Bereit zum Abschlieken
Festplatienbereitsteliung © Thin ® Thick

Automatisch einschalten ¥

|

Abb. 100: Netzwerkzuordnungen und Auswahl des Festplattenformats , Thick”

Nachfolgend werden nochmals alle Einstellungen angezeigt. Kontrollieren Sie diese Einstellungen und
bestéatigen Sie den Dialog mit Beenden:
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31 Neue virtuelle Maschine - Nextcloud

¥ 1 Erstellungstyp auswahlen Bereit zum Abschliefen
¥ 2 OVF-und VMDK-Dateien Uberpriifen Sie Ihre Auswah! der Einstellungen, hevor Sie den Assistenten beenden
auswahlen

+ 3 Speicher auswahlen

+ 4 Bereitstellungsoptionen WL Nextcloud

b4 5 Bereit zum AbschlieBen VM-Name Nextcloud
Festplatten disk-0.vmdk
Datenzpeicher zafa
Bereitstellungstyp Thick
Metzwerkzuordnungen DMZ: DMZ
Mame des Gastbefriebzsystems Unbekannt

a\
' I Aktualisieren Sie Ihren Browser nicht wahrend der Bereitstellung dieser VM.
(e

Waiter Beenden || Abbrechen

Abb. 101: Letzte Kontrolle der Einstellungen vor dem tatséchlichen Importvorgang

Nun beginnt der eigentliche Import der VM, dies kann je nach Systemleistung und ImagegréRe einige
Zeit in Anspruch nehmen.

Nach abgeschlossenem Import sind die Arbeiten auf dem ESXi beendet.
4.7 Optional: Einstellungen der VM Nextcloud bearbeiten

Um die Einstellungen der Maschine anzuzeigen, klicken Sie auf Virtuelle Maschinen, wahlen die
Nextcloud und klicken auf Aktionen und wahlen Einstellungen bearbeiten. Dort kdnnen Sie (wenn die
Nextcloud VM heruntergefahren ist) die Anzahl der zugewiesenen CPU-Kerne und den Hauptspeicher
verandern.

vmware ESXi” o0l@101040 ~ | Hile v | (CRIE
| "E‘ Navigator 0 (<1 localhost.paedmi-linux.lokal - Virtuelle Maschinen
~ [ Host
Verwalten 1 v erstelleniregistrieren | [E Konsole Srschaien W Ausschaten R Annalten | G Akwalisiersn || % Aktionen | (‘@ suchen
1 §1 NexicloudTest
Uberwachen (.| Virtuelle Maschine ~ | Status ~ | VerwendeterS... ~ ¥ ~ | Hostnam L]
o -«an| [ Stromversorgung
& Virtuelle Maschinen
(] Gasibetriebssystem
~ @5 AdminVM - n @ !
Uberwachen o in E‘ﬁ Snapshots
a.l M g Konsole
(=] u
O (g Autostart
L e 8% _ an
Menr VMs... ¥ 3 Nexicloud @ No.. 20GB Anderer Linux-Keme...  Nextclou
B3 speicher E & Einstellungen bearbeiten
Schnelfiitter... ~ J
€3 Netzwerk m
& Eel ”
+ B Einstellungen for diese virtuel
[ Hinweise bearbeiten
Univention Corparate Server e Nextcloud &} Umbenennen
astoetr Anderer Linux-Kemel 3. oder hiher (64
[~ >+ & Kompatitlitat ESXi 6.0 und hoher (VM-Version 11)
L]
Viware Tools Nein
::g: = o . CPUs 2
Arbeitsspeicher 4GB
e —— —
| Aktuelle Aufgaben
1 © Hiie
Aufgabe ~| Ziel ~ Initiator ~  Inder Wartesch... ~ | Gestartet ~
Festplatte hochladen - disk-0. wmdk (1 (51 MextcloudTest root 11.05.2020 11:04:45 11.052020 11:04:45 {7 In einem neuen Fenster offnen
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Abb. 102: VM-Einstellungen der Nextcloud anzeigen/bearbeiten
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Ubersichtsseite der VM ,Firewall”

paedMLEE

' G Firewall

[ Konsole (B Uberwachen |

Firewall
Gastbetriebssyst... FreeBSD (64 Bit)

W Herunterfahren  §§ Anhalten

Kompatibilitat ESX/ESXi 4.0 und hizher (VM-Versi...
Whware Tools Ja
CPUs 2

Arbeitsgpeicher 1GB
e Hostname

firewall.paedml-linux.lokal

19 Neu starten | 7 Bearbeiten | @ Aldualisieren | {F Altionen

CPU
22 MHz D

ARBEITSSFEICHER Wi
1,01 GB

SPEICHER g

3,68 GB

~ Allgemeine Informationen
- 3 Metzwerk

Hostname

IP-Adressen

+ B8 VMware Tools
+ & Speicher
[=] Motizen

firewall. paedmi-linux.lokal

1.192.168.1.132

2. fe80::20c:29.fe73:853e
3.10.1.0.11

4. fe80::20c:20fffe73:8548
5.172.16.1.1

6. fe80::20c: 29 fe73:8552
Installiert und lauft

1 Festplatte
Landesmedien # Hinweise bearbeiten
zentrum
Baden-Wurttemberg

paedML® fur Grundschulen

basierend auf pasdM® Linux 7.0

| + Leistungsubersicnt, letzte Stunde

~ Hardwarekonfiguration
v @ cPU
Wl Arbeitsspeicher
v 1 Festplatte 1
+ Ml Netzwerkadapter 1
+ MM Netzwerkadapter 2
» BN Netzwerkadapter 3
+ [@ Grafikkarte
} 5y CD-/DVD-Laufwerk 1
+ [E Andere

2vCPUs

1GB

10 GB

INTERNET {Verbunden)
PAEDAGOGIK (Verbunden)
GAESTE (Verbunden)

4MB

Remotegerat CDVDVD drive 0

Zusaizliche Hardware

| » Ressourcenverbrauch

Abb. 103: Ubersichtsseite der VM ,Firewall” im Auslieferungszustand

Ubersichtsseite VM ,Server*

T Server

[ Konsole B Uberwachen |

Server
Gastbetriebssyst..
Kompatibilitat

W Herunterfanren B8 Anhalten

Anderes Linux-System (64 Bit)
ESXi 5.0 und haeher (VM-Version 8)

WMware Tools Ja
CPUs 4
Arbeitsspeicher 16 GB
Hostname server

) Neustarten | 7 Bearbeften | (3 Aiualisieren | & Aktionan

cPU "
45 MHz lj

Y U S ) W—
ARBEITSSPEICHER  [NEE
2,82 GB
L
SPEICHER
4497 GB g

~ Allgemeine Informationen
v €3 Netzwerk

Hostname

IP-Adressen

» B8 Viware Tools
» [ Speicher
[=] Motizen

server

117217421

2. feB0::1826:e6ffe99:1ddb
3.101.01

4. TeB0::20c:291 1268.cc22

Installiert und lauft

1 Festplaite

Landesmedien # Hinweise bearbeiten
zentrum

Baden-Wirttemberg

paedML® fur Grundschulen

basierend auf paedM@ Linux 7.0

~ Hardwarekonfiguration
+ [ CcPU
Wl Arbeitsspeicher
+ 1 Festplatte 1
+ W Netzwerkadapter 1
+ [ Grafikkarte
b+ =y CD-/DVD-Laufwerk 1
+ & Andere

4vCPUs

16 GB

180 GB

PAEDAGOGIK (Verbunden)

4 MB

Remote-ATAPI CD/DVD drive 0

Zusatzliche Hardware

| » Ressourcenverbrauch

Abb. 104: Ubersichtsseite der VM ,Server” im Auslieferungszustand
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Ubersichtsseite VM ,opsi-Server"”

paedMLIE

+ EB VMware Tools
+ [ Speicher
[=] Mofizen

4. fe80:20c:29f.feB0.851c

Installiert und [Auft

2 Festplaiten

Landesmedien # Hinweise bearbeiten

zentrum
Baden-Wirttemberg

paedML® fur Grundschulen

basierend auf paedM® Linux 7.0

» WM Netzwerkadapfier 1

v [W Grafikkarte

¥ (o) CD-/DVD-Laufwerk 1
+ [& Andere

{13 OPSI-Server
& Konsole (B Ubenwachen | B Herunterfahren 0 Anhalten 3 Neustarlen | 7 Bearbeiten | (@ Aldualisieren | 4F Aktionen
OPSl-Server cou
Gastbetriebssyst. .. Anderes Linux-System (64 Bit) 21 l'*’THZ
Kompatibilitat ESXi 5.0 und hher (VM-Version &) A h
Viware Tools Ja ARBEITSSPEICHER
505 : 960 MB
Arbeitsspeicher 8GB ll_/—
Hostname backup SPEICHER
132,16 GB
[+ Allgemeine Informationen [+ Hardwarekonfiguration
- 3 Metzwerk v [ cPU 2 vCPUs
Hostname backup Wl Arbeitsspeicher 8 GB
- |
|P-Adressen 117217421 + 2 Festplatte 1 130 GB
2. feB0::ac35:4bff-fed7:2794 + 2 Festplatte 2 120 GB
3.101.02

FPAEDAGOGIK (Verbunden)
4MB
Remote-ATAPI CD/DVD drive 0

Zusatzliche Hardware

| » Ressourcenverbrauch

Abb. 105: Ubersichtsseite der VM ,0psi-Server”im Auslieferungszustand

Ubersichtsseite VM ,AdminVM"

L3 AdminVM
[ Konsole [EH Uberwachen | @ Herunterfahren 1§ Anhalten
AdminVM
Gi 7 (64 Bit)
Kompatibilitat ESXi 5.0 und hoher (VM-Version 8)
Whware Tools Ja
CPUs 2

Arpeitszpeicher 2GB
e Hostname

ADMINVM . paedml-linux.lokal

19 Neu starten | 7 Bearbeiten | @ Aldualisieren |} Aktionen

cPU
188 MHz

ARBEITSSPEICHER
2,26 GB

SPEICHER
28,83 GB

ﬁ Die auf dieser virtuellen Maschine installierte VMware Tools-Version ist veraltet. Durch das VMware Tools-Upgrade konnen verbesserte Funktionen und
eine bessere Stabilitit bereitgestellt werden. £} Aktionen

~ Aligemeine Informationen
+ 3 Netzwerk

Hostname

IP-Adressen

» B8 VMware Tools

» & Speicher
=] Motizen

ADMINVM paedmi-inux lokal
1. fe80::d1be:7clc.c12¢:715¢
2.10.1.013

Tools ist veraltet - Sie zollten ein Upgrade
von Tools innerhalb dieses Gastes
durchfiihren

1 Festplatte
Landesmedien ' Hinweise bearbeiten

zentrum
Baden-Wurttemberg

paedML® fur Grundschulen

basierend auf paedM® Linux 7.0

Abb. 106: Ubersichtsseite der virtuellen Maschine ,AdminVM" im Auslieferungszustand.
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v [ crU
Wl Arbeitsspeicher

+ 3 Festplatie 1
USB-Controller

» [N Netzwerkadapter 1

+ (M Grafikkarte

¥ 5y CD-/DVD-Laufwerk 1

v f& Andere

2vCPUs

2GB

100 GB

USB 2.0

PAEDAGOGIK (Verbunden)
54 MB

Remoiegerat CD/OVD drive 0
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5 Basiskonfiguration der virtuellen Maschinen

Es erfolgt die Basiskonfiguration der drei importierten Maschinen ,Firewall”, ,Server” und ,opsi-Server”,
die Maschine ,AdminVM" erfordert ein gesondertes Vorgehen, dies wird in Kapitel 5.3.1 ab Seite 82
beschrieben.

Schalten Sie die virtuellen Maschinen immer in der angegebenen Reihenfolge ein!

Warten Sie dabei stets mit dem Start der ndachsten Maschine, bis die vorherige
vollstandig hochgefahren ist!

Die virtuellen Server ,Firewall”, ,Server und ,opsi-Server” miissen nun in der folgenden Reihenfolge
eingeschaltet werden.

1. Firewall
2. Server
3. opsi-Server

Markieren Sie dazu im vmware-Host-Client jeweils die entsprechende Maschine mit der Maus und
klicken Sie auf den Button ,Einschalten”.

“I% Navigator =1 OPSI-Server
~ [g Host
! Konso Jberwache b Einschalten
Verwalten

OPSl-Server
Gastbetriebssyst... Anderes Linux-System (64 Bit)
Kompatibilitat ESXi 5.0 und hixher (WVM-Version &)

Uberwachen

= 51 Virtuelle Maschinen

Uberwachen Arbeitsspeicher 8 GB
~ [ Firewall
Uberwachen

~ [ AdminVM > .
~ Allgemeine Informationen -

Uberwachen H:
& Server ~ 63 Netzwerk ' O
Uberwachen Hostname =
Mehr VMs... IP-Adressen = |

Abb. 107: Einschalten einer virtuellen Maschine (iber den vmware-Host-Client

Die Passworter fiir alle zentralen Benutzerkonten wie root oder Administrator (Domanen-Administrator)
sind initial auf den Wert ,paedmllinux” gesetzt.

5.1 Basiskonfiguration der VM ,Firewall”

Die externe Netzwerkkarte der Firewall (Netz ,INTERNET") ist im Auslieferungszustand auf den Bezug
von dynamischen IP-Adressen konfiguriert. Falls die Firewall (iber das externe Interface keine IP-Adresse
per DHCP, zugewiesen bekommt (z.B. bei einem DSL-Router), muss das externe Netzwerkinterface
zwingend auf eine statische IP-Adresse umgestellt werden.
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Veranderungen an den Einstellungen der Firewall diirfen nur per Browser {iber die
Web-Schnittstelle (,WebGUI") vorgenommen werden.

Die Uber die Textkonsole angebotenen Funktionen zur Netzkonfiguration diirfen
nicht genutzt werden!

5.1.1 Optional: Hinzufiigen des Netzwerkadapters DMZ zur VM Firewall

Beachten Sie dieses Kapitel bitte nur, wenn Sie die VM Nextcloud verwenden.

Fahren Sie die VM Firewall herunter. Markieren Sie dazu die VM und klicken Sie auf Herunterfahren.

1 MiniML.intern.Imz-bw.de - Virtuelle Maschinen

¥l VM erstellen/registrieren ‘_ﬁ Konsole Herunterfahren Anhalten @ Aktualisieren {} Aktion

[[].| Virtuelle Maschine v Status v | Verwendeter Speicherp... v  Gastbetriebssystem

4 (P Firewal & Normal 472 GB FreeBSD-Versionen
O & w10adminvm @ Normal 45.87 GB Microsoft Windows 1
(O @ server @ Normal 3561GB Anderes 3.x Linux-Sy
(J (@ opsi-server @ Normal 153.93 GB Anderes 3.x Linux-Sy
Schnellfilter.

Firewall

Gastbetriebssystem FreeBSD-Versionen vor Version 11 (64 Bit)
Kompatibilitat

VMware Tools Ja

CPUs 2

Arbeitsspeicher 1GB

Hostname firewall.paedmi-linux.lokal

Abb. 108: Firewall herunterfahren

Gehen Sie mit Rechtsklick auf die VM Firewall und klicken Sie auf Einstellungen bearbeiten.
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~ (41 Virtuelle Maschinen

5 Firewall

Uberwacl
Mehr

E3 speicher @ Gastbetriebssystem
€ Netzwerk i Snapshots

& Konsole

iy Autostart

% Upgrade der VM-Kompatibilitat
3 Exportieren

3 Mit Images exportieren

=

P Stromversorgung

ﬁ-} Einstellungen bearbeiten I

(5 Loschen

@ Hife

&, Berechtigungen
[;# Hinweise bearbeiten

[&]] Umbenennen

{1 Registrierung aufheben

Abb. 109: Einstellungen bearbeiten

Wabhlen Sie Netzwerkadapter hinzufiigen.

Virtuelle Hardware | VM-Optionen

() Einstellungen bearbeiten - Firewall (Virtuelle ESXi 5.5-Maschine)

2 Festplatte hlnzufugefl MW Netzwerkadapter hmzu‘fugenl 5 Anderes Gerat hinzufigen

» |/ cru

» @ Arbeitsspeicher

» 3 Festplatte 1

» B3 scsi-Controller 0

» MM Netzwerkadapter 1
» MM Netzwerkadapter 2
» MM Netzwerkadapter 3
» %% CD/DVD-Laufwerk 1

4 Grafikkarte

2 @
1024 MB
15 GB

LSl Logic Parallel

INTERNET

PAEDAGOGIK

GAESTE

Renitzardefiniarta Finctallinaen anarhen

Verbinden

v Verbinden

. Verbinden

| speichern || Abbrechen |
4

Abb. 110: Netzwerkadapter hinzufiigen
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DMZ erscheint als neuer Netzwerkadapter. Bestétigen Sie mit speichern und starten Sie anschliefend

die VM Firewall.
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.| Einstellungen bearbeiten - Firewall (Virtuelle ESXi 5.5-Maschine)
& resipiatie NINZUTUgEN M NEIZWErKaoapier NinZulugen (= ANGeres Gerat ninzurugen

» | crPu

2 v
» @R Arbeitsspeicher 1024 MB
» = Festplatte 1 7175 | GB

& SERRELL LSI Logic Parallel

» Ml Netzwerkadapter 1 INTERNET

» MW Netzwerkadapter 2 PAEDAGOGIK

» Ml Netzwerkadapter 3 GAESTE

Verbinden

Verbinden

Verbinden

» MM Neuer Netzwerkadapter DMz

Verbinden

» % CD/DVD-Laufwerk 1

»
{! Grafikkarte Benutzerdefinierte Einsteliungen angeben

I Speichern \l Abbrechen

4

Abb. 111: Neuer Netzwerkadapter DMZ

Die Firewall muss nun wieder eingeschaltet werden.

5.1.2 IP-Konfiguration der externen Netzwerkkarte (statische IP-Adresse)

Login auf der WebGUI der Firewall

Offnen Sie im Browser die WebGUI der Firewall unter http://firewall.paedml-linux.lokal und melden Sie
sich als Benutzer ,Administrator” an (auch moglich mit ,admin“ und initialem Passwort ,paedmllinux"“).
Um die WebGUI der Firewall aufrufen zu kdnnen, ist das Booten eines Clients im padagogischen Netz
mit einer Live-Linux Distribution® (mithilfe einer Live-CD oder eines Live-USB-Sticks) oder eines anderen

Betriebssystems denkbar.

3 2.B. ,Knoppix“ http://www.knopper.net/knoppix/, abgerufen am 14.09.2016
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S
B Login X °

& Cc 0O @ https;/firewall.paedml-linux.lokal
o]

Firewall Server OPSk-Server  ([) SESAM Mediathek

msense firewall.paedml-linux.lokal

SIGN IN

Abb. 112: Login-Maske der Firewall

Umstellen der externen Netzwerkkarte auf statische IP-Adresse

Navigieren Sie zum Punkt ,Schnittstellen | INTERNET" um die Einstellungen der externen Netzwerkkarte
zu andern.

msense_ System - Schnittstellen ~ Firewall -

COMMUNITY EDITION

Zuweisungen

Status / Dashboard

INTERNET
System Informationen PAEDAGOGIK -
Name GAESTE i
Benutzer DMz (LDAP/se
linux.lokal)

Abb. 113: Navigation zu den Einstellungen der externen Netzwerkkarte
Fiihren Sie im folgenden Fenster folgende Anderungen durch:

= Andern Sie die Einstellung ,/Pv4 Konfigurationstyp" auf ,Statische IPv4".

= Tragen Sie im Feld ,IPv4 Adresse” die statische IP-Adresse des externen Interfaces sowie den
Netzbereich ein. Die Adresse und die Subnetzmaske sind abhangig von der lokal gegebenen
Netzwerkkonfiguration und muss an diese angepasst werden!

Wabhlen Sie im Feld ,IPv4 Upstream Gateway" die IP-Adresse des Gateways fiir den Internetzugang
(z.B. die interne IP-Adresse ihres DSL-Routers) aus, falls das Gateway der Firewall schon bekannt ist.
Im Regelfall ist dieses Gateway der Firewall aber noch nicht bekannt und muss zunachst durch Klick
auf ,Ein neues Gateway hinzufiigen“ angelegt werden.
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Allgemeine Konfiguration

Aktivieren Schnittelle aktivieren

Beschreibung | INTERNET |

Geben Sie hier eine Bezeichnung (den Namen) fiir die Schnittstelle ein.
IPv4 Konfigurationstyp | Statische |Pv4 > |
IPv6 Konfigurationstyp Kein ¥

MAC-Adresse XA XHHAHK

Dieses Feld kann fiir das Uberschreiben ("Spoofing”) der Schnittstellen-MAC-Adresse verwendet werden
Geben Sie eine MAC-Adresse im Format sxooxsexxoooocxx ein oder lassen Sie es unausgefullt

MTU
Wenn dieses Feld leer ist, wird die Standard-MTU der Schnittstelle benutzt. Das ist normalerweise 1500 Bytes aber kann gegebenenfa
MssS
If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 hea
minus 60 for IPv6 (TCP/IPv6 header size) will be in effect
Geschwindigkeit und Standard (Keine Praferenz, normalerweise Autoselect) v
Duplex

Geschwindigkeit und Duplex fiir diese Schnittstelle fest einstellen.
Achtung: Muss auf Autoselect (automatische Aushandlung der Geschwindigkeit) stehen, sofern der Port, an dem diese Schnittstelle
nicht ebenfalls Geschwindigkeit und Duplex fest eingestellt hat.

Statische IPv4 Konfiguration

IPv4 Adresse '192_168. ] || _ =

IPv4 Upstream Gateway Kein v neues Gateway hinzufiigen

Wird diese Schnittstelle fiir eine Internetverbindung benutzt, wihlen Sie ein bestehendes Gateway aus der Liste oder fiigen Sie mit de|

Srhaltflicha ain nanas hinzn

Abb. 114: Einstellen der externen IP-Adresse

Nach Klick auf ,Ein neues Gateway hinzufiigen" kann das Gateway in der Firewall angelegt werden:

=  Setzen Sie den Haken bei ,Standardgateway

= Vergeben Sie unter ,Gateway Name"“ einen Namen fiir das Gateway oder (ibernehmen Sie die
Voreinstellung ,INTERNETGW"

= Tragen Sie unter ,Gateway IPv4“ die LAN-seitige IP-Adresse des Gateways ein.
= Vergeben Sie unter ,Beschreibung” eine Beschreibung fiir das Gateway (Freitextfeld).
= Speichern Sie die Anderungen durch Klick auf ,Hinzufiigen".

Neues IPv4-Gateway
Standard Standardgateway

Gateway Name INTERNETGW

Gateway IPv4 192.168.1.1

Beschreibung | DSL-Router

Abb. 115: Anlegen eines neuen Gateways
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Nun kann das eben angelegte Gateway ausgewahlt werden. Speichern Sie mit Klick auf ,Save”.

Statische IPv4 Konfiguration

1Pv4 Adresse 192.168.1.15 /| 32 v

IPv4 Upstream Gateway | INTERNETGW -192.168.1.1 h | == Ein neues Gateway hinzufiigen

Wird diese Schnittstelle fiir eine Internetverbindung benutzt, wihlen Sie ein bestehendes Gateway aus der Liste oder fiigen Sie mit der "Hinzufiigen'-

Schaltflache ein neues hinzu.
Bei LAN-Schnittstellen sollie das Upstream Gateway auf "Kein" stehen. Gateways konnen verwaltet werden, indem Sie hier klicken

Private Netzwerke und
Loopback-Adressen

blocki Blockiert Traffic von IP-Adressen, die laut RFC 1918 fir private Netzwerke reserviert sind (10/8, 172.16/12, 192.168/16), Unique Local Addresses nach
ockieren

RFC 4193 (fc00::/7), sowie Loopback-Adressen (127/8). Diese Option sollte normalerweise angstellt sein, es sei denn, die Schnitistelle befindet sich
selbst in einem solchen Netzwerkbereich

Bogon Netzwerke

blocken Blocks traffic from reserved IP addresses (but not RFC 1918) or not yet assigned by IANA. Bogons are prefixes that should never appear in the Internet

routing table, and so should not appear as the source address in any packets received
This option should only be used on external interfaces (WANs), it is not necessary on local interfaces and it can potentially block required local traffic
Mote: The update frequency can be changed under System > Advanced, Firewall & NAT settings.

Abb. 116: Eintragen des Gateways

Die neue Konfiguration muss anschlieRend iibernommen werden. Dies geschieht {iber einen Klick auf
LAnderungen iibernehmen”.

Einstellen der DNS-Server

Wird die IP-Adresse der externen Netzwerkkarte manuell eingetragen, dann miissen die zu
verwendenden DNS-Server ebenfalls manuell eingestellt werden. Navigieren Sie dazu auf ,System |
Allgemeine Einstellungen®”.

fisense  sysem -

schnittstellen ~ Firewall «

COMMUNITY EDITION

Abmelden (Administrator)
System / IAIIgemeine Einstellungenl ngen

Benutzerverwaltung

Einrichtungsassistent _

H Erweiterte Einstellungen

Abb. 117: Navigation zu den Grundeinstellungen der Firewall

Tragen Sie nun die IP-Adressen der DNS-Server in die entsprechenden Felder ein. Hierfiir gibt es - je
nach Art der Internetverbindung — verschiedene Alternativen:

= Die DNS-Server werden von ihrem Internetanbieter bereitgestellt. Es konnen auch externe DNS-
basierte Jugendschutzfilter eingetragen werden. Fiir BelWi-Kunden sind dies zum Beispiel
129.143.2.71 und 129.143.2.4. Bitte beachten Sie, dass BelWi den DNS-Dienst bald einstellt. Das LMZ
testet Alternativen und wird Sie rechtzeitig dariiber informieren.

= Falls Sie den DNS-Server nicht kennen, konnen Sie versuchen, die IP-Adresse ihres Internetrouters
einzutragen.

= Sie tragen die IP-Adresse von frei verfligbaren DNS-Servern ein (z.B. die DNS-Server von Google
8.8.8.8 oder 8.8.4.4).
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System / Allgemeine Einstellungen (2]

Hostname

Domain

firewall

Name des Firewall-Hosts ohne den Doménenteil

paedml-linux.lokal

Do not end the domain name with ".local’ as the final part (Top Level Domain, TLD), The ‘local TLD is widely used by mDNS (e.g. Avahi, Bonjour,
Rendezvous, Airprint, Airplay) and some Windows systems and networked devices. These will not network correctly if the router uses ‘local’ as its TLD.
Alternative TLDs such as 'local lan’ or 'mylocal’ are safe

DNS-Server Einstellungen

DNS-Server

DNS-Server hinzufiigen

DNS-Server
Uberschreibung

1113
| 8.8.8.8 | DNS Hostname
Adresse Hostname
IP-Adressen eingeben, die vom System fiir die DNS- Enter the DNS Server Hostname for TLS Verification in
Auflésung verwendet werden. Werden auch fur DHCP- the DNS Resolver (optional).

Dienst, DNS-Weiterleitung und DNS-Auflésung verwendet,
when DNS Anfrageweiterleitung aktiviert ist

== DNS-Server hinzufiigen

Erlauben, dass die DNS-Serverliste durch die via DHCP/PPP vom WAN vergegebenen DNS-Server ersetzt wird

Ist diese Option gesetzt, wird pfSense fiir sich selbst (einschliesslich DNS-Forwarder/DNS-Resolver) die DNS-Server benutzen, die via DHCP/PPP vom
WAN vorgegeben werden. Diese werden jedoch nicht an DHCP-Clients vergeben

Abb. 118: Eintragen der DNS-Server

Speichern Sie die Einstellungen mit einem Klick auf ,Speichern” ganz unten auf der Seite.

Abb. 119: Speichern

Die Einrichtung der Firewall ist hiermit abgeschlossen. Sie kdnnen die Internetverbindung testen, in dem
Sie Uber das pfSense-Menl ,Diagnostics | Ping“ eine Internetseite pingen.
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' Sens n Schnittstellen ~ Firewall ~ Dienste » Status ~ Diagnose ~ Hilfe ~
MMUNITY EDITION
ARP Tabelle
DiagnOSE/ ng Authentifizierung

Begrenzer-Information

| ping [N I
Hostname DNS Lookup

Kemmandozeile

IP Protokoll
IPva h NDP-Tabelle
MNeustart
Quelladresse Automatisch ausgewahlt (Standard) v
Wahle die Quell-Adresse fiir den ping aus Paketmitschnitt
pflnfo
Maximal Anzahl an pings 3 v
pfTop
Wihle die maximale Anzahl an pings aus.
Seconds between pings 1 v Routen
Select the number of seconds to wait between pings. S.M.A.RT-Status

: Sichern & Wiederherstellen
Ping
Sockets

PING www.heise.de (193.99.144.85): 56 data bytes States
64 bytes from 193.99.144.85: icmp_seq=@ ttl=246 time=5.852 ms

System herunterfahren
64 bytes from 193.99.144.85: icmp_seq=1 tt1=246 time=5.666 ms ¥

64 bytes from 193.99.144.85: icmp_seq=2 ttl=246 time=5.720 ms Systemaktivitst
--- www.heise.de ping statistics --- Tabellen
3 packets transmitted, 3 packets received, @.0% packet loss Test Port
. . I Il /, es ar
round-trip min/avg/max/stddev = 5.666/5.746/5.852/8.078 ms
Traceroute

Abb. 120: Erfolgreicher Ping-Versuch auf www.heise.de
5.1.3 Updaten der Firewall

Die in der paedML Linux verwendete Firewall-Losung ,pfSense” besitzt einen einfachen
Updatemechanismus, mit dem die Software der Firewall (in pfSense-Nomenklatur ,Firmware") stets
aktuell gehalten werden kann.

Zu Beginn der paedML Linux-Installation sollte die Firmware der pfSense manuell auf den aktuellen
Stand gebracht werden.

Das System ist so konfiguriert, dass es automatisch priift, ob Aktualisierungen
verfligbar sind.

Uberpriifen Sie bitte regelmaBig, ob es Aktualisierungen der pfSense gibt und
installieren Sie diese gegebenenfalls.

5.1.3.1 Updatevariante 1: Web-Oberflache

Offnen Sie fiir das Update der Firewall die Startseite {iber ein Browserfenster. Sie erreichen die Seite
Uber die URL https://firewall.paedml-linux.lokal.

Melden Sie sich als Benutzer Administrator mit dem zugehorigen Kennwort an.

Auf der Startseite wird angezeigt, wenn Aktualisierungen verfiigbar sind (,Version * ist verfiigbar). Unter
dem ,Downloadsymbol” versteckt sich der Link, der angeklickt werden muss, um das Update
anzustofen.
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Status / Dashboard

System Informationen OO
Name firewall.pasdml-linux.lokal
Benutzer _10.1.0.15 (Local Database Fallback)
System VMware Virtual Machine

Metgate Gerdte ID: aaac267b9186c5110350

BIOS Hersteller: Phoenix Technologies LTD
Version: 6.00
Wertffentlichungsdatum: Wed Dec 12 2018

Version 2.4.5-RELEASE-p1 (amdb4)
kompiliert am: Tue Jun 02 17:51:17 EDT 2020
FreeBSD 11.3-STABLE

Version 2.5.2 ist verﬁjgbar.@
Versionsinformationen aktualisiert am Wed Jul 7
~

12:16:46 CEST 2021 wer

CPU Typ Intel(R) Xeon(R) Gold 6126 CPU @ 2.60GHz
2 CPUs: 1 package(s) x 2 core(s)

Abb. 121: Aufruf der pfSense-Startseite mit verfiigharem Update

Sollte auf der Startseite der Firewall die Meldung ,Unable to check for updates”
erscheinen, aktualisieren Sie die Firewall Uber die Konsole. Dies istim
nachfolgenden Kapitel 5.1.3.2 auf Seite 76 beschrieben.

Auf den nachsten Seiten werden Informationen zu dem verfiigbaren Update angezeigt. Uber den Knopf
.Bestatigen® kdbnnen Sie die Systemaktualisierung starten.

Im Anschluss wird das Update heruntergeladen und installiert. Nach der Installation wird die Firewall neu
gestartet.

Schalten Sie die Firewall wahrend des Updatevorgangs auf keinen Fall aus!

5.1.3.2 Updatevariante 2: Konsole

1. Offnen Sie die Konsole der Firewall im vmware-Host-Client mit einem Rechtsklick auf die Firewall |
Konsole | Remotekonsole starten (Um die Remotekonsole nutzen zu kénnen muss die VMRC
installiert sein.)
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i1 Virtuelle Maschinen

uE OPSI-Server

Uberwachen

78 Firewall

- 5 Ad (3 Betrieb

U Gasthetriebssystem

paedMLEE

ESXi 5
Ja

Kompatibilitat
ViMware Tools
CPUs
Arbeitsspeicher

cara

gemeine Informationen

Konsole in neuem Fenster &ffnen

K Konsole auf neuer Registerkarte 8ffnen

MNetzwerk
~ [ Se ([ Snapshots etzwerk
g Konsole I !_i} Browser-Konsole 6ffnen
Vg
8 speict g Autostart [
peic
€3 Netzw

{5» Einstellungen bearbeiten

Abb. 122: Die Konsole der Firewall 6ffnen

o 7 Remotekonsole starfen

VMRC herunterladen

2. Tippen Sie danach 13 (Update from console) ein und bestéatigen Sie mit der Enter-Taste. Die Firewall

wird daraufhin aktualisiert:

FreeB5D-amd64 (firewall.paedml-linux. lokal) (ttyuB)

Muware Uirtual Machine - Hetgate Device ID: dBdf485153f24@5bhd6ed

#» Helcome to pfSense 2.4.4-RELEASE-p2 (amdB64) on firewall sses

INTERNET (wan) -> emB
PAEDAGOGIK (lan) -> emi
GAESTE (opt1) -> em2

-» vd:
> wd:

Logout (SSH only)

Assign Interfaces

Set interface(s) IP address
Reset webConfigurator password
Reset to factory defaults
Reboot system

Halt system

Ping host

Shell

9
18)
11)
123
13)
1Ty
15)
16)

nter an option:

essage from syslogd@firewall at Apr 2

->» vd/TDHCP4:
18.
172.

192.168.178. 3524
1.8.11-24
16.1.1-12

pfTop

Filter Logs

Restart webConfigurator

PHP shell + pnfSense tools
Update from console

pisaoie secure sneill (sshd)
Restore recent configuration
Restart PHP-FPM

87:42:33
firewall php-fpml[3481: sindex.php: Successful

login for user 'Administrator’

18.1.8.13 (LDAPrserwver.paedml-linux. lokall

Abb. 123: Die Firewall iiber die Konsole aktualisieren

5.2 Basiskonfiguration der VM ,Server”

Auf der VM ,Server” muss nach dem Import die Systemindividualisierung durchgefiihrt werden.

Im Auslieferungszustand sind alle paedML Linux-Installationen zunachst vollstdandig identisch, so sind

alle Passworter auf ,paedmllinux” gesetzt.

Fir einen sicheren Betrieb muss die paedML Linux-Installation individualisiert werden, hierbei werden
unter anderem alle Passworter gedndert, die SSH-Schliissel und SSL-Zertifikate neu generiert sowie
weitere sicherheitsrelevante Konfigurationen ausgetauscht.
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Bei der Individualisierung werden aulRerdem Lizenzinformationen, die fiir den Betrieb der paedML Linux
notwendig sind, in das System ibernommen.

5.2.1 Durchfiihren der Systemindividualisierung

Die Systemindividualisierung kann nur bei bestehender Internetverbindung
durchgefiihrt werden!

Um lhren Server einzurichten, benétigen Sie Zugangsdaten, die Sie nach der
Bestellung erhalten.

Fiihren Sie die im Folgenden beschriebenen Arbeitsschritte ausschlieBlich direkt an
der Serverkonsole und NICHT per ssh aus!

1. Melden Sie sich an der Server-Konsole als Benutzer root an.

2. Vergewissern Sie sich, dass die virtuellen Maschinen ,opsi-Server” und ,Firewall” ebenfalls
eingeschaltet und per Netzwerk vom Server aus erreichbar sind:

2.1. Pingen der VM ,opsi-Server": #ping backup.paedml-linux.lokal
2.2. Pingen der VM ,Firewall”: #ping firewall.paedml-linux.lokal
3. Vergewissern Sie sich, dass der Server eine Verbindung zum Internet hat: #ping www.heise.de

4. Rufen Sie das Skript fiir den Individualisierungs-Prozess mit dem Befehl #1mz-initial-setup
auf:

The UCS management system iz available at https:- rsserver.paedml-linux.lokals (10.1.0.1)

You can log into the Univention Management Console - the principal tool to manage
users, groups, etc. - using the “Administrator” account and the password selected
for the root user on the master domain controller.

server login: root

Password :

Last login: Tue Jul 11 14:44:31 CEST 2017 from adminum.paedml-linux.lokal on pts-0
root@server: # | Imz—initial-setup_

Abb. 124: Start der Systemindividualisierung auf der Konsole des Servers

Das System fragt Sie zunachst nach lhrer paedML Linux-Installationsnummer, die Sie vom LMZ erhalten,
und dem dazugehdrigen Passwort. Geben Sie diese beiden Werte ein:

root@server: ™ # Imz—initial-setup
Pleaze enter your customer id: |[MLI-01234
Enter password for wser MLI-01234:

Abb. 125: Abfrage der Installationsnummer
AnschlieRend werden Sie nach den gewiinschten neuen Passwortern fiir zentrale Benutzerkonten

gefragt. Tragen Sie dort ein selbst gewahltes Passwort ein. Dieses Passwort wird fiir die folgenden
Benutzer gesetzt:

= root (Server, opsi-Server)
= Administrator (Doméanen-Administrator, pfSense-Administrator, opsi-Administrator)

= domadmin (Konto fir die Clientaufnahme)
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netzwerkberater (administratives Benutzerkonto mit eingeschrankten Rechten)

root@server:”# Imz-initial-setup
Pleaze enter your customer id: j

Enter new password for user | "

Enter new password for user Administratorrdomadmin-snetzwerkberater-root:
Confirm password: _

Abb. 126: Vergabe eines neuen Passwortes fiir zentrale Benutzerkonten

Nun beginnt der Individualisierungsprozess. Dieser kann einige Minuten dauern, die Ausgabe kann auf
der Konsole beobachtet werden:

root@server:"# lmz-initial-setup
Flease enter your customer id: paedmllinux
Enter new password for user paedmllinux:

Enter new password for user Administratorsdomadmin-netzwerkberater/root:
Confirm password:

. Jun 09:02:06 CEST 2014: Started individualizing paedML Linux
. Jun 09:0Z2:06 CEST 2014: Testing internet access and availability of backup and firewall
. Jun 09:02:06 CEST 2014: Done

. Jun 09:02:08 CEST Z2014: Testing ssh access to backup.paedml-linux.lokal.
. Jun 09:02:08 CEST 2014: Done

. Jun 02 CEST Z2014: Testing ssh access to firewall.paedml-linux.lokal.
. Jun Hera CEST 2014: Dome

Jun B2 CEST 2014: Regenerating 3SH key.

Jun 02 CEST 2014: Replacing SSH key on backup.paedml-linux.lokal
Jun 102 CEST 2014: Dome.

Jun 02 CEST 2014: Replacing SSH key on firewall.paedml-1linux.lokal
Jun 02 2014: Dome.

Jun 0Z: Z014: Replacing 55H key for user backuppc

Jun 02 2014: Dome

L0 L L0 LW

Jun 02 Z014: Copying 3SH keys to backup.paedml-linux.lokal.
Jun Hera £2014: Done.

oW

Abb. 127: Die Systemindividualisierung wird durchgefiihrt

Erfolgreicher Durchlauf

Lauft das Skript erfolgreich durch, so sollten Sie die Meldung ,Finished individualizing paedML" sehen.

Wenn diese Meldung nicht erscheint, war die Systemindividualisierung nicht
erfolgreich!

Driicken Sie [Enter|, daraufhin werden alle paedML Linux Server neu gestartet.



: Regenerating 33H certificates for firewall.paedml-linux.lokal.
: Done

: Customizing configuration for firewall.paedml-linux.lokal.

: Done

: Setting default configuration for firewall.paedml-linux.lokal.
: Done

! Testing Kerberos configuration
: Done.

: Finished individuwalizing paedML: Di 3. Jun 09:16:25 CEST 2014
: Press Enter to reboot servers.

Abb. 128: Erfolgreicher Abschluss des Individualisierungsprozesses mli-04198

Mogliche Fehlerquellen

Falls keine Internetverbindung besteht oder die anderen Maschinen per Netzwerk nicht erreichbar sind,
so bricht das Skript mit einer der folgenden Meldungen ab:

root@server:”# Imz-initial-setup
Enter new Administrator-domadmin-netzuwerkberater-root password:
Confirm password:

Di 4. Mar 14:25:51 CET Z014: Started individualizing paedML

Di 4. Mar 14:25:51 CET Z014: Testing internet access and availability of backup and firewall

Di 4. Mar 14:25:55 CET £014: Unable to reach all targets: backup.paedml-linux.lokal firewall.paedml-
linux.lokal google.com

root@server: #

Abb. 129: Abbruch des Individualisierungsprozesses bei fehlender Internetverbindung

~-2014-06-03 09:38:30—— http:rrspaedml-linux.support-netz.descustomers-paedmllinux-license.ldif
Auflosen des Hostnamen paedml-1inux.support-netz.de... 91.196.145.98

Verbindungsaufbau zu paedml-linux.support-netz.del91.196.145.981:80... verbunden.
HTTP-Anforderuny gesendet, warte auf Antwort... 401 Authorization Required

Uerbindungsaufbau zu paedml-1inux.support-netz.del91.196.145.981:80... verbunden.
HTTP-Anforderuny gesendet, warte auf Antwort... 401 Authorization Required

futhorisierung fehlgeschlagen.

Di 3. Jun 09:38:30 CEST 2014: Access failed, please try again.

Please enter your customer id: _

Abb. 130: Abbruch des Individualisierungsprozesses
Brechen Sie das ggf. noch laufende Skript mit Strg+C| ab. Stellen Sie daraufhin sicher, dass

alle virtuellen Maschinen eingeschaltet sind,
die Konfiguration der virtuellen Netzwerke korrekt durchgefiihrt wurde,
alle Maschinen sich untereinander mit dem DNS-Namen pingen kdnnen,

vom Server aus eine Internetverbindung besteht.

Starten Sie den Individualisierungsvorgang nach der Behebung mdoglicher Fehler erneut.
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5.2.2 Optional: Andern des Passwortes von ,domadmin*

Dieser Schritt ist notwendig, wenn Sie die Doméanenaufnahme von Geraten durch
Personen, die nicht Dienstleister oder Netzwerkberater sind, durchfiihren lassen.

Das Kennwort des Accounts domadmin sollte in diesem Fall von den Kennwortern
der Benutzer root, Administrator und netzwerkberater abweichen!

Da bei der Systemindividualisierung mit #1mz-initial-setup alle Kennworter auf den gleichen Wert
gesetzt werden, ist es gegebenenfalls notwendig, das Kennwort des Benutzers domadmin zu andern.

Hier wird nur die Passwortanderung fiir den Benutzer domadmin erklart.

Im Administratorhandbuch ist die Anderung der Kennwdérter administrativer Benutzer
beschrieben.

Zum Andern des domadmin-Passworts gehen Sie wie folgt vor:

Melden Sie sich als Benutzer root auf der Konsole des Servers an.

Rufen Sie das Kommando #1mz-initial-setup --domadmin auf.
Geben Sie auf Nachfrage das neue Passwort fiir den Benutzer domadmin ein.
Geben Sie auf Nachfrage das neue Passwort ein zweites Mal ein.

o b~ D=

Daraufhin wird das Passwort fiir den Benutzer domadmin geandert. Nach Ablauf des Skripts
driicken Sie auf ENTER.

6. Inder Regel ist danach — im Gegensatz zur vollstandigen Systemindividualisierung — kein Neustart
der Server mehr nétig.

7. Melden Sie sich von der Konsole mit dem Befehl #exit ab.
5.2.3 Aktualisieren des Basissystems der VM ,Server”

Zu Beginn miissen Sie das Basissystem einmalig manuell auf den aktuellen Softwarestand bringen.
Spétere Updates werden dann automatisch ausgefihrt.

Loggen Sie sich als Benutzer ,root" auf der Konsole der VM ,Server” ein. Starten Sie den Vorgang mit
dem Befehl

#funivention-upgrade --updateto=4.4-99

Es wird eine Liste von aktualisierbaren Paketen angezeigt. Es folgt nochmals eine Abfrage:
,Do you want to continue [Y|n]?"

Bestétigen Sie diese Abfrage durch Eingabe von y und Enter. Darauf werden die aktuellen Updates
eingespielt, Dieser Vorgang kann — je nach GroRRe der Updates und Geschwindigkeit der
Internetverbindung — einige Zeit in Anspruch nehmen. Am Ende des Updatevorgangs erscheint wieder
der Cursor.

Starten Sie nach dem Update den Server neu, damit alle gednderten Systemdienste
neu gestartet werden kdnnen.
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5.3 Basiskonfiguration der VM ,opsi-Server”

Hinweis: Die VM ,opsi-Server” wird auf der Konsole unter dem Namen als ,backup”
angezeigt.

5.3.1 Aktualisieren des Basissystems der VM ,opsi-Server”

Zu Beginn miissen Sie das Basissystem einmalig manuell auf den aktuellen Softwarestand bringen.
Spatere Updates werden dann automatisch ausgefihrt.

Loggen Sie sich als Benutzer ,root” auf der Konsole der VM ,opsi-Server” ein. Starten Sie den Vorgang
mit dem Befehl

#funivention-upgrade --updateto=4.4-99

Es wird eine Liste von aktualisierbaren Paketen angezeigt. Es folgt nochmals eine Abfrage:
,Do you want to continue [Y|n]?"

Bestétigen Sie diese Abfrage durch Eingabe von y und [Enter. Darauf werden die aktuellen Updates
eingespielt, Dieser Vorgang kann — je nach GroRRe der Updates und Geschwindigkeit der
Internetverbindung — einige Zeit in Anspruch nehmen. Am Ende des Updatevorgangs erscheint wieder
der Cursor.

Starten Sie nach dem Update den opsi-Server neu, damit alle gednderten
Systemdienste neu gestartet werden kénnen.

5.4 Basiskonfiguration der optionalen VM ,Nextcloud”

Weitere Informationen diesbeziiglich entnehmen Sie bitte der Nextcloud-Installationsanleitung, die
zeitnah fiir die Version 7.2 veroffentlicht wird.

6 Anpassen der VM ,W10AdminVM"“

Rolle und Funktion der VM ,AdminVM“

Es gibt einige Services fiir den Betrieb der paedML Linux (z.B. die Windows-Aktivierung,
Gruppenrichtlinien), die auf einem Windows-Rechner laufen miissen. Dafir ist die virtuelle Maschine
LAdminVM" vorgesehen. Die AdminVM ist bereits mit Windows 10 Professional 64-Bit installiert und den
notwendigen Werkzeugen, wie z.B. VAMT oder RSAT. Einige wenige Anpassungen miissen jedoch noch
vorgenommen werden.
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6.1 Import der VM aus OVF-Vorlage

Der Import der OVF-Vorlage sollte bereits erfolgt sein, damit steht auf dem Virtualisierungs-Host schon
eine virtuelle Maschine bereit.

Falls der Import der OVF-Vorlage noch nicht erfolgt ist, fiihren Sie die Kapitel 4.4 (Seite 55)
beschriebenen Schritte aus.

6.2 Anpassen der MAC-Adresse der Netzwerkkarte

Nach dem Import der AdminVM muss noch die MAC-Adresse der Netzwerkkarte auf 00:50:56:00:00:01
geandert werden. Die AdminVM muss zunachst ausgeschaltet sein. Klicken Sie dann im vmware-Host-
Client mit der rechten Maustaste auf die AdminVM und danach auf ,Einstellungen bearbeiten...”.

“T= Navigator || 51 AdminVM

~ [ Host

Verwalten

Uberwachen

+ (51 Virtuelle Maschinen
~ [ OPSI-Server

Uberwachen

v [ Firewall
& AdminVM
Uberwg L= ANV
» G server b Betried vine In
MehrV| @@ Gastbetriebssystem perk
B speicher | (7 Snapshots e
€3 Netzwerk & Konsole Hressel
- are To
[fg Autostart

cher
(% Upgrade der VM-Kompatioilitat
en
lg Exportieren

wr Einstellungen bearbeiten

& Berechtigungen ,_:_________
Abb. 131: Einstellungen der AdminVM bearbeiten

Wihlen Sie dann den Netzwerkadapter, stellen die MAC-Adresse auf ,Manuell” um (1) und tippen Sie die
MAC-Adresse 00:50:56:00:00:01 ein (2). Bestatigen Sie die Einstellungen mit ,Speichern”.
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-1 Einstellungen bearbeiten — Admin¥M (Virtuelle ESXi 5.0-Maschine)

| Virtuelle Hardware VM-Optionen

- Festplaite hinzufiigen MM Netzwerkadapter hinzufligen 9 Anderes Geral hinzufligen

» @ crU S
+ Wl Arbeitsspeicher 2048 MB v
+ 3 Festplatte 1 100 GE bt
3 SCSI-Controller 0 LSI Logic SAS v
USB-Contraller 1 B2 \
- MM Netzwerkadapter 1 PAEDAGOGIK M
Status #| Beim Einschaltan verbinden
Adaptertyp

1000
DEES == Manuell ¥ Ii 00:50:56:00:00:01

2 CD/DVD-Laufwerk 1

Hostgerat v

L @ Grafikkarte Einstellungen automatisch erkennen ¥

Speichern Abbrechen

Abb. 132: Andern der MAC-Adresse
6.3 Integration der AdminVM in die Domane

Vor dem ersten Hochfahren muss die AdminVM in die Doméne paedml-linux.lokal aufgenommen
werden. Dazu melden Sie sich an der opsi-Server-Konsole als root an.

Fiihren Sie den Befehl opsi-admin -d method setProductActionRequest windomain adminvm.paedml-
linux.lokal setup aus.

backup login: root
[Fassword:

Last login: WUed Mar 27 13:15:59 CET 2019 from 10.1.0.1 on pts-0 |
root@backup:"# opsi-admin —d method setProductActionRequest windomain adminum.paedml-linux.lokal set

Abb. 133: Der Befehl opsi-admin -d method setProductActionRequest windomain adminvm.paedml-linux.lokal setup

6.4 SSL-Zertifikat installieren

Starten Sie nun die AdminVM und melden Sie sich als Administrator der Domane paedml-linux-lokal an.
Auf der AdminVM starten Sie den opsi config editor.

Abb. 134: Symbol des opsi config editor
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Klicken Sie auf die AdminVM in der Clientliste (1). Wahlen Sie im Reiter ,Produktkonfiguration” das

Produkt ,zertifikat” (2) aus und setzen es in der Spalte ,Angefordert” auf ,setup” (3).

Depot-Server =<4 /| 4+ Soﬁware—lnventur‘ﬂh T Logdateien!?"_; Produkt-Defaultproperties g
backup.pasdmHinux loka C‘ Clientsd Produktkonfiguration_ T Netboot-Produkte 4 I Host-Parameter F
| B — T S—
— suchein | allen Spalten | ¥] Modus |Anfangstext e
| pcl7 paedmHinux.lokal | & o R
5 - ' . .
L pcd8.paedmilinux. lokal i Ausgewihlte Produktgruppe [(kelne} ."J ‘'
LI pe10.paedmi-linux. lokal -
1 surf-1.paedmiinux lokal || Produkt-ID 4 | Stand | Report | Angefordert | Version |
; shutdownwanted A
Ll surf-3.pasdmilinux lokal silverlight
> |.f:'1J windows hosts swaudit installed success (set.. 4.0.6-2
» [ pRecTORY teamviewerd
. EHJ CLENT.LISTE thunderbird
- usbdim
’: adminvm.paedml-linux.l(l vic
[ deli330-1.paedmhlinux lokal windomain installed success (set. 1.0-6
L della30-2 paedmHlinux lokal windows-firewall-aus _
= . winscp installed success (set. 5771
= hD-rW-PEEdmL"””’f-'”kE' I/wkat ] installed success (set.. B2 1.0-1 v

none

adminvm.paedml-inus loks AE_|

Clients gesamt: 30 AUSGE... .. Cl...

Abb. 135: SSI-Zertifikat auf der AdminVM installieren

Speichern Sie die Konfiguration mit einem Klick auf den roten Haken und starten Sie die AdminVM neu.

6.5 RDP-Zugriff auf die W10AdminVM

Es gibt mehrere technische Méglichkeiten, um auf die W10AdminVM zuzugreifen

per vmware-Host-Client

per Remote Desktop Protocol (RDP)

per Software von Drittanbietern (z.B. TeamViewer, VNC etc.)
Da RDP standardmaRig auf jedem Windows-Rechner installiert ist, empfehlen wir diesen Weg.

6.5.1 Test des Zugriffs per RDP auf die W10AdminVM

Dieser Schritt ist nicht Teil der Installation. Er kann auch zu einem spéateren Zeitpunkt von jedem
Windows-Rechner im Schul-Netz ausgefiihrt werden.

Offnen Sie von demjenigen Rechner, von dem Sie auf die W10AdminVM zugreifen wollen, die
Remotedesktopverbindung die Suchfunktion von Windows 10.

—— Remotedesktopverbindun

p g

App

Abb. 136: Remotedesktopverbindung

Tragen Sie im Feld ,Computer” den Wert w10adminvm.paedml-linux.lokal ein. Sollte dies aufgrund der

DNS-Konfiguration fehlschlagen, kdnnen Sie alternativ die IP-Adresse 70.7.0.75 eintragen.
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ﬁ;. Remotedesktopverbindung — X

Remotedesktop
»¢ Verbindung

Computer: |w'|Dadminvm.paedml-linux.lokaﬂ ~

Benutzername:  Micht angegeben

Beim Herstellen der Verbindung werden Sie zum Eingeben von
Anmeldeinformationen aufgefordert

kx) Optionen einblenden Hilfe

Abb. 137: Aufbau einer Remotedesktopverbindung zur AdminVM

Nun miissen Sie sich an der AdminVM authentifizieren. Geben Sie dazu den Benutzernamen
Administrator (=Domé&nenadministrator) und das zugehdrige Kennwort ein:

Wir empfehlen ausdriicklich, die Anmeldedaten nicht zu speichern (Haken nicht
setzen!).

Windows-Sicherheit .

Anmeldeinformationen eingeben

Diese Anmeldeinformationen werden flir das Herstellen einer
Verbindung mit 10.1.0.15 verwendet.

Administrator

Kennwort

PAEDML-LINUXNAdministrator

D Anmeldedaten speichern

Weitere Optionen

OK Abbrechen

Abb. 138: Anmeldung an der W10AdminVM

Daraufhin sollte der Desktop der W10AdminVM in einem Fenster angezeigt werden und Sie kdnnen an
diesem Rechner arbeiten. Sie beenden die RDP-Sitzung einfach, indem Sie das Fenster schlielen.
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Abb. 139: Zugriff per RDP auf die W10AdminVM
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7 Aktualisierung der OPSI-Produkte

7.1 Lizenzierung von OPSI

Melden Sie sich an der AdminVM als Administrator der Doméane paedml-linux.lokal an.

Die Lizenzierung von OPSI erfolgt mit Hilfe der Datei opsi-initial-setup.exe. Diese finden Sie unter auf
dem opsi-Server unter \\backup\opsi_depot_rw\update72\Skripte

| = | Skripte
I Start Freigeben Ansicht
“ v A Metzwerk » backup » opsi_depot_rw » update?2 » Skripte

I Desktop # % Name Anderungsda

¥ Downloads * [&] austausch-windows20h2 20.07.2021 05

Dokumente * [#] GrundschulSwitch 20.07.2021 05

[&=] Bilder - [#:] opsi-initial-setup 20.07.2021 05
netlogon »* (=] opsiLizenzTausch 20.07.2021 05
Programme # [ updateOpsiwindowsProducts 20.07.2021 05
opsi depot rw -+

Abb. 140: Aufruf von opsi-initial-setup.ps1

Mit einem Doppelklick auf die Datei starten Sie das Skript. Sie werden durch die einzelnen Schritte
gefihrt.

7.2 Aktualisierung der OPSI-Produkte

Auf der VM ,opsi-Server” miissen im ndchsten Schritt alle opsi-Produkte auf den neusten Stand gebracht
werden

Melden Sie am opsi-configed als Administrator an. Sie I6sen den Updatevorgang mit dem folgenden
Befehl aus:

@ opsi config editor - Administrator@backup.paedml-linwx.lokal

Datei Auswahl OpsiClient BEEWEEWGLHERCE Fenster Hilfe

Administrator@backup.paedmi-inux.lokal (verbunden)
S5H-Verbindungsdaten
Befehle bearbeiten
paedML Linux Y
Depot(s) | =+ | ++ ur®
3 CITETTIS on.
v X |E - PaketInstallation .. _
Paket-Deinstallation ... —
backup. paedmi-linux lokal & opsi-Paket packen... [
)| Datei-Download ...
— S o ) Upload Modules-Datei ..
> E‘ﬂ GRURPEN : lﬂ Alle markierten Produkte . Upload Repo-Datei .. =
» (@ orecTory auf setup opsi-Rechte setzen
v @ cuenTusTE auf uninstall Verteilung opsi-client-agent ...
& wiGadminvm.pac Produid-ID 4| Stand [ Report | Ange
L win10-pcd1.pasdm mehatfivowin T Nowin2N4R-vRd-nlh

Abb. 141: opsi-Pakete aktualisieren
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Durch Eingabe dieses Befehls werden die opsi -Produkte auf den neusten Stand gebracht. Dieser
Vorgang kann - abhangig von Menge und GréRe der Updates und der Internetbandbreite - einige Zeit
(auch mehrere Stunden) in Anspruch nehmen.

8 Automatischer Start der virtuellen Maschinen

Die hier beschriebenen Schritte fiir den automatischen Start virtueller Maschinen
sollten UNBEDINGT ausgefiihrt werden.

Nur so kann der Server zum Beispiel im Falle eines Stromausfalles ohne Eingriff von
aulen wieder gestartet werden.

VMware bietet die Mdglichkeit, dass virtuelle Maschinen beim Start des Hypervisors automatisch
gestartet werden. Dies kann und sollte fiir den Fall, dass der Server ausgeschaltet wird, eingerichtet
werden.

Beispiel-Szenario:

Ein Bagger hat bei Bauarbeiten ein Stromkabel beschéadigt, iiber das die Schule mit Strom versorgt wird.
Der Schaden wurde repariert und das Schulnetz soll wieder in Betrieb genommen werden. Der
Schulserver (Hypervisor) wird wieder angeschaltet und (im Idealfall) ca. eine Viertelstunde spater kann
der IT-Betrieb der Schule wieder aufgenommen werden, da die virtuellen Maschinen beim Start des
Servers gestartet werden.

Sofern der Autostart nicht konfiguriert wurde, miissen die virtuellen Maschinen von Hand gestartet
werden. Dies kann liber den Management-PC geschehen. Im ,schlimmsten Fall“ muss der Dienstleister
vor Ort kommen und diese Aufgaben durchfiihren.

Einrichtung des automatischen Starts

Offnen Sie den vmware-Host-Client und melden Sie sich mit lhren Zugangsdaten an.
Wahlen Sie im ,Verwalten” aus (1).

Wahlen Sie den Reiter ,System” (2).

Im Abschnitt ,Autostart” (3) wahlen Sie den Punkt ,Einstellungen bearbeiten" (4) aus.

o K~ w DN =

Es 6ffnet sich ein neues Fenster.
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“I¥ Navigator

Q Imz-mobile.paedmi-linux.lokal - Verwalten

Hardware

>

Erweiterte Einstellungen

~ [J Host
Verwalten

Uberwachen

Autostart
« (51 Virtuelle Maschinen

~ [ OPSI-Server

Auslagerung

. Uhrzeit und Datum
Uberwachen

v [ Firewall

v [ AdminVM
Uberwachen

v (B Server
Mehr VMs...

B Speicher

€3 Netzwerk

Lizenzierung

Pakete Dienste

Oy Einstellungen bearbeitenl

Aldiviert
Startverzégerung
Stoppverzigerung
Aldion stoppen

Auf Takisignal warten

Abb. 142: Konfiguration von automatischem Start der virtuellen Maschinen

6. Hier aktivieren Sie die Option ,Ja“ bei ,Aktiviert” und klicken auf ,Speichern”.

Sicherheit und Benut. ..

Ja

120s

120s

Herunterfahren

MNein

Das automatische Starten und Herunterfahren setzt voraus, dass auf den virtuellen Maschinen

»VMware-Tools" installiert sind.

& Autostart-Konfiguration andern

Aktiviert ® Ja MNein
Startverzdgerung 120 Sekunden
Stoppverzogerung 120 Sekunden
Aktion stoppen Herunterfahren

Auf Taktsignal warten ) Ja '® Nein

Speichern || Abbrechen

Abb. 143: Konfiguration von automatischem Start der virtuellen Maschinen

7. Aktivieren Sie den Autostart aller virtuellen Maschinen, indem Sie einen Rechtsklick auf die jeweilige
Maschine ausfiihren (1), ,Autostart” auswahlen (2) und ,Aktivieren” anklicken (3).
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“E“ Navigator =1 Imz-mobile.paedmli-linux.lokal — Virtuelle Maschinen
~ [ Host
Verwalten ?j_h VM erstellen/registrieren
Uberwachen [ virtuelle .. v | Stalus
@ Virtuelle Maschinen - O fp AdminvM | @ Normal
_Sarva [ & Cicewall @ Normal
2 OPSl-Server
Uberw PSI-S.. | J\ Wamung
. Betrieb
» 3 Firewa & ver 1, Warnung
v G5 Admin E Gastbefriebssystem
ter.. v
» (s Server ([j Snapshots
Mehr \ & Konsole
B speic -
=
Q; Ne I iz Autostart I

Autostart fiir

,{% Einstellungen bearbeiten

Abb. 144: Konfiguration von automatischem Start der virtuellen Maschinen

8. AbschlieRend muss die Startreihenfolge der virtuellen Maschinen festgelegt werden. Wechseln Sie
hierfiir in die Ubersicht , Virtuelle Maschinen” (1) und wéhlen Sie die automatisch zu startende
virtuelle Maschine aus. In der Spalte ,Autostart-Reihenfolge” wird die Reihenfolge angezeigt, nach
der die virtuellen Maschinen gestartet werden (2). Die Reihenfolge kann verandert werden, indem Sie
mit der rechten Maustaste auf die virtuelle Maschine klicken und ,Autostart” auswahlen” (3). Mit
JSpdter starten” und ,Friiher starten” konnen Sie die Position der virtuellen Maschinen in der Liste
andern. Wiederholen Sie den Vorgang fiir alle automatisch zu startenden Rechner. Die folgende
Startreihenfolge muss eingestellt werden:

= Firewall

= Server

= opsi-Server
= AdminVM
= (optional:) weitere Server, sofern eingerichtet.

root@192 168.1.107 -~ | Hife ~ | (SEE]

vmware ESXi

°I% Navigator (%1 Imz-mobile.paedmi-inux.lokal — Virtuelle Maschinen
~ [@ Host
Verwalten 51 VM erstellen/registrieren | 8 Konsole | Herunterfanren 18 Anhalten | & Aktualisieren | & Aktionen (Q suchen
Uberwachen [ Virtuelle Maschine ~ Status ~  Verwende..~ Gastbetriebssystem ~ Hostname ~ | Host-CPU v | Hostarbeit..(@44 Autostart-Reihenfolge a ~
1 i@ Virtuelle Maschinen [ ] ¥ 5 Firewall @ Normal 3,68 GB FreeBSD (64 Bit) firewall pagdmblinu... 20 MHz 1,02 GB 1
(51 Firewall
~ [ OPSl-Server O | & Server @ Normal | 4497 GB Anderes Linux-Syst.. | server 39 MHz 5,64 GB 2 -
Betrieb
Uberwachen O & oPsi-Server @ Nomal | 132,16 GB Anderes Linux-Syst backup 18 MHz 3,49 GB 3 @ Betre
v [ Firewall O & adminvm @ Normal | 28,83 GB Microsoft Windows . | ADMINVM.paedmi-.. | 116 MHz 2,16 GB 4 T Castbetriebssysiem
- AdminVM (i Snapshots
® i Schnellfilter v L = E|
Ubervachen & Konsole
P S Spater starts . Autostart 3
2 pater starten o5t
Mehr VMs... Firewall & 4 i = ]
B speicher Gastostriebssystem  FreeBSD (64 Bif) Autostart 0]
Kompatiniltat ESX/ESXI 4.0 und hoher (VM-Version 7) o — T
€ Netrwerk VMware Tools Ja & < el
(00 e g Deaktivisrsn (> Einstellungen bearbeiten 02
Areitsspeicher 168 3
Hostname firewall.paedmk-inux Iokal &, Berecntigungen it
[5# Hinweise bearbeiten
@]} Umbenennen
Abb. 145: Konfiguration von automatischem Start der virtuellen Maschinen
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9 Starten und Stoppen von virtuellen Maschinen

Zum Starten und Stoppen der virtuellen Maschinen gibt es mehrere Moglichkeiten, die im Folgenden
beschrieben werden.

9.1 Starten von virtuellen Maschinen

Der vmware-Host-Client bietet eine Vielzahl an Moglichkeiten, eine VM einzuschalten, drei Moglichkeiten
sind im Folgenden dargestellt:

= Klick auf ,Virtuelle Maschinen” (1) | virtuelle Maschine auswahlen (2) | ,Einschalten” (3)
= Rechtsklick auf die virtuelle Maschine (4) | ,Betrieb” (5) | ,Einschalten” (6)

vmware ESXi”

“E’ MNavigator (] (=1 Imz-mobile.paedmi-linux.lokal — Virtuelle Maschinen

~ [ Host

R 5 VM erstelleniregistrieren | = Konso W Ausschalten annalien | @ Aktualisieren

1 Uberwachen Virtuelle Maschine ~ | Status  ~ | Verwende..~ Gastbetriebssystem ~ Hostname ~ | Host-CPL
8 Virtuelle Maschinen . ] | &1 Firewall ONormaI 3,68 GE FreeBSD (54 Bit) firewall paedmi-linu... 22 MHz

- ﬁ‘; OPSI-Server J E} Server o Mormal = 44,97 GB Anderes Linux-Syst... | server 39 MHz

Uberwachen O | & oPsl-Server & Normal 132,16 GB Anderes Linux-Syst... = backup 18 MHz

[l & AdminvM & Normal | 28,83 GB Microsoft Windows ... | ADMINVM.paedmil-... = 116 MHz
&1 Firewall

[ Betrieb » Einschalten

» @ | @ Gastbetriebssystem

N ‘ Diese virtuelle Maschine einschalten
u} Snapshots

Bs [ Konsole

Abb. 146: Mdéglichkeiten zum Starten einer virtuellen Maschine

= Klick auf die virtuelle Maschine (1) | ,Einschalten” tiber (2) oder (3).

vmware ESXi’

“T% Navigator
- Host
@ i Konsole Ibe :-:'e | Einschalten
Verwalten
Uberwachen Rarewall
Gastbetriebssystem FreeBSD (64 Bit)
+ (31 Virtuelle Maschinen Kompatibilitat ESX/ESXi 4.0 und haher (VM-Version 7)
ViMware Tools Ja
- [ OPSl-Server cPU ,
&3
Uberwachen Arbeitsspeicher 1GB
@ Firewall Hostname firewall paedmklinuzx_lokal
Uberwachen
- Eﬁ AdminVM ~ Allgemeine Informationen
Uberwachen ~ € Netzwerk
» & Server Hostname firewall. paedmi-linux.lokal
Mehr VMs...
| IP-Adressen 1.192.168.1.132
E Speicher |

A FAf A N £ T

Abb. 147: Méglichkeiten zum Starten einer virtuellen Maschine
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9.2 Startreihenfolge

Starten Sie virtuelle Maschinen immer in der folgenden Reihenfolge. Beobachten Sie den Startvorgang
und schalten Sie die ndchste VM erst dann ein, wenn die vorherige vollstandig hochgefahren ist.

= Firewall

= Server

= opsi-Server
= AdminVM

9.3 Herunterfahren und Neustart virtueller Maschinen
Fir das sichere Herunterfahren der virtuellen Maschinen gibt es - je nach Betriebssystem- verschiedene

Methoden. Welche Methode Sie wahlen, hangt vom konkreten Einsatzfall ab. Fahren Sie die Maschinen
in umgekehrter Startreihenfolge zuriick, d.h.

= AdminVM
= opsi-Server
= Server

= Firewall

9.3.1 Herunterfahren iliber die Konsole des Betriebssystems
Falls sie gerade auf der auszuschaltenden VM arbeiten, (Textkonsole bei Server, ospi--Server und

Firewall, Grafische Konsole bei AdminVM) konnen Sie die VM direkt von der Konsole aus herunterfahren
bzw. neu starten. Die Vorgehensweisen sind dabei unterschiedlich:

9.3.1.1 AdminVM (Windows)

Fahren Sie das virtuelle System liber die gewohnte Windows-Abmeldung herunter.
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Kentoeinstellungen andern
Sperren

Abmelden 3

Benutzer wechseln

ministrator 2

Dokumente

Bilder

Einstellungen

Ein/Aus

Suchbegriff hier eingeben

Abb. 148: Normaler Windows Shutdown
9.3.1.2 Server / opsi-Server

Melden Sie sich als root an der Textkonsole an und fiihren Sie einen der folgenden Befehle aus:
# poweroff (Maschine herunterfahren)

# reboot (Maschine neu starten)

vmware ESXi”

s Navigator {3 OPSI-Server
- Q Host . s
e B8 Uberwachen Herunterfahren Anhalten ¥ Neu starten # Bearbeiten [
Verwalten
Uberwachen /F' OPSI-Server - VMware Remote Console - O
- [F1 Virtuelle Maschinen VMRC ~ - @ i >3 =

1 & OPSI-Server

Uberwachen paedML Linux 7.0:

- [ Firewall Univention Hemberserver 4.1-4-errata439:
Uberwachen . . .
The UCS management system can be reached by following the link to the domain controller

~ [ AdminVM master at https:s- backup.paedml-linux.lokals (10.1.0.2) and selecting the

- Lnivention Management Comsole.
Uberwachen

~ [ Server You can log into the Univention Management Console - the principal tool to manage
T users, groups, etc. — using the “"Administrator"” account and the password selected
’ for the root user on the master domain controller.
Mehr VMs...
B Speicher backup login: root
) Netzwerk Password :

Last login: Mon Jul 10 13:40:00 CEST 2017 from adminum.paedml-linux.lokal on pts/0
rootebackuy 3 | poweroff

Broadcast message from root@backup (ttyl) (Fri Jul 14 15:11:08 2017):

The system is going down for system halt NOW?
INIT: Switching to runlevel: ©
INIT: Sending processes the TERM sigmal

Abb. 149: Herunterfahren der VM Server bzw. OPSI-Server von der Textkonsole aus]
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9.3.1.3 Firewall

Wihlen Sie auf der Textkonsole der Firewall die Option "5) Reboot system" bzw. "6) Halt system" und
bestéatigen Sie die Auswahl mit ,y".

T% Navigator [ Firewall
T O [F o] & ooene — T  csans
onsole erwachen erunterfahren Anhalten & Meu starten earbeiten
Verwalten
Uberwachen /|"I Firewall - ViMware Remote Console — m} b
~ (51 Virtuelle Maschinen VMRC ~ > & I >3 m Y

~ [ OPSI-Server
Uberwachen

xx Uelcome to pfSense 2.3.4-RELEASE (amd64 full-install) on firewall ssex

FreeBSD/amdb4 (firewall.paedml-linux. lokal) (ttyvd)

L EEE INTERNET (wan) -> emd -> uv4/DHCP4: 192.168.1.132/24
+ B AdminVM PAEDAGOGIR (lan) -> eml -> vd: 18.1.8.11-24
. GAESTE (optl) -> em2 -> wd: 172.16.1.1-12
Uberwachen
~ & Server A) Logout (S5H only) 9) pfTop
. 1) Assign Interfaces 18) Filter Logs
Uberwachen 2) Set interface(s) IP address 11) Restart webConfigurator
Mehr VMs... 3) Reset webConfigurator password 12) PHP shell + pfSense tools
4) Reset to factory defaults 13) Update from console
B speicher 5) Reboot system 14) Disable Secure Shell (sshd)

€ Netzwerk 6) Halt system 15) Restore recent configuration
FI FIN ROST 16) Restart PHP-FPM
8) Shell

Enter an option: 5 V“

pfSense will reboot. This may take a few minutes, depending on your hardware.
Do you want to proceed [ypinl?

Abb. 150: Herunterfahren der Firewall von der Textkonsole aus
9.3.2 Herunterfahren / Neustart durch vmware-Host-Client

Ein Herunterfahren bzw. ein Neustart kann auch liber den vmware-Host-Client ausgeldst werden. Die
VMware-Tools auf der VM sorgen fiir das Ausldsen eines sicheren Shutdowns. Auf den VM ,Server”,
Lopsi-Server” und ,Firewall” sind die VMware-Tools im Auslieferungszustand bereits installiert, auf der
VM ,AdminVM" miissen die VMware-Tools nachtraglich installiert werden.

Markieren Sie die VM, klicken Sie auf das ,Stop-Symbol“ in der oberen Meniileiste. Alternative:
Rechtsklick auf die VM, dann "Betrieb | Gast herunterfahren".

vmware” ESXi-

T.:.," Navigator =1 Imz-mobile.paedmi-linux.lokal — Virtuelle Maschinen
~ [ Host
Verwalten 1 VM erstelleniregistrieren | [ Konsole Anh
Uberwachen Virtuelle Maschine a ~ | Status ~ | Verwendeter ... ~ Gastbetriebssystem
& Virtuelle Maschinen [ 7 [ AdminvM @ Normal 28,83 GB Microsoft Windows 7 (¢
v (3 OPSI-Server [ Firewa & Mormal 368 GB FreeBSD (64 Bit)
Uberwachen E; OFPSI-Server @ Mormal 132,16 GB Anderes Linux-System
~ [ Firewall s Server & Normal 4497 GB Anderes Linux-System
Uberwachen
Schnellfilter... v

Abb. 151: Gastsystem (ber Stop-Symbol herunterfahren
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Abb. 152: Gastsystem (ber Kontextmen(i herunterfahren

“Ef’ Navigator (=1 Imz-mobile.paedml-linux.lokal — Virtuelle Maschinen
~ [g Host
Verwalten T WM erstelleniregistrieren | B Konsole |
Uberwachen Virtuelle Maschine & ~ | Status ~ | Ve
1 #1 Virtuelle Maschinen ] ¢4 B AdminvM @ Normal 28
- [ OPSI-Server & Firewall & Normal 3
Uberwal (51 OPSl-Server PSI-Server @ Normal 13
~ (3 Firewal (3 Betrieb brver @ Normal 44
Uer‘@ Gastbetriebssystem
~ [ Adminy fi;» Snapshots ¥ Neu starten ﬂ
- Niece

Fir einen Neustart klicken Sie auf das Neustart-Symbol. Alternative: Rechtsklick auf die VM, dann

"Gastbetriebssystem | Neu starten"

vmware ESXi
“I% Navigator [fs OPSI-Server
~ [ Host .
[ Konsole B Uberwachen | chalien W Herunterfahren i1 Anhaliggel & Neu starien
Verwalten 2
{berwachen QPSI-Server

= (51 Virtuelle Maschinen
ui OPSI-Server

Gastbetriebssystem
Kompatibilitat
Viware Tools

1 . CPUs
Uberwachen Arbeitsspeicher
~ [ Firewall
Uberwachen

Abb. 153: Gastsystem iiber Reboot-Symbol neu starten

vmware ESXi’

~ (1 Virtuelle Maschinen
& OPSl-Server
] (51 OPSI-Server

[ Betrieb

“1% Navigator ({3 OPSI-Server
- Host B
d oa— & Konsole B8 Uberwachen |
erwalten
Uberwachen OPSI-Server

Gastbetriebssysi:
Kompatibilitat

Whiware Tools
CPUs
Arbeitsspeicher

@) Herunterfahren

i3 Snapshots

=3 Wamnala

Abb. 154: Gastsystem liber Kontextmendii neu starten

9.4 Hartes Ausschalten/ Harter Neustart

ACHTUNG!

Anderes Linux-System (64 Bit)
ESXi 5.0 und hiher (VM-Version 3)
Ja

2

& GB

Das ,harte Ausschalten” entspricht der Betdtigung eines Ein-Ausschalters bzw. das Ziehen des
Netzsteckers und sollte — wenn irgendwie moglich — vermieden werden! Der einzige Grund, eine VM hart
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auszuschalten liegt vor, wenn ein sicheres Herunterfahren — z.B. aufgrund eines Systemabsturzes -

nicht moglich sein sollte.

Um eine VM hart auszuschalten, klicken Sie mit der rechten Maustaste auf die VM und wahlen Sie den
Menipunkt "Betrieb | Ausschalten" bzw. "Betrieb | Zuriicksetzen"

“Ef’ Navigator

~ [g Host

Verwalten

Uberwachen

« 51 Virtuelle Maschinen

wr OPSI-Server
51 OPSl-Server

s OPSl-Server

& Konsole B8 Uberwachen |

|5 Betrieb

-~ 5 FigX

Ube

~ @ Admi
Ubeer!

Abb. 155: Harter Shutdown

@ Gastbetriebssystem

lizz Snapshots

@ Konsole

= Ausschalten

i1 Anhalten

By Zurlicksetzen

-

OPSI-Server
Gastbetriebssysten
Kompatibilitat
Viware Tools

“I% Navigator

+ [g Host
Verwalten
Uberwachen

« (51 Virtuelle Maschinen

&t OPSl-Server
T OPSIl-Senver

s OPS1-Server

& Konsole B8 Uberwachen |

[ Betrieb

@ Gastbetriebssystem

v G5 Adminvl @@ Snapshots

Uberwac | mf Konsole

Abb. 156: Zuriicksetzen einer VM

W Ausschalten
i Anhalten

OFsl-Server
Gastbetriebssystem
Kompatibilitat
Wiware Tools
CPUs

B cnlin o GE, Sl

3 . Zuriicksetzen

10 Rahmenbedingungen fiir die Backupldosung

Im Dokument ,Installation und Nutzung von Veeam Backup & Replication” wird die Vollsicherung des
Systems mit ,Veeam Backup & Replication” beschrieben, sodass im ,Worst Case” das gesamte System
wiederhergestellt werden kann, ohne eine Neuinstallation durchfiihren zu miissen:

https://www.Imz-bw.de/nc/netzwerkloesung/produkte-paedml/paedml-linux/#howtos
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Soll eine Vollsicherung des Systems implementiert werden, sind dort u.a. auch Voraussetzungen
beschrieben, die bei der Neuinstallation der paedML Linux beachtet werden sollten. Die Integration des
Backups kann natiirlich auch zu einem spéateren Zeitpunkt erfolgen.

Die Sicherung des Systems ist dringend empfohlen!

11 Snapshots der virtuellen Maschinen erstellen

11.1 Grundsatzliche Informationen zu Snapshots

An dieser Stelle kann die Thematik von Snapshots nicht umfassend behandelt werden, fiir ein tieferes
Verstandnis verweisen wir auf die Dokumentation des Hypervisors unter
https://www.vmware.com/support/pubs/

Ein Snapshot ist das temporare Abbild einer virtuellen Maschine. Da die virtuellen Maschinen der
paedML Linux jedoch eine Einheit bilden, sollten Sie unbedingt beim Erstellen von Snapshots der paedML
Linux Maschinen folgende Hinweise beachten:

=  Die virtuellen Maschinen ,Server” und ,opsi-Server” miissen immer gemeinsam
gesichert und wiederhergestellt werden. Das Sichern oder auch Wiederherstellen
nur einer einzelnen virtuellen Maschine kann zu Dateninkonsistenzen und im
schlimmsten Fall zu einem nicht mehr laufféahigen paedML Linux System fiihren.

= Snapshots diirfen nur angelegt werden, wenn die virtuellen Maschinen
ausgeschaltet sind.

= Das Vorhalten vieler Snapshots kann sich eventuell negativ auf die Performance
der virtuellen Maschinen auswirken und belegt zuséatzlichen Plattenplatz.

=  Ein Snapshot ist KEIN ERSATZ FUR EINE DATENSICHERUNG.

11.2 Erstellen von Snapshots von ,Server” und ,opsi-Server”

Herunterfahren der virtuellen Maschinen

Fahren Sie zunachst alle Clients im Netzwerk und die AdminVM herunter. Danach fahren Sie die
virtuellen Maschinen ,Server” und ,opsi-Server” kontrolliert herunter, hierzu gibt es drei Moglichkeiten.

1. Uber vSphere-Client: Rechtsklick im vSphere-Client auf die entsprechende VM, danach Klick auf
,Betrieb | Gast herunterfahren®.

2. Uber Schulkonsole: Melden Sie aus einem Browser im Netz ,PAEDAGOGIK" (z.B. aus der ,AdminVM"
als ,Administrator” auf der Schulkonsole des Servers (,server.paedmi-linux.lokal) oder auf der
Schulkonsole des opsi-Servers (,backup.paedml-linux.lokal“) an. Wahlen Sie im Menii ,System” den
Untermenipunkt ,Neustarten” aus und im nachsten Fenster die Aktion ,Herunterfahren®.

3. Uber Textkonsole: Anmelden als Benutzer ,root” auf der Konsole der VM ,Server” bzw. ,opsi-Server”,
dann ,powerof£" ausfiihren.

Vom ,harten Ausschalten” aus dem vSphere-Client heraus liber ,Betrieb | Ausschalten” sollte unbedingt
abgesehen werden, da Datenverlust moglich ist!

Erstellen des Snapshots der VM ,Server”
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Rechtsklick auf die virtuelle Maschine ,Server”, Auswahl von ,Snapshot | Snapshot erstellen...”

vmware ESXi
I Navigator £ || &1 server
* [J Host ,
Konsole Uberwachen | [¢ Einschalten Ausschalten
Verwalten
Uberwachen sarver
Gastbetriebssystem
- (=1 Virtuelle Maschinen Kompatibilitat
= ViMware Tools
. &1 server
Uberwacty Arbeitsspeicher
b 1 W1OAdmI (s Stromversorgung
Mehr vii T Gastbetriebssystem
« 3 Speicher D.;S Snapshots s Snapshot erstellen
~ B datastore g5 konsole \4 Snapshot wiederherstellen
Uberwach .
(% Snapshots verwalten
Autostart ip
Mehr Spe @ _
- - (@ Festplatten konsolidieren
Upgrade der VM-Kompatibilitat i
| ~ & Netzwerk % Upg pat FTonTS vIwaEre Tools wird nicht von vSphe

Abb. 157: Erstellen eines Snapshots der VM ,Server”

Vergeben Sie einen aussagekraftigen Namen fiir den Snapshot sowie eine ausfiihrliche Beschreibung
und starten Sie den Vorgang mit ,0K". Der Snapshot wird anschlieBend erstellt.

.+ Snapshot fiir server erstellen

Name Abschluss Grundinstallation

semlile v Abschluss der Grundinstallation und Systemindivid

ualisierung

Snapshot des Arbeitsspeichers der virtuellen Maschine erstellen.

O] Gast-Dateisystem stilllegen (VMware Tools muss installiert sein).

Snapshot erstellen |f Abbrechen

Abb. 158: Name und Beschreibung des Snapshots angeben.

Erstellen des Snapshots der VM ,opsi-Server”

Erstellen Sie auf gleiche Art und Weise einen Snapshot der VM ,opsi-Server”. Vergeben Sie dabei
ebenfalls einen aussagekraftigen Namen und eine ausfiihrliche Beschreibung. Empfohlen wird
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auBerdem, die Namen der Snapshots anzupassen, um spater den gleichen Versionsstand der
zusammengehorenden Snapshots wiederherzustellen. Dies kann beispielsweise liber einen Zeitstempel
im Namen des Snapshots geschehen.

Beispiele fiir Namen von Snapshots:
= Server-2021-07-09-UCS43
=  Opsi-Server-2021-07-09-UCS43

Der Fortschritt der Snapshots kann im unteren Bereich des vSphere-Clients beobachtet werden.

|2] Aktuelle Aufgaben

Aufgabe ~ | Ziel

<

Initiator ~ | In der Warteschiange ~ Gestartet ~ | Ergebnis &
root 09.07.2021 15:23:27 09.07.2021 15:23:27
root 09.07.2021 15:23:22 00.07.2021 15:23:22

root 09.07.2021 15:23:19 09.07.2021 15:23:19

root 09.07.2021 15:27:40 00.07.2021 15:27:40

Abb. 159: Snapshot einer virtuellen Maschine wird erstellt.

Wenn beide Snapshots angelegt sind, wird dies wie folgt im vSphere-Client angezeigt:

Auigabe ~ | Ziel ~ | Initiator ~ | In der Warteschlange ~  Gestartet ~ | Ergebnis a
Create Snapshot 00.07.2021 15:27:40 00.07.2021 15:27:40
Shutdown Guest 00.07.2021 15:23:27 00.07.2021 15:23:27

Shutdown Guest

Shutdown Guest 09.07.2021 15:23:19 00.07.2021 15:23:18

t
t

raat 00.07.2021 15:23:02 00.07.2021 15:23:22
t
t

Craate Snapshot 09.07.2021 15:20:06 00.07.2021 15:20:06 Q Erfolgreich abgesc!

Abb. 160: Anlegen der Snapshots ist abgeschlossen

Hochfahren der virtuellen Maschinen

Fahren Sie abschlieRend zuerst die VM Server und danach die VM opsi-Server wieder hoch.
11.3 Snapshots der Firewall

Erstellen Sie einen Snapshot der VM Firewall wie oben beschrieben. Eine zeitlich gemeinsame Sicherung
bzw. Wiederherstellung mit den Maschinen ,Server” bzw. ,opsi-Server” kann erfolgen, ist jedoch nicht
notwendig.

11.4 Snapshots weiterer virtueller Maschinen (z.B. AdminVM)

Fiir eventuell weitere im System befindliche Maschinen (z.B. ,AdminVM") kdnnen natiirlich ebenfalls
Snapshots angelegt werden. Dies ist optional, aber empfohlen. Snapshots der AdminVM kdnnen auch
zeitlich unabhangig von den Maschinen ,Server” und ,opsi-Server” angelegt und wiederhergestellt
werden.

11.5 Wiederherstellen eines Snapshots
Beim Wiederherstellen eines Snapshots werden die virtuellen Maschinen ,Server”, ,opsi-Server” und
JFirewall” vollstéandig auf den Stand des Erstellungszeitpunkts des Snapshots zuriickgesetzt. Die beiden

Maschinen ,Server” und ,opsi-Server” konnen nur zusammen wiederhergestellt werden. Dies setzt
voraus, dass von beiden Maschinen Snapshots zum gleichen Zeitpunkt angefertigt wurden.
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Achtung, potenzieller Datenverlust!

Beim Wiederherstellen eines Snapshots werden sdamtliche System-Einstellungen und
Benutzerdaten auf den Stand des Snapshots zuriickgesetzt.

Nach Erstellung des Snapshots geédnderte Daten (neu angelegte/geénderte Dateien
von Benutzern, gednderte Benutzerkonten, Konfigurationséanderungen am System,
Anderungen von Benutzerpasswortern,...) gehen verloren.

Herunterfahren der beiden virtuellen Maschinen

Fahren Sie die beiden virtuellen Maschinen ,Server” und ,opsi-Server” herunter.

Optional: Anlegen eines Snapshots

Da der aktuelle Zustand der virtuellen Maschinen beim Wiederherstellen eines anderen Snapshots
unwiederbringlich verloren geht, sollte an dieser Stelle liberlegt werden, ob das Anlegen eines neuen
Snapshots vor der Wiederherstellung eines alten Snapshots sinnvoll ist.

Wiederherstellen eines Snapshots der VM ,Server”

Klicken Sie im vSphere-Client mit Rechts auf die VM ,Server” und wahlen Sie
»Snapshots | Snapshot verwalten:

vmware ESXi

“ Navigator =1 server

~ [g Host
Verwalten

| b Einschalten

Uberwachen

= 51 Virtuelle Maschinen

; 31 server
Uberwac &

v 51 Wi0Ad
Mehrv:] @ Gastbetriebssystem

~ [ Speicher {i;z Snapshots

(s Stromversorgung

{4 Snapshot erstellen

~ B dataston [ Konsole .4y Snapshot wiederherstellen
Uberwac
Mehr Sp & Autostart #: Snapshots verwalten
5 B

,*_—4 Upgrade der VM-Kompatibilitat '

+ 3 Netzwerk

Abb. 161: Offnen des Snapshot-Managers

Wabhlen Sie nun denjenigen Snapshot aus, auf den Sie zuriickwechseln mdchten und klicken Sie auf
»~Snapshot wiederherstellen”:
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iz Snapshots verwalten - server

1 Snapshot erstellen | i Snapshot wiederherstellen § ([ Snapshot loschen 3¢ Alle loschen | ([ Snapshot bearbeiten | (3 Axtualisieren

4 [ server
4 19 Vor Jami
4 [£97.1 mit Staging
4 19 7.2 mit Tablets
4 L9 Vor DNS-Umtrag
4 [L9 Vor Upgrade-Test

P] #® Abschiuss Grundinstallation

@ Sie befinden sich hier

ny

Name Abschluss Grundinstallation

Beschrelbun  Abschiuss der und
g

Erstellt Freitag, 09. Juli 2021, 15:27:40 +0200

SchiieBen

Abb. 162: Auswahl eines angelegten Snapshots

Bestétigen Sie die Sicherheitsabfrage, um die Wiederherstellung des Snapshots anzustofen.

1 Snapshot wiederherstellen

) Der aktuelle Zustand der virtuellen Maschine geht verloren, wenn er
i ' nicht in einem Snapshot gespeichert wird. Machten Sie den Snapshot
W+Abschluss Grundinstallation” wirklich wiederherstellen?

Wiederherstellen || Abbrechen

4

Abb. 163: Sicherheitsabfrage vor dem endgliltigen Wechsel zu einem friiheren Snapshot

Schlielen Sie das Fenster des Snapshot-Managers {iber den Knopf ,Schlieen”

Stellen Sie anschlieRend den Snapshot der VM , opsi-Server” wieder her. Achten Sie
darauf, dass sie den zur VM ,Server” passenden Snapshot auswahlen.

Hochfahren der virtuellen Maschinen

Fahren Sie anschlielRend beide Maschinen wieder hoch.

Optional: Domanenmitgliedschaft der Clients wiederherstellen

Beim Wiederherstellen der virtuellen Maschinen kann es vorkommen, dass Clients ihre
Domanenzugehdrigkeit verlieren, da die Windows-Clients in regelméaRigen Abstanden die Kennwdorter
ihrer Domanenkonten dndern.

Ein Snapshot, der die letzte Kennworténderung der Windows-Clients nicht enthélt, fiihrt dazu, dass sich
Benutzer, bzw. Rechner nicht mehr an der Domane anmelden kdnnen. Dies gilt auch fir die
W10AdminVM.
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Falls ein erneuter Domanenbeitritt der Clients notwendig sein sollte, kann dieser liber das opsi-Produkt
windomain angestofen werden. Um den Rechner wieder in die Doméane aufzunehmen, muss das Paket
windomain erneut auf dem Rechner installiert werden. Genauere Informationen zu opsi finden Sie im
Administrationshandbuch.

11.6 Verwalten von Snapshots

Snapshots stellen vor allem bei Konfigurationsanderungen am paedML Linux System, eine bequeme Art
dar, jederzeit wieder auf einen funktionierenden Zustand zuriickwechseln zu kénnen. Hierliber kdnnen
gefahrlos Konfigurationsdnderungen getestet werden. Es sollten jedoch nicht bedenkenlos zu viele
Snapshots angelegt werden, denn

= das Bevorraten mehrerer Snapshots kann unter Umstanden massiv Festplattenplatz belegen, da im
Snapshot alle Benutzerdaten gespeichert sind.

=  bei Snapshots werden — vereinfacht dargestellt — nur die Unterschiede zu Vorganger-Snapshots
gespeichert. Beim Betrieb mit mehreren Snapshots besteht der aktuelle ,Zustand” aus einem
Grundzustand und mehreren Anderungen. Der hiufige Gebrauch von Snapshots kann sich negativ
auf die Performance des Systems auswirken.

Loschen von Snapshots

Um Speicherplatz zu sparen, kdnnen ,alte”, nicht mehr benotigte Snapshots geldscht werden. Das
Loschen von ,alten” Snapshots ist jedoch eine sehr aufwéndige Operation, da die Daten des geldschten
Snapshots unter Umstanden in einen darauf basierenden spateren Snapshot integriert werden miissen.

Loschen Sie Snapshots einer virtuellen Maschine nur dann, wenn diese
ausgeschaltet ist!

12 Umstellung auf die paedML fiir Grundschulen

Ab Version 7.1 der paedML Linux erhalten paedML fiir Grundschulen Kunden denselben Satz virtueller
Maschinen wie paedML Linux Kunden. Die Installation einer paedML fiir Grundschulen erfolgt gemaR
Kapitel 1 bis 11 dieses Handbuchs. Im Anschluss muss das Skript Grundschul-Switch ausgefiihrt
werden. Dieses aktiviert die Gruppenrichtlinie paedMLL_GS, installiert die opsi-Pakete ,Grundschul-
Software" und ,Schulkonsole-Grundschule" auf dem opsi-Server, setzt das paedml-login-opsi-Paket auf
Grundschule und ermdglicht Schiiler-Passwaorter mit einer Lange von vier Zeichen zu setzen.

Fihren Sie die Datei ,GrundschulSwitch.exe" im Ordner \\backup\opsi_depot_rw\update72\Skripte aus
und folgen Sie den Anweisungen.

13 Erweiterungsmoglichkeiten der paedML Linux

Die paedML Linux bietet Erweiterungsmaoglichkeiten, die im Folgenden beschrieben werden.

13.1 Integration weiterer Server

Die paedML Linux kann durch den Betrieb weiterer Server auf individuelle Bediirfnisse angepasst bzw.

erweitert werden. Fiir den Betrieb dieser Server ist ein spezieller IP-Bereich vorgesehen, um (zukiinftige)
Konflikte mit dem paedM Linux System zu vermieden.
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Auf den bestehenden Servern diirfen keine weiteren Services (z.B. Webserver,
Datenbankserver) installiert werden.

Sollen innerhalb des Schulnetzes weitere Services (z.B. Webserver, Datenbankserver fiir
Unterrichtszwecke) betrieben werden, so darf dies nicht auf den virtuellen paedML Servern geschehen?.
Fiir diese Zwecke miissen eine oder mehrere weitere virtuelle Maschinen auf dem Virtualisierungs-Host
angelegt werden und ins Netz ,PAEDAGOGIK" eingebunden werden.

Fiir die Installation eines eigenen virtuellen Servers gibt es mehrere Moglichkeiten:

= Virtualisierung einer bereits bestehenden physikalischen Maschine.
= Neuinstallation von CD bzw. ISO-Datei.

= Verwenden von vorkonfigurierten VMware-Images (als ..zip-Archiv oder OVF-Vorlage), die direkt auf
den Hypervisor importiert werden konnen. Dazu gibt es im Internet ein reichhaltiges Angebot fir die
unterschiedlichsten Einsatzwecke, zum Beispiel unter

= Turnkey Linux (http://www.turnkeylinux.org)
= Bitnami (http://www.bitnami.com)

Netzanbindung

Im Netz ,PAEDAGOGIK" ist der IP-Adressbereich 70.7.0.7 — 70.7.0.317 reserviert, Adressen oberhalb von
10.1.0.37 werden vom DHCP-Server fiir die Client-Rechner vergeben.

Der Bereich 70.7.0.7 — 70.7.0.20 ist fiir paedML Linux-eigene Maschinen reserviert (z.B. Server, Firewall
oder Router zur Anbindung weiterer Netze). Diese IP-Adressen diirfen nicht fir eigene Server verwendet
werden!

Der Bereich 70.7.0.27 - 710.1.0.37 kann fiir zusétzliche Server genutzt werden. Wahlen Sie eine IP aus
diesem Bereich aus.

IP-Bereich Verwendung
10.1.0.1 - 10.1.0.20 reservierte IP-Adressen fiir paedML Linux VMs
10.1.0.21 - 10.1.0.31 IPs-Adressen fir weitere Server

Tabelle 4: Aufteilung des unteren IP-Bereichs

Auch wenn zum jetzigen Zeitpunkt nicht alle IP-Adressen aus dem Bereich 70.7.0.7
bis 70.7.0.20 in Verwendung sind, kann dies in spateren paedML Linux-Versionen
durchaus der Fall sein. Verwenden Sie keine IP-Adressen aus diesem Bereich fiir
eigene Maschinen!

4 Leider zeigt die Erfahrung, dass Modifikationen an Systemdiensten haufig zu Fehlern im Betrieb der paedML fiihren. Um
dies zu vermeiden, sollten eigenstdndige Anpassungen an den paedML Maschinen weitestgehend vermieden werden.
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Abhangig vom Einsatzzweck der zusatzlichen Server miissen eventuell noch weitere Konfigurationen
durchgefiihrt werden.

13.2 VergroRern der Festplatten der VM ,Server*

Falls die im Auslieferungszustand definierten FestplattengréRen der virtuellen Server nicht ausreichen,
konnen diese vergroRert werden.

Wenn die Rede von ,Festplatten” ist, muss zwischen den folgenden Begriffen unterschieden werden.

= Physische Festplatten des Virtualisierungs-Hosts: Reale Festplatten, die entweder intern (SCS],
SATA) im Virtualisierungs-Host eingebaut oder z.B. per SAN mit dem Hypervisor verbunden sind.

= Datastores: Im Hypervisor eingerichtete Partitionen auf den physikalischen Festplatten, auf denen
virtuelle Maschinen einschlieBlich ihrer virtuellen Festplattenabbilder gespeichert werden.

= virtuelles Festplattenabbild: Eine oder mehrere zusammengehorige Dateien (z.B. ,my-vm-
disk001.vmdk"), innerhalb eines Datastores des Hypervisors, innerhalb der die Daten fiir eine
Festplatte einer virtuellen Maschine gespeichert werden. Festplatte einer virtuellen Maschine: Jede
VM benotigt in der Regel mindestens eine Festplatte. Diese wird beim Anlegen (oder beim Import)
der VM erstellt und besitzt eine festgelegte GroRe (z.B. 60 GB).

Soll die Festplatte einer virtuellen Maschine vergroRBert werden, wird grundsatzlich empfohlen, eine
weitere Festplatte hinzuzufiigen: Es wird eine weitere Festplatte in die virtuelle Maschine ,eingebaut”.

13.2.1 Hinzufiigen einer Festplatte zu einer virtuellen Maschine

Das Verandern der Festplattenkonfiguration stellt einen massiven Eingriff in die
Konfiguration des gesamten paedML-Systems dar. Im Fehlerfall kann ein
vollstéandiger Datenverlust eintreten.

Sichern Sie vor der Anpassung der Festplattenkonfiguration alle virtuellen
Festplattenabbilder auf einem externen Speichermedium.

Uberpriifen Sie vorher die VM-Kompatibilitt. Die virtuellen Maschinen sollten mit der
ESXi-Version 5.5 kompatibel sein.

Stellen Sie zunachst sicher, dass auf dem Datastore des Virtualisierungs-Hosts geniigend Speicherplatz
fur die neue Festplatte vorhanden ist.

Loggen Sie sich im vmware-Host-Client ein und wéhlen Sie die VM aus, zu der Sie eine weitere
Festplatte hinzufiigen mochten (1). Klicken Sie auf ,Aktionen” (2) und auf ,Einstellungen bearbeiten (3).
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paedMLIE

“I¥ Navigator [a]
+ [@ Host y I
3 | b Einschatten @ ~ e Anhalte cusiaten | 7 Bearbeiten | @ Aktualisiert £} Aktionen
Verwalten ) e
- 3 opsi-Server
Uberwachen opsi-Server
Gastbetriebssystem Anderer Linux-Kernel 3.x oder héher (€4 Bit) ﬁ Betrieb
o i Kompatibilitat ESXi 5.5 und hoher (VM-Version 10}
51 Virtuelle Maschinen ‘ VM\VZre Toors - ! ! @ Gasibelriebssystem
1 & opsi-Server N
CPUs 2 {{z» Snapshots
Uberwachen Arbeitsspeicher 5GE
EF Konsole
» 51 AdminvM =
» (1 Firewall §y Autostart
» 1 Server ) | & Uparade der Vid-Kompatibiitat
Mehr VMs... ~ Aligemeine Informationen & Exportieren
» B speicher | 2] + @ Netzwerk Keine Netzwerkinformationen
& Einstellungen Eparbeiten
» & Netzwerk [ 3] » &8 Viware Tools Installiert. uft jedoch nicht L SENELS
Berechtigungen
» E Speicher 2 Festplatten & ouna
[z Hinweise bearbeiten
(=] Notizen Landesmedienzentrum Baden-Wirttemberg

paedML® fir Grundschulen

basierend auf paedM® Linux 7.0

# Hinweise bearbeiten

E&]] Umbenennen

& Registrierung aufheben

Abb. 164: Bearbeiten der Einstellungen der VM

Klicken Sie im nachsten Fenster auf ,Festplatte hinzufiigen” | ,Neue Festplatte”.

(5 Léschen

@ Hife

9 In einem neuen Fenster Gfinen

(%1 Einstellungen bearbeiten — opsi-Server (Virtuelle ESXi 5.5-Maschine)

| Viruelle Hardware | \-Optionen ‘

I\ Festplatte hinzufiigen | MM Netzwerkadapter hinzufigen (= Anderes Gerat hinzufigen

B Neue Festpiatte

Y
3 Vorhandene Festplafie

® "
1=}
%)

4

B v
+ o Festplatte 1 130 ca v
+ 3 Festplatte 2 120 ca v

3 SCSI-Contraller 0

Wiware Paravirtual v
DL EETEL AT PAEDAGOGIK v | [# Verbinden
» oy COVOWVD-Laufwerk 1 Hosigerat v
- Il Grafikkarie Benutzerdefinierte Einstellungen angeben v

Speichern ‘ I Abbrechen

Abb. 165: Hinzufiigen eines neuen Geréts zu einer virtuellen Maschine

Geben Sie die gewiinschte GroRe der neuen Festplatte an (1) und klicken Sie auf ,Speichern” (2).
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51 Einstellungen bearbeiten — opsi-Server (Virtuelle ESXi 5.5-Maschine)
| Virtuelle Hardware | \M-Optionen |
3 Festplatte hinzufigen ™M Netzwerkadapter hinzufigen B Anderes Gerat hinzufigen
v [ CRU 5 K |
Wl Arbeitsspeicher 2192 MB v
v 2 Festplatte 1 130 GB v
» 3 Fesiplatie 2 120 GB v
» 2 Neue Festplatte o 150] GB v
+ €3 SCSI-Controller 0 WiMware Paravirtual v
» MW Netzwerkadapter 1 PAEDAGOGIK ¥ | ¢ Verbinden
b oy COVDVD-Laufwerk 1 Hostgerat v
v (B Grafikkarte Benutzerdefinierte Einstellungen angeben v
el Speichern || Abbrechen

Abb. 166: Festplattengrée angeben und speichern

Nachdem die neue Festplatte angelegt wurde, sollte diese in den Einstellungen der virtuellen Maschine
wie folgt erscheinen:

vmware ESXi

@ Virtuelle Maschine opsi-Server wurde neu konfiguriert.

@ ost | b Einschaten | 4 Bearbeiten | @ Akiualisieren | §F Aktionen
Verwalten

opsi-Server

Gastheriebssystem Anderer LinuxKemel 3.x oder hoher (€4 Bif)
Kompatibilitat ESXi 5.5 und haher (M-Version 10y

Uberwachen

- (5] Virtuelle Maschinen

& opsi-Server Whiware Tools da

CPUs 2
Uberwachen Arbeitsspeicher 8GB
b (51 AdminVM
» &1 Firewall

v @ server

Mehr VMs... [+ Allgemeine Informationen | |+ Hardwarekonfiguration
» 6 Speicher » € Netzwerk Keine Netzwerkinformationen » | cPU 2vCPUs
» € Netzwerk » &8 Viware Tools Installiert, lauTt lsdoch nicht W Arbeitsspeicher 508
» E Speicher 3 Festplatien [, » 23 Festplate 1 13068
(] Notizen Landesmedienzentrum Baden-Warttemberg / Hinweise bearbetten » 3 Festplate 2 12068
paedMLe fir Grundschuien > o Festplatte 3 eoce
» B Netzwerkadapter 1 PAEDAGOGIK (Verbunden)
basierend auf paedh® Linux 7.0
+ [ Grafikkarte 4MB
» ) CD-/DVD-Laufwerk 1 Remote-ATAPI CD/DVD drive 0
+ [ Andere Zusétzliche Hardware:

| ~ Ressourcenverbrauch

Abb. 167: Die neue Festplatte wurde erfolgreich angelegt.
13.2.2 Vorbereiten der neuen Festplatte

Achten Sie im Folgenden darauf, was Sie eintippen. Ein falsches Zeichen kann die
gesamte paedML Linux-Installation unbrauchbar machen! Im Folgenden wird die
Anderung der Datentrager mit dem Linux-Werkzeug fdisk beschrieben. Bei
Anderungen gehen alle auf der Festplatte vorhandenen Daten verloren. Erstellen Sie
bei Bedarf vorher eine Datensicherung.
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Loggen Sie sich als nachstes auf der Konsole der virtuellen Maschine als root ein.

nivention DC Master 3.2-0:

paedMLEE

The UCS management system is available at https:-/szerver.paedml-linux.lokalrs (10.1.0.1)

You can log into the Univention Management Console — the principal tool to manage
1sers, groups, etc. - using the “Administrator” account and the password selected

for the root user on the master domain controller.

cerver login: root

[Password :

Last login: Tue Feb 18 15:20:39 CET 2014 on ttyl
root@server:"# _

Abb. 168: Login auf der Konsole des Servers

Mit dem Befehl #£disk -1 kdnnen sich eine Liste der am System angeschlossenen Gerate ausgeben

lassen.
Die Ausgabe ,GPT PMBR size mismatch (277xxx != 314xxx) will be corrected by
w(rite).” ist kein Fehler im Dateisystem oder des Volumes, sondern nur ein Hinweis
b/ (fdisk kann die GPT-Tabelle nicht richtig lesen).

rootPserver: # fdisk -1

Disk ~devrssda: 193.3 GB, 193273528320 bytes

£55 heads, 63 sectors.track, 23497 cuylinders

Units = cylinders of 16065 = 512 = BZZ25280 bytes
Sector size (logicalsphysical): 512 bytes ~ 512 bytes
I-0 size (minimum-soptimall): 512 bytes ~ 512 bytes
Disk identifier: Ox0O0000000

Device Boot Start End Blocks= Id
sdeussdal = 1 23498 188743679+ ee

Disk sdevrs=db: 10.7 GB, 10737418240 bytes

64 heads, 32 sectors.track, 10240 cylinders

Units = cylinders of 2048 = 512 = 1048576 bytes
Sector size (logicalsphysical): 512 bytes ~ 512 bytes
I-0 size (minimum-soptimall): 512 bytes ~ 512 bytes
Disk identifier: Ox0O0000000

Abb. 169: Ausgabe der am System angeschlossenen Festplatten via fdisk

System
GPT

Zundchst muss auf der neu angelegten Festplatte eine Partitionstabelle angelegt werden, starten Sie
dazu das Partitionierungstool fdisk unter Angabe der Geratedatei der neu angelegten Platte.

Normalerweise wird dies /dev/sdb sein.

Beispiel:
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#fdisk /dev/sdb
Eine Liste aller in fdisk verfligbaren Befehle erhalten Sie durch Driicken der Tasten h| oder m.

Driicken Sie die Taste |0, um eine neue, leere Partitionstabelle anzulegen.
Driicken Sie danach die Taste w, um die Anderungen tatsachlich durchzufiihren.

Driicken Sie (q, falls Sie fdisk verlassen wollen ohne Anderungen zu speichern.

Starten Sie das Tool fdisk erneut unter Angabe der Geratedatei der neuen Festplatte:

Beispiel:

#fdisk /dev/sdb

Driicken Sie die Taste |n, um eine neue Partition anzulegen

Driicken Sie p| fiir ,primare Partition”.

Driicken Sie |1, um die Nummer der anzulegenden Partition anzugeben.
Ubernehmen Sie die Voreinstellung fiir ,first cylinder” durch Driicken von Enter
Ubernehmen Sie die Voreinstellung fiir ,/ast cylinder” durch Driicken von Enter.

Driicken Sie w um die Anderungen tatsachlich durchzufiihren.

root@server:”# fdisk sdeussdb

ARMING: DDS—compatible mode is deprecated. It’s strongly recommended to
switch off the mode (command ‘c’) and change display units to
sectors (command "u’).

onmand (m for help): p

isk sdeursdb: 85.9 GB, 85899345920 bytes
255 heads, 63 sectors-track, 10443 cylinders

mits = cylinders of 16065 = 512 = 8225280 bytes
Sector size (logicalrsphysical): 512 bytes ~ 512 bytes
I-0 =ize (minimumsoptinall: 512 bytes » 512 bytes

isk identifier: 0x0674e4e5

Device Boot Start End Blocks Id System

onmand (m for helpl: n
ommand action

e extended

p primary partition (1-4)

artition number (1-4): 1

First cylinder (1-10443, default 1):

sing default value 1

Last cylinder, +cylinders or +sizedK,M,G} (1-10443, default 10443):
=sing default value 10443

ommand (m for helpl): w

Abb. 170: Anlegen einer neuen Partition
Uberpriifen Sie anschlieBend die Partitionierung durch Eingabe von fdisk -1 <Ger&itedatei>

Beispiel:

#fdisk -1 /dev/sdb

In der Ausgabe sollte die neue Partitionstabelle mit einer einzigen Partition erscheinen:
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root@server:™# fdisk -1 sdeussdb

isk sdevrssdb: 85.9 GB. 85899345920 bytes
55 heads, 63 sectors-track, 10443 cylinders

nits = cylinders of 16065 = 512 = 8225280 bytes
Bector size (logicalsphysicall: 512 bytes ~ 512 bytes

I-0 =ize (minimun-soptinall: 512 bytes ~ 512 bytes
isk identifier: O0x0674edeS

Device Boot Start End Blocks Id System
devssdbl 1 10443 83883366 B3 Linux
root@server:™# _

Abb. 171: Uberpriifen der neu angelegten Partition
13.2.2.3 Formatieren der Partition als ,Physical Volume*

Im nachsten Schritt muss die Partition mit dem Tool ,pvcreate” als sogenannte ,Physical Partition”
formatiert werden, um vom Logical Volume Manager (LVM) genutzt werden zu kénnen.

Beispiel:

# pvcreate /dev/sdbl

13.2.2.4 Erweitern der Volume Group ,vg_ucs”

Die neue Partition muss nun in die Volume Group ,vg_ucs” des LVM aufgenommen werden, damit der
Speicherplatz genutzt werden kann:

Beispiel:
# vgextend vg ucs /dev/sdbl

Uberpriifen Sie, ob die Partition korrekt in die volume group ,vg_ucs” aufgenommen wurde mit
# lvm pvscan

In der Ausgabe sollte die neu hinzugefiigte Platte als Bestandteil des Volume Group ,vg_ucs” angezeigt
werden:

root@server:™# lum puscan
PV rdeurssdad UG vug_ucs lumZ [175,85 GiB ~ 16,00 MiB freel
PU rdevrsdbl UG ug_ucs lunZz [B0,00 GiB ~» 80,00 GiB freel

Total: 2 [255,84 GiB]l ~ in use: 2 [255,84 GiB1 ~ in no UG: 0 [0O
root@server:"# _

Abb. 172: Die neue Partition wurde in die Volume Group ,vg_ucs” aufgenommen.

Damit steht der Speicherplatz der neuen Festplatte dem LVM zur Verfiigung.
13.2.2.5 VergroRern des Logical Volumens
Der zusétzliche Speicherplatz kann nun durch LVM-Befehle an die Logical Volumens vergeben werden.

Im folgenden Beispiel vergeben wir den kompletten neuen (freien) Speicherplatz an das Logical Volume
»/hohe”.
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Beispiel:# lvresize --extents +100%FREE vg ucs/homefs

root@server: # luresize —extents +100<FREE vug_ucs-homefs
Extending logical volume homefs to 180,01 GiB

Logical volume homefs successfully resized
root@server:” #

Abb. 173: Ausgabe des Kommandos Ivresize

Nachdem das Volume vergroRert wurde, muss noch das Dateisystem ebenfalls angepasst werden:

Beispiel:

# resize2fs /dev/vg ucs/homefs

root@server:"# resizeZfs sdevsug_ucs/homefs
resizeZfs 1.41.12 (17-May-2010)
Das Dateisystem auf rdevrug_ucsr/homefs ist auf rhome eingehangt: Online-Grossenveranderung notig

old desc_blocks = 7, new_desc_blocks = 12
Fuhre eine Online-Grossenanderung von ~dev-vg_ucs- homefs auf 471868992 (4k) Blocke durch.

Abb. 174: Ausgabe des Kommandos resize2fs

Dieser Vorgang kann einige Zeit in Anspruch nehmen. Damit ist die VergroBerung abgeschlossen.

Alternativ kdnne auch nur ein Teil des neuen Speicherplatzes (z.B. nur 20GB) an das Logical Volume
vergeben werden, der Befehl dazu wiirde dann lauten

Beispiel:

# lvresize --size +20G vg_ucs/homefs

13.2.2.6 Ubersicht iiber die Logical Volumes

Die LVM-Konfiguration im Auslieferungszustand:

virtuelle Volume Group Logical Volume und Grof3e Einhangepunkt und Verwendung
Maschine
Server ,vg_ucs” homefs (180 GB) /home : Benutzerdaten
rootfs (20 GB) /Root-Verzeichnis
varfs (55 GB) /var
opsi-Server vg_ucs rootfs (20 GB) /home
varfs (100 GB) /var

Tabelle 5: LVM-Konfiguration der paedML Linux

14 Einrichtung des Fernzugriffs fiir die Hotline

Der Fernzugriff durch die Mitarbeiter der Linux-Hotline erfolgt (iber das Programm Teamviewer. Durch
Teamviewer kann — ohne Einrichtung von Firewallregeln — direkt aus dem Internet auf einen Rechner
zugegriffen und eine Fernwartung durchgefiihrt werden.

Das Programm liegt als opsi-Paket vor und kann tiber opsi installiert werden oder Sie kdnnen es unter
www.teamviewer.com herunterladen und auf den fern zu steuernden Rechner einspielen.
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Die Software Teamviewer ist NUR fiir den privaten Gebrauch kostenlos. Fiir die
kommerzielle Nutzung - und hierzu zahlt auch der Einsatz in der Schule — muss eine
Lizenzgebiihr an den Hersteller abgefiihrt werden.

14.1 Zugriff auf Teamviewer

Nachdem Teamviewer installiert wurde, konnen Sie das Programm auf dem fernzusteuernden Rechner
ausfiihren, z.B. auf der W10AdminVM.

Das Hauptfenster des Programmes zeigt eine ID und ein zugehoériges Kennwort. Mit diesen Daten kann
eine Remote-Verbindung zu dem Rechner aufgebaut werden. Das Kennwort dndert sich, sobald das
Programm neu gestartet wird.

E TeamViewer

Verbindung Extras Hilfe | Feedback -ID e +* Verbinden Vv

@ Freie Lizenz (keine kommerzielle Nutzung) - Administrator

n Anmelden Fernsteuerung zulassen Computer fernsteuern

Sie haben kein Konto?

lhre ID Partner-1D
¢ Femnsteuerung 420 791167 | ”
Passwort
2 Remote Management 3
q h kZZJ km © remnsteuerung
=N Meeting Dateitransfer

Computer & Kontakte Unbeaufsichtigter Zugriff

@ Chat TeamViewer mit Windows starten
(GO

Einfachen Zugriff gewahren
Augmented Reality [T

ﬁﬁ, Weitere Losungen B

TeamViewer

Abb. 176: Teamviewer

® Bereit zum Verbinden (sichere Verbindung)

Es gibt zwei Optionen, wie die Hotline auf Ihren Rechner zugreift:

1. Sierichten Teamviewer als Systemdienst ein, der automatisch beim Systemstart des Rechners
gestartet wird (empfohlen).

2. Sie missen der Hotline jedes Mal den Zugriff gewahren, in dem Sie die ID und das tagesaktuelle
Kennwort an den Hotline-Mitarbeiter Gibermitteln.

Wir empfehlen lhnen ausdriicklich Teamviewer als Systemdienst zu installieren.
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Dies hat den entscheidenden Vorteil, dass die Hotline jederzeit auf das System
zugreifen kann, selbst wenn Sie nicht vor Ort sind. Somit kann eine Fehleranalyse
durch die Hotline auch in lhrer unterrichtsfreien Zeit erfolgen.

14.2 Einrichtung von Teamviewer als Systemdienst

Damit die Hotline-Mitarbeiter jederzeit auf Ihr System zugreifen kdnnen, miissen Sie Teamviewer als
Systemdienst mit Windows starten. Offnen Sie hierfiir das Menii ,Extras | Optionen*”

E TeamViewer

Verbindung  Extras  Hilfe | Feedback
===

Aufgezeichnete Sitzung abspielen oder konvertieren...

Weiterempfehlen

Sie | |og-Dateien offnen...
Lizenz aktivieren |
Fer Lizenz kaufen :'7

| Passwort

Abb. 177: Einrichtung Teamviewer als Systemdienst

Klicken Sie dann auf ,Erweitert” > ,Erweiterte Einstellungen anzeigen”.

E TearnViewer Einstellungen x

Allgemein Hinweis
Sicherheit Auf dieser Registerkarte kinnen Sie erweiterte Einstellungen vornehmen,
Einige dieser Einstellungen kdnnen dazu fiihren, dass TeamViewer nicht mehr
Fernsteuerung ordnungsgemal funktioniert.

Meeting Bitte lesen Sie das TeamViewer Handbuch bever Sie Anderungen vornehmen.

Computer & Kontakte

Audiokonferenz Erweiterte Einstellungen anzeigen

Video

Individuelle Einladung

oK | Abbrechen

Abb. 178: Einrichtung Teamviewer als Systemdienst 1
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Scrollen Sie dann bis zum Abschnitt ,Personliches Kennwort”. Geben Sie hier ein Kennwort ein,
bestatigen Sie mit ,OK" und teilen Sie das Kennwort der Hotline mit.

E"] TearnViewer Einstellungen *
) - ~
Allgemein Schwarzer Bildschirm fiir eingehende Verbindungen aktivieren
Sicherheit Personliches Passwort
Fernsteuerung Jeder, der das persénliche Passwort kennt, kann auf Thr Gerét zugreifen. Wahlen Sie
stets ein sicheres Passwort,
Meeting 50 wihlen Sie ein sicheres Passwort
Computer & Kontakte Passwort | bbb |
Audickonferenz Passwort bestatigen | TTTITIIII |
Video
Individuelle Eirladung Erweiterte Einstellungen fir Verbindungen zu anderen Computern
. Bei Verbindungen zu mobilen Ger&ten Fernsteuerung automatisch starten
Erweitert
[ "] schwarzen Bildschirm beim Verbindungspartner anzeigen, falls dessen Eingabe deakt. ..
Passwarter fiir erneute Verbindungen zwischenspeichern
Synchronisierung der Zwischenablage
Entfernten Computer sperren Automatisch w
Zugriffskontrolle Vollzugriff w
Details... v

o ]| bbrechen

Abb. 179: Einrichtung Teamviewer als Systemdienst 2

Im Anhang dieser Anleitung finden Sie eine Ubersicht, auf der die Informationen fiir
den Fernzugriff dokumentiert werden sollten. Ubermitteln Sie bitte das fiir den
permanenten Zugriff gesetzte Kennwort und die Teamviewer-ID der Hotline und
testen Sie den Zugriff!
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Bitte lassen Sie die folgende Seite von Ihrem Dienstleister ausfiillen und ibermitteln Sie die Daten an die

Hotline.

Schuldaten

Name der Schule:

Adresse:

Teamviewer

Teamviewer-ID:

Passwort:

vmware

IP-Adresse / DynDns:

Passwort:

Server

Administrator-Passwort:

Netzwerkberater-Passwort:
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