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1 Vorwort

Die vorliegende Anleitung beschreibt den Upgradevorgang einer paedML Linux 7.7 oder paedML fiir
Grundschulen 7.1 auf die neue paedML Linux 7.2 bzw. paedML fiir Grundschulen 7.2.
Mit Version 7.2 werden vielfaltige Verbesserungen realisiert.

Bitte beachten Sie, dass das Upgrade ausschliellich von der Version 7.1
durchgefiihrt werden kann.

Das eigentliche Upgrade wird durch ein Upgradeskript ausgefihrt.

Die Durchfiihrung des Upgrades ist in Kapitel 5 beschrieben. Bitte beachten Sie
unbedingt, dass die in Kapitel 3 beschriebenen Voraussetzungen erfiillt sind und die
in Kapitel 4 dargestellten SicherungsmalRnahmen im Vorfeld durchgefiihrt wurden.

Nach dem Upgrade sind einige Anpassungen nétig. Diese sind in Kapitel 6
beschrieben. Unter \\backup\opsi_depot_rw\update71\ kann dazu eine exe-Datei
ausgefiihrt werden, die das opsi-Produkt ,update72“ herunterladt und installiert. In
diesem opsi-Produkt sind die weiteren Skripte enthalten, welche u.a. im Rahmen der
Nacharbeiten bendétigt werden.

Wir empfehlen, langer dauernde Upgrade-Schritte unbeaufsichtigt durchzufiihren.

Zielgruppe Schwierigkeitsgrad

Handler, Administratoren schwierig
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2 Anderungsiibersicht
2.1 Schulkonsole
Die Schulkonsole erhilt ein verbessertes Design mit einer einfacheren Navigation. Die Benutzerfiihrung

in der Schulkonsole wird in vielen Punkten verbessert: klarere Darstellung von Eingabeelementen,
bessere Handhabung von langen Ergebnislisten und eine effizientere Darstellung auf kleinen Displays.

o Suchen Q A = O
S,
e
-
Favoriten Unterricht Schul- Benutzer Geréate Doméne System Software Installierte
Administration Applikationen
Klassenlisten @ Computerraum @ Materialien verteilen @
Generieren von Listen fir Klassen und Beaufsichtigen der Schiilerrechner Erstellen, Verteilen und Einsammeln von
Arbeitsgruppen wahrend des Unterrichts Unterrichtsmaterialien
Klassenarbeiten ® Drucker moderieren S
Klassenarbeiten anlegen und auflisten Moderation der Druckerauftrage von

Schiilern

Abb. 1: Schulkonsole paedML Linux 7.2
2.2 Neuer Benutzerimport

Der Import von Benutzern liber csv-Dateien wurde von Univention erheblich verbessert. Die Schulen
konnen nun einmalig eine, auf ihre Verwaltungssoftware maflgeschneiderte, Konfigurationsdatei
erstellen. In dieser wird die Passwortvergabe und die Erzeugung des Benutzernamens festgelegt. Fir
gebrauchliche Schulverwaltungsprogramme (wie ASV-BW oder Schulkartei) werden
Konfigurationsdateien mitgeliefert. Fiir den eigentlichen Benutzerimport kann die von der
Schulverwaltungssoftware erzeugte Datei ohne weitere Anpassungen hochgeladen werden. Die
Benutzernamen werden dann automatisch nach den gewiinschten Kriterien erzeugt.

2.3 opsi mit Secure Boot und verbesserter UEFI-Unterstiitzung

Neue opsi-Server-Pakete ermdglichen die opsi-Windows-Installation bei Geraten mit aktivem Secure
Boot. Das Handling bei der Windows-Installation von UEFI-Geraten verbessert sich erheblich.

2.4 Einbindung des Univention App Centers
Das App Center von Univention steht jetzt auch unseren Kunden direkt zur Verfligung. Niitzliche

Erweiterungen kénnen damit einfacher installiert werden. Siehe
https://www.univention.de/produkte/univention-app-center/app-katalog/ .
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2.5 App Admin Diary

Eine neue App ,Admin Diary” ermdoglicht von zentraler Stelle aus das Einsehen und Auswerten
administrativer Ereignisse des paedML Linux / GS-Servers und opsi-Servers. Anderungen an Benutzern,
Gruppen oder anderen Objekten im Verzeichnisdienst sind dariiber genauso nachverfolgbar, wie das
Einspielen von UCS-Updates oder (De-) Installationen von Apps.

2.6 Verbesserter Klassenarbeitsmodus

Im Klassenarbeitsmodus ist kein Neustart der Clients mehr notwendig beim Starten einer Klassenarbeit.
Zudem kann der Klassenarbeitsordner im Heimatverzeichnis des Priifungsbenutzers nicht mehr
umbenannt oder entfernt werden. Versehentliches Umbenennen, Verschieben oder Loschen des Ordners
wird damit verhindert.

2.7 pfSense 2.5
Die Firewall pfSense wird auf die aktuelle Version 2.5.x aktualisiert.

2.8 Radius-App

Die Integration von RADIUS mit der RADIUS-App aus UCS wird vereinheitlicht und verbessert, so stehen
jetzt unter UCS@school alle Features aus beiden Apps zur Verfligung. Dariiber hinaus wird ein
detailliertes Logging fiir Authentifizierungsanfragen implementiert.

Der Austausch von Shared Secrets (z.B. mit WLAN Access Points) wird vereinfacht: Die Access Point
Konfiguration kann jetzt Giber das UMC Modul fiir Rechnerobjekte vorgenommen werden.

2.9 Optional: JAMF-Connector und Apple School Manager Connector

Mit dem Jamf School Connector aus dem Univention App Center fiir iPads ermdglichen wir es Ihnen, die
Nutzer der paedML Linux und GS zum MDM Jamf School (nicht Bestandteil der paedML) zu
synchronisieren. Dies verringert den Verwaltungsaufwand beim Einsatz von iPads.

Mit dem Apple School Manager Connector (Univention App Center) konnen verwaltete Apple-IDs auf
Basis der paedML Linux und GS Benutzer im Apple School Manager erstellt werden.

2.10 Optional: Neues MDM-Netz fiir iPads

Per Mobile Device Management (MDM) verwaltete iPads werden in einem neuen Netz ,MDM" in die
paedML Linux und GS integriert. Pddagogische Funktionen der paedML, wie das automatisierte
Dokumentieren von Internetzugriffen, der Jugendschutz und die Unterrichtssteuerung werden auf iPads
Uibertragen (zusétzliche kostenpflichtige Software wird benétigt). In Verbindung mit der paedML-
Erweiterung Nextcloud gibt es fiir die paedML Linux und GS ein Gesamtkonzept zum Arbeiten mit iPads
an der Schule.

Die ausfiihrliche Anleitung diesbeziiglich kann unter https://www.Imz-bw.de/netzwerkloesung/produkte-
paedml/paedml-linux/downloads/#manuals abgerufen werden.
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3 Voraussetzungen und Vorbereitungen
3.1 ESXi-Host

Wir empfehlen den Einsatz der ESXi Version 6.5 oder hoher.

Bitte beachten Sie die Hardwareanforderungen der paedML Linux, die Sie hier abrufen kénnen:
https://www.Imz-bw.de/nc/netzwerkloesung/produkte-paedml/paedml-linux/#manuals

lhr Host muss mit mindestens 32 GB Arbeitsspeicher und geniigend freiem
Festplattenplatz ausgestattet sein (z.B. fiir Snapshots).

3.2 VM Firewall pfSense

Moglicherweise haben Sie eine noch éltere Version der pfSense im Einsatz.

Wir empfehlen dringend diese auf die aktuelle Version zu aktualisieren.

Falls noch Version 2.4.4 und élter im Einsatz ist, muss zuerst auf Version 2.4.5_1 aktualisiert werden.
Von Version 2.4.5_1 kann das Update auf Version 2.5.x eingespielt werden.

3.2.1 Update der Firewall Version 2.4.4 und alter

1. Offnen Sie die Weboberfldche der Firewall: https://firewall.paedml-linux.lokal.
2. Melden Sie sich als ,Administrator” an.
3. Wenn ein Update zur Verfiigung steht, klicken Sie auf das Symbol.

l'sense System ~ Schnittstellen ~ Firewall +

COMMUNITY EDITION

Status / Dashboard

System Informationen 00
Name firewall paedmHinux.lokal
Benutzer (Local Database Fallback)
System VMware Virtual Machine

Metgate Gerste |D: aaac267b9186¢5110350

BIOS Hersteller: Phoenix Technologies LTD
Version: 6.00
Verdffentlichungsdatum: Wed Dec 12 2018

Version 2.4.4-RELEASE-p2 (amdb4)
kompiliert am: Wed Dec 12 07:40:18 EST 2018
FreeBSD 11.2-RELEASE p6

Version 2.5.1 ist verfiighar.

Versionsinformatienen aktualisiert am Wed Jul 7
~

11:47:28 CEST 2021 wer

CPU Typ Intel(R) Xeen(R) Geold 6126 CPU @ 2.60GHz
2 CPUs: 1 package(s) x 2 core(s)
AES-NI CPU Crypto: Yes (inactive)

Kernel PTI Alktiviert

Abb. 2: Ein Update ist vorhanden
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4. Sollten Sie noch eine Version 2.4.4 und &lter haben, miissen Sie bei ,Branch” noch auf ,Previous
stable version...” umstellen und danach auf ,Bestétigen” klicken:

Systemaktualisierung Aktualisierungseinstellungen

Um das System pfSense zu aktualisieren, ist eine Betdtigung erforderlich

Branch | Latest stable version (2.5.x) v |
Latest stable version (2.5.x
Previous stable version (2.4.5 DEPRECATED)
Aktuelles Basissystem s

Neustes Basissystem 2.2.1

Aktualisierung
bestitigen

Abb. 3: Umstellung des ,Branch” bei alteren Versionen

5. Das Update wird nun heruntergeladen und installiert. Nach erfolgter Aktualisierung startet die
Firewall neu.

Systemaktualisierung Aktualisierungseinstellungen

(. . . N 9 9 9 9 9 9 9 9 9 9 9 9 9 9 Y W WV
Aktualisiere System

Installed packages to be REINSTALLED:
php72-pear-Net_Socket-1.8.14 [pfSense] (ABI changed: 'freebsd:11:x86:64"' -» "freebsd:11:*")
php72-pecl-radius-1.4.@.bl [pfSense] (option added: EXAMPLES)

Number of packages to be installed: 14
Number of packages to be upgraded: 113
Number of packages to be reinstalled: 2

The process will require 284 MiB more space.

143 MiB to be downloaded.

[1/129] Fetching wrapalixresetbutton-@.8.7_1.txz: . done
[2/129] Fetching wpa_supplicant-2.9.txz: .......... done
[3/129] Fetching wol-8.7.1_4.txz: .... done

[4/129] Fetching unbound-1.18.1.txz: .......... done

Abb. 4: Aktualisierung der Firewall

6. Nun muss der ,Branch” wieder auf die aktuelle Version umgestellt werden. Klicken Sie dazu
zunachst auf ,System” | ,Update”.

7. Danach stellen Sie den ,Branch” wieder auf die aktuelle Version.
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Systemaktualisierung Aktualisierungseinstellungen

Um das System pfSense zu aktualisieren, ist eine Betdtigung erforderlich

Branch | Previous stable version (2.4.5 DEPRECATED) v |
L atest stable version (2.5.x)
Frevious stable version (2.4.5 DEPRECATED)
Next Release Candidate (2.5.2 RC)

. Latest development snapshots (Experimental 2.6.x DEVEL)
Aktuelles Basissystem rau

MNeustes Basissystem 2.4.51

Status Aktuell

Abb. 5: Andern des ,Branch”

8. Klicken Sie nun auf ,Bestétigen”, um das neue Update einzuspielen.

Systemaktualisierung Aktualisierungseinstellungen

Um das System pfSense zu aktualisieren, ist eine Betidtigung erforderlich

Branch | Latest stable version (2.5.x) v |

Bitte wihlen Sie einen Branch fiir das Firmware Update aus.
Mutzung der Entwicklerversion ist auf eigene Gefahr!

Aktuelles Basissystem 2.4.51

Neustes Basissystem 2.5.1
Aktualisierung
bestitigen

Abb. 6: Neue Updates einspielen.

9. Priifen Sie nach dem Neustart der Firewall erneut, ob evtl. noch weitere Updates verfiigbar sind und
installieren Sie diese, wie oben beschrieben.

Sollte eine Meldung erscheinen, dass die Open-VM-Tools nicht installiert sei, installieren Sie das Paket
Uber System | Package Manager | Available Packages.
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COMMUNITY EDITION

System / Package Manager/ Available Packages Q
Installed Packages  Awailable Packages

Search term Sriare Both

Enter a search string or *nix regular expression to search package names and

descriptions.

Name  Version Description

Open-  10.1.0,1 VMware Tools is a suite of utilities that enhances the performance of the vir‘tue o Install
VM- machine's guest operating system and improves management of the virtual

Tools machine.

Package Dependencies:
@ open-vm-tools-nox11-10.2.5_1,2

Abb. 7: Open-VM-Tools installieren

3.2.2 Update der Firewall Version 2.4.5_1

1. Offnen Sie die Weboberflache der Firewall: https://firewall.paedml-linux.lokal.

Melden Sie sich als ,Administrator” an.

Wenn ein Update zur Verfligung steht, klicken Sie auf das Symbol.

Status / Dashboard

System Informationen FO0
Name firewall. paedmlHinux lokal
Benutzer _110.1.0.15 (Local Database Fallback)
System VMware Virtual Machine

Netgate Gerdte ID: aaac267b9186c¢5110350

BIOS Hersteller: Phoenix Technologies LTD
Version: 6.00
Verdffentlichungsdatum: Wed Dec 12 2018

Version 2.4.5-RELEASE-p1 (amd64)
kompiliert am: Tue Jun 02 17:51:17 EDT 2020
FreeBSD 11.3-STABLE

Version 2.5.2 ist verfugbar.@
Versionsinformationen aktualisiert am Wed Jul 7
12:16:46 CEST 2021

CPUTyp Intel(R) Xeon(R) Gold 6126 CPU @ 2.60GHz
2 CPUs: 1 package(s) x 2 core(s)

Abb. 8: Ein Update ist vorhanden

4. Klicken Sie nun auf ,Bestéatigen”, um das neue Update einzuspielen.

paedML® Linux / GS / Version: 7.1 /7.2 | Update-Anleitung / Stand 23.11.2021
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Systemaktualisierung Aktualisierungseinstellungen

Um das System pfSense zu aktualisieren, ist eine Betatigung erforderlich

Branch Latest stable version (2.5.x)

Bitte wihlen Sie einen Branch fiir das Firmware Update aus.
Mutzung der Entwicklerversion ist auf eigene Gefahr!

Aktuelles Basissystem 2451

Neustes Basissystem 252
Aktualisierung
bestitigen

Abb. 9: Neue Updates einspielen.

5. Priifen Sie nach dem Neustart der Firewall erneut, ob evtl. noch weitere Updates verfiigbar sind und
installieren Sie diese, wie oben beschrieben.

Sollte eine Meldung erscheinen, dass die Open-VM-Tools nicht installiert sei, installieren Sie das Paket
Uber System | Package Manager | Available Packages.

Rlisense

COMMUNITY EDITION

?System/ Package Manager/ Available Packages (2]

Installed Packages  Awailable Packages

Search term vmware Both v [ ™) Clea

Enter a search string or *nix regular expression to search package names and
descriptions.

Name  Version Description

Open-  10.1.0,1 VMware Tools is a suite of utilities that enhances the performance of the vir‘tue
\JM_

machine's guest operating system and improves management of the virtual
Tools machine.

Package Dependencies:
@ open-vm-tools-nox11-10.2.5_1,2

Abb. 10: Open-VM-Tools installieren
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3.3 VM Server

Die Server-VM sollte mindestens 8 GB RAM (ggf. mehr) haben. Eine Beispiel-
Konfiguration fiir unterschiedliche Netzwerkgroen finden Sie in der Anleitung
»Hardwareanforderungen” in Kapitel 2.6.

Uberpriifen des Versionsstandes

1. Melden Sie sich an der Konsole des Servers mit ,root” an.

2. Voraussetzung ist die Version UCS 4.3-5 errata682. Sie kdnnen den aktuellen Versionsstand mit
lsb release -a Uberpriifen

root@server:~# lsb_release -a
No LSB modules are available.
Distributor ID: Univention

Description: Univention Corporate Server 4.3-5 errata682 (Neustadt)
Release: 4.3-5 erratab82
Codename: Neustadt

Abb. 11: Die Version des Servers der paedML Linux 7.1 ist aktuell

Sollte die Installation nicht aktuell sein, fiihren Sie bitte den Befehl
univention-upgrade --updateto=4.3-99
an der Konsole des Servers aus.

Uberpriifen der Festplatte

3. Uberpriifen Sie mit dem Befehl ,df -h™ die Festplatte, v.a. beziiglich freiem Speicherplatz.
root@server:~# df -h

Dateisystem GroBe Benutzt Verf. VerwX Eingehidngt auf
udev 18M 2] 18M Q% [dev

tmpfs 1,6G 28eMm 1,6G 2% /frun
[/dev/mapper/vg_ucs-rootfs 208G 4,76 146 26% [

tmpfs 4,06 16K 4,86 1% /dev/shm

tmpfs 5,8M @ 5,emM @% /run/lock
tmpfs 4,06 @ 4,eG @% /sys/fs/cgroup
/dev/sda2 2,86 212M 1,86 12% /boot

fdev/mapper/vg_ucs-varfs 5B5G 7,46 456G 15% fvar
fdev/mapper/vg_ucs-homefs 168G 1,3G 158G 1% [home
root@server:~# I

Abb. 12: Uberpriifen der Festplatte mit ,df -h”

4. Unter ,Verf.” wird der noch zur Verfligung stehende Speicherplatz angezeigt. Es sollte hier auf
geniligend Reserven geachtet werden.

3.4 VM opsi-Server
Die opsi-Server-VM sollte mindestens 4 GB RAM (ggf. mehr) haben. Eine Beispiel-

Konfigurationen fiir unterschiedliche NetzwerkgroBen finden Sie in der Anleitung
»,Hardwareanforderungen” in Kapitel 2.6.

Uberpriifen des Versionsstandes

1. Melden Sie sich an der Konsole des opsi-Servers mit ,root” an.
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2. Voraussetzung ist die Version UCS 4.3-5 errata682. Sie konnen den aktuellen Versionsstand mit
,1sb release -a"(Uberpriifen

root@backup:~#¥ lsb_release -a
No LSB modules are available.
Distributor ID: Univention

Description: Univention Corporate Server 4.3-5 erratabB2 (Neustadt)
Release: 4.3-5 erratabB2
Codename: Neustadt

Abb. 13: Die Version des opsi-Servers der paedML Linux 7.1

3. Sollte die Installation nicht aktuell sein, fiihren Sie bitte den Befehl
univention-upgrade --updateto=4.3-99
an der Konsole des opsi-Servers aus.

Uberpriifen der Festplatte

1. Uberpriifen Sie mit dem Befehl ,df -h™ die Festplatte, v.a. beziiglich freiem Speicherplatz.

2. Unter ,Verf.” wird der noch zur Verfiigung stehende Speicherplatz angezeigt. Es sollte hier auf
geniigend Reserven geachtet werden.

3.5 VM AdminVM

Wenn Sie noch mit einer Windows 7 Admin VM arbeiten, miissen Sie vor dem
Upgrade auf die Win10-AdminVM umstellen. Eine Anleitung fiir die Umstellung ist
unter ,Updates und Patches” im Downloadbereich zu finden (https://www.Imz-
bw.de/netzwerkloesung/produkte-paedml/paedml-linux/downloads/#updates).

Fahren Sie nun die AdminVM herunter.
3.6 VM Nextcloud
Sollten Sie in der paedML die Nextcloud-Erweiterung einsetzen, empfehlen wir, die VM herunterzufahren,

da das paedML-LDAP nicht verfiigbar ist. Fahren Sie die Nextcloud nach dem Upgrade wieder hoch und
priifen Sie, ob Anmeldungen maoglich sind.
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4 Sicherung

Um im Fehlerfall das System einfach wiederherstellen zu kénnen, empfehlen wir
dringend, die virtuellen Maschinen zu sichern.

Der ,Konigsweg"” stellt dabei die komplette Sicherung aller virtuellen Maschinen
inklusive aller Daten mithilfe zusatzlicher Backup-Software dar (siehe Kapitel 4.1). Die
anderen Mdglichkeiten (Export der virtuellen Maschinen, Erstellen von Snapshots)
konnen bei einem Fehler des Upgrades helfen, wieder zu einem definierten
Ausgangspunkt zuriickzukehren. Wir empfehlen jedoch dringend die Vollsicherung
des gesamten Systems.

4.1 Sicherung der virtuellen Maschinen mit zusatzlicher Software

Es gibt verschiedene Softwareldsungen, die das automatische Sichern der virtuellen Maschinen
ermoglichen. Lassen Sie sich diesbeziiglich von Ihrem Dienstleister beraten. Es sollten alle virtuellen
Maschinen gesichert werden. Die Sicherung der AdminVM ist optional, aber empfohlen.

Eine Moglichkeit ist der Einsatz der Software ,Veeam Backup & Replication”. Eine Anleitung, wie die
virtuellen Maschinen der paedML Linux mit ,Veeam Backup & Replication” gesichert werden, kénnen Sie
unter https://www.Imz-bw.de/nc/netzwerkloesung/produkte-paedml/paedml-linux/#howtos abrufen.

4.2 Export der virtuellen Maschinen

Sie konnen die virtuellen Maschinen auf ein externes Speichermedium exportieren. Beachten Sie hierbei
bitte, dass es sich um grolRe Datenmengen handelt und dieser Vorgang einige Zeit in Anspruch nimmt.
Der PC, an dem der Export durchgefiihrt wird, sollte 4 Kerne und mindestens 8 GB RAM besitzen und mit
1 Gbit an die Management-Schnittstelle des ESXi angeschlossen sein. AuBerdem sollte auf dem
Medium, auf dem die exportierten, virtuellen Maschinen gespeichert werden mindestens 1 TB frei sein.
Es sollten alle virtuellen Maschinen (pfSense, AdminVM, Server, opsi-Server) exportiert werden.

Vorgehensweise:

Fahren Sie alle virtuellen Maschinen herunter. Wahlen Sie die virtuelle Maschine im vSphere Client aus,
klicken Sie rechts und Exportieren.
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[5% Hinweise bearbeiten
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(41 Registrierung aufheben
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“T% Navigator 1 || Z1 MiniML.intern.Imz-bw
~ [J Host
Verwalten 3 WM erstellen/regist
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v 51 W10AdminVMneu .| B Nextcloud
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~ € Netzwerk [ Gastbetriebssystem
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(7 Snapshots
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,Ea Autostart
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Abb. 14: OVF-Vorlage exportieren
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Im folgenden Fenster wahlen Sie die zu exportierenden Dateien aus. AnschlieBend klicken Sie auf

Exportieren.

4 Datei herunterladen

Hosts zulassen.

| Eeovf
T
- B ovmdk

oa

m'-nvram

Abb. 15: OVF-Vorlage exportieren

Downloads werden auf einer separaten Registerkarte gedffnet.

Stellen Sie sicher, dass Sie Popups iiber IP oder FQDN dieses

[ooien ) ooece |
)

Es offnet sich nun ein Dialog, in dem Sie den Speicherort fiir den Export angeben kénnen. Beachten Sie,
dass die Maschinen, vor allem im Fall des Servers und opsi-Servers grofen Speicherplatz einnehmen.

4.3 Erstellen von Snapshots

4.3.1 Grundsatzliche Informationen zu Snapshots

An dieser Stelle kann die Thematik von Snapshots nicht umfassend behandelt werden, fiir ein tieferes

Verstandnis verweisen wir auf die Dokumentation des Hypervisors unter

https://www.vmware.com/support/pubs/
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Ein Snapshot ist das temporéare Abbild einer virtuellen Maschine. Da die virtuellen Maschinen der
paedML Linux jedoch eine Einheit bilden, sollten Sie unbedingt beim Erstellen von Snapshots der paedML
Linux Maschinen folgende Hinweise beachten:

= Die virtuellen Maschinen ,Server” und ,opsi-Server” miissen immer gemeinsam
gesichert und wiederhergestellt werden. Das Sichern oder auch Wiederherstellen
nur einer einzelnen virtuellen Maschine kann zu Dateninkonsistenzen und im
schlimmsten Fall zu einem nicht mehr lauffahigen paedML Linux System fiihren.

= Snapshots diirfen nur angelegt werden, wenn die virtuellen Maschinen
ausgeschaltet sind.

= Das Vorhalten vieler Snapshots kann sich eventuell negativ auf die Performance
der virtuellen Maschinen auswirken und belegt zusatzlichen Plattenplatz.

= Ein Snapshot ist KEIN ERSATZ FUR EINE DATENSICHERUNG.

4.3.2 Erstellen von Snapshots von ,Server” und ,opsi-Server”

Herunterfahren der virtuellen Maschinen

Fahren Sie zunachst alle Clients im Netzwerk und die AdminVM herunter. Danach fahren Sie die
virtuellen Maschinen ,Server” und ,opsi-Server” kontrolliert herunter, hierzu gibt es drei Moglichkeiten.

1. Uber vSphere-Client: Rechtsklick im vSphere-Client auf die entsprechende VM, danach Klick auf
JBetrieb | Gast herunterfahren®”.

2. Uber Schulkonsole: Melden Sie aus einem Browser im Netz ,PAEDAGOGIK" (z.B. aus der ,AdminVM"
als ,Administrator” auf der Schulkonsole des Servers (,server.paedmi-linux.lokal) oder auf der
Schulkonsole des opsi-Servers (,backup.paedml-linux.lokal“) an. Wahlen Sie im Menii ,System” den
Untermenipunkt ,Neustarten” aus und im nachsten Fenster die Aktion ,Herunterfahren®.

3. Uber Textkonsole: Anmelden als Benutzer ,root" auf der Konsole der VM ,Server” bzw. ,opsi-Server”,
dann ,powerof£“ ausfiihren.

Vom ,harten Ausschalten” aus dem vSphere-Client heraus liber ,Betrieb | Ausschalten” sollte unbedingt
abgesehen werden, da Datenverlust moglich ist!

Erstellen des Snapshots der VM ,Server”

Rechtsklick auf die virtuelle Maschine ,Server”, Auswahl von ,Snapshot | Snapshot erstellen...”
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I Navigator £ || &1 server
~ [J Host _
Konsole Uberwachen | P Einschalten Ausschalten
Verwalten
Uberwachen server
Gastbetriebssystem
~ 51 Virtuelle Maschinen KompalibiEt
= ViMware Tools
1 server CPUs
. &1 server ’
Uberwach Arbeitsspeicher
b 5 W10Admi (s Stromversorgung
Mehr vii T Gastbetriebssystem
« 3 Speicher D;; Snapshots s Snapshot erstellen
~ [ datastore W Konsole .4 Snapshot wiederherstellen
Uberwach .
(% Snapshots verwalten
Autostart ip
Mehr Spe @ .
- ( Festplatten konsolidieren
Upgrade der VM-Kompatibilitat i
~ €3 Netzwerk % Upg pet § oo wiwaEre Tols wird nicht von vSphe

Abb. 16: Erstellen eines Snapshots der VM ,Server”

Vergeben Sie einen aussagekraftigen Namen fiir den Snapshot sowie eine ausfiihrliche Beschreibung
und starten Sie den Vorgang mit ,OK". Der Snapshot wird anschlieBend erstellt.

¢ Snapshot fiir server erstellen

Name Abschluss Grundinstallation

semlile v Abschluss der Grundinstallation und Systemindivid

ualisierung

Snapshot des Arbeitsspeichers der virtuellen Maschine erstellen.

O] Gast-Dateisystem stilllegen (VMware Tools muss installiert sein).

Snapshot erstellen |f Abbrechen

Abb. 17: Name und Beschreibung des Snapshots angeben.

Erstellen des Snapshots der VM ,opsi-Server”

Erstellen Sie auf gleiche Art und Weise einen Snapshot der VM ,opsi-Server”. Vergeben Sie dabei
ebenfalls einen aussagekraftigen Namen und eine ausfiihrliche Beschreibung. Empfohlen wird
aulerdem, die Namen der Snapshots anzupassen, um spater den gleichen Versionsstand der

zusammengehodrenden Snapshots wiederherzustellen. Dies kann beispielsweise liber einen Zeitstempel
im Namen des Snapshots geschehen.
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Beispiele fiir Namen von Snapshots:
= Server-2021-07-09-UCS43
= Opsi-Server-2021-07-09-UCS43

Der Fortschritt der Snapshots kann im unteren Bereich des vSphere-Clients beobachtet werden.

[2] Aktuelle Aufgaben
Aufgabe ~ | Ziel ~ | Initiator ~  In der Warteschlange ~  Gestartet ~ | Ergebnis a
Shutdown Guest {31 Firewall oot 09.07.2021 15:23:27 09.07.2021 15:23:27
Shutdown Guast

root 09.07.2021 15:23:22 00.07.2021 15:23:02

Shutdown Guest root 09.07.2021 15:28:19 00.07.2021 15:23:19

Create Snapshot (51 server root 09.07.2021 15:27:40 09.07.2021 15:27:40

Abb. 18: Snapshot einer virtuellen Maschine wird erstellt.

Wenn beide Snapshots angelegt sind, wird dies wie folgt im vSphere-Client angezeigt:

<

Aufgabe ~ Ziel Initiator ~  In der Warteschlange ~  Gestartet

<

Ergebnis a

Create Snapsrot e roct 00,07 2021 15:27:40 00.07.2021 15:27:40 @ Ertoigreich abgeschiossen

Shutdown Guest {51 Firewall raot 09.07.2021 15:23:27 09.07.2021 15:23:27 D erfolgreich abgesch

Shutdown Guest (51 server raot 09.07.2021 15:23:22 09.07.2021 15:23:22 @ Erfolgreich b

Shutdown Guest (51 opsi raot 09.07.2021 15:23:19 09.07.2021 15:23:18 Q

Create Snapshot (51 opsi-server raot 09.07.2021 15:28:08 09.07.2021 15:29:08

Abb. 19: Anlegen der Snapshots ist abgeschlossen

Hochfahren der virtuellen Maschinen

Fahren Sie abschlieRend zuerst die VM Server und danach die VM opsi-Server wieder hoch.
4.3.3 Snapshots der Firewall

Erstellen Sie einen Snapshot der VM Firewall wie oben beschrieben. Eine zeitlich gemeinsame Sicherung
bzw. Wiederherstellung mit den Maschinen ,Server” bzw. ,opsi-Server” kann erfolgen, ist jedoch nicht
notwendig.

4.3.4 Snapshots weiterer virtueller Maschinen (z.B. AdminVM)

Fiir eventuell weitere im System befindliche Maschinen (z.B. ,AdminVM") kdnnen natiirlich ebenfalls
Snapshots angelegt werden. Dies ist optional, aber empfohlen. Snapshots der AdminVM koénnen auch
zeitlich unabhéangig von den Maschinen ,Server” und ,opsi-Server” angelegt und wiederhergestellt
werden.

4.3.5 Wiederherstellen eines Snapshots

Beim Wiederherstellen eines Snapshots werden die virtuellen Maschinen ,Server”, ,opsi-Server” und
»Firewall” vollstandig auf den Stand des Erstellungszeitpunkts des Snapshots zuriickgesetzt. Die beiden
Maschinen ,Server”und ,opsi-Server” kdnnen nur zusammen wiederhergestellt werden. Dies setzt
voraus, dass von beiden Maschinen Snapshots zum gleichen Zeitpunkt angefertigt wurden.

Achtung, potenzieller Datenverlust!

Beim Wiederherstellen eines Snapshots werden sdmtliche System-Einstellungen und
Benutzerdaten auf den Stand des Snapshots zuriickgesetzt.

Nach Erstellung des Snapshots geédnderte Daten (neu angelegte/geénderte Dateien
von Benutzern, gednderte Benutzerkonten, Konfigurationséanderungen am System,
Anderungen von Benutzerpasswértern,...) gehen verloren.
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Herunterfahren der beiden virtuellen Maschinen

Fahren Sie die beiden virtuellen Maschinen ,Server” und ,opsi-Server” herunter.

Optional: Anlegen eines Snapshots

paedML M

Da der aktuelle Zustand der virtuellen Maschinen beim Wiederherstellen eines anderen Snapshots
unwiederbringlich verloren geht, sollte an dieser Stelle iberlegt werden, ob das Anlegen eines neuen

Snapshots vor der Wiederherstellung eines alten Snapshots sinnvoll ist.

Wiederherstellen eines Snapshots der VM ,Server”

Klicken Sie im vSphere-Client mit Rechts auf die VM ,Server” und wahlen Sie

L~Snapshots | Snapshot verwalten:

vmware ESXi

“I= Navigator 1 || £ server
~ [ Host

Verwalten

| b Enschaiten

Uberwachen

= 51 Virtuelle Maschinen

: 51 server
Uberwac &

Stromversorgun:
b 51 W10Ad @ raung

Mehrvu I Gastbetriebssystem
- E Speicher {i;» Snapshots
~ B datastor g5 Konsole
Uberwac
Mehr Sp
+ € Netzwerk 53 Upgrade der VM-Kompatibilitat |

1o Snapshot erstellen

,{@ Autostart

Abb. 20: Offnen des Snapshot-Managers

Wahlen Sie nun denjenigen Snapshot aus, auf den Sie zuriickwechseln mdchten und klicken Sie auf

»Snapshot wiederherstellen”:

[i% Snapshots verwalten - server

1 Snapshot erstellen '4., Snapshot medemevstemen' (T Snapshot loschen 3¢ Alle loschen | (i Snapshot bearbeiten | (& Aktualisieren

4 (server
4 19 Vor Jamf
4 7.1 mit Staging
4 (372 mit Tablets
4 (€9 Vor DNS-Umtrag
4 [0 vor Upgrade2-Test

P] #® Abschiuss Grundinstallation

® Sie befinden sich hier

ny

Name Abschluss Grundinstallation

Beschrelbun  Abschiuss der und
g

Erstellt Freitag, 09. Juli 2021, 15:27:40 +0200

SchiieBen

Abb. 21: Auswahl eines angelegten Snapshots
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Bestatigen Sie die Sicherheitsabfrage, um die Wiederherstellung des Snapshots anzustof3en.

41 Snapshot wiederherstellen

Der aktuelle Zustand der virtuellen Maschine geht verloren, wenn er

' nicht in einem Snapshot gespeichert wird. Mdchten Sie den Snapshot
e WAbschluss Grundinstallation® wirklich wiederhaerstellen?
| Wiederherstellen || Abbrechen |

&

Abb. 22: Sicherheitsabfrage vor dem endgliltigen Wechsel zu einem friiheren Snapshot

Schlielen Sie das Fenster des Snapshot-Managers (iber den Knopf ,SchlieBen”

Stellen Sie anschlieBend den Snapshot der VM , opsi-Server” wieder her. Achten Sie
darauf, dass sie den zur VM ,Server” passenden Snapshot auswahlen.

Hochfahren der virtuellen Maschinen

Fahren Sie anschlielfRend beide Maschinen wieder hoch.

Optional: Domanenmitgliedschaft der Clients wiederherstellen

Beim Wiederherstellen der virtuellen Maschinen kann es vorkommen, dass Clients ihre
Domanenzugehdrigkeit verlieren, da die Windows-Clients in regelmafRigen Abstanden die Kennworter
ihrer Domanenkonten dndern.

Ein Snapshot, der die letzte Kennwortanderung der Windows-Clients nicht enthalt, fiihrt dazu, dass sich
Benutzer, bzw. Rechner nicht mehr an der Domane anmelden kdnnen. Dies gilt auch fir die
W10AdminVM.

Falls ein erneuter Domanenbeitritt der Clients notwendig sein sollte, kann dieser liber das opsi-Produkt
windomain angesto3en werden. Um den Rechner wieder in die Doméne aufzunehmen, muss das Paket
windomain erneut auf dem Rechner installiert werden. Genauere Informationen zu opsi finden Sie im
Administrationshandbuch.

4.3.6 Verwalten von Snapshots

Snapshots stellen vor allem bei Konfigurationsanderungen am paedML Linux System, eine bequeme Art
dar, jederzeit wieder auf einen funktionierenden Zustand zuriickwechseln zu kdonnen. Hierliber kénnen
gefahrlos Konfigurationsanderungen getestet werden. Es sollten jedoch nicht bedenkenlos zu viele
Snapshots angelegt werden, denn

= das Bevorraten mehrerer Snapshots kann unter Umstanden massiv Festplattenplatz belegen, da im
Snapshot alle Benutzerdaten gespeichert sind.

= bei Snapshots werden — vereinfacht dargestellt — nur die Unterschiede zu Vorganger-Snapshots
gespeichert. Beim Betrieb mit mehreren Snapshots besteht der aktuelle ,Zustand” aus einem
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Grundzustand und mehreren Anderungen. Der hiufige Gebrauch von Snapshots kann sich negativ
auf die Performance des Systems auswirken.

Loschen von Snapshots

Um Speicherplatz zu sparen, kdnnen ,alte”, nicht mehr bendtigte Snapshots geléscht werden. Das
Loschen von ,alten” Snapshots ist jedoch eine sehr aufwéndige Operation, da die Daten des geloschten
Snapshots unter Umstéanden in einen darauf basierenden spateren Snapshot integriert werden miissen.

Loschen Sie Snapshots einer virtuellen Maschine nur dann, wenn diese
ausgeschaltet ist!
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5 Upgrade der paedML Linux

Fiihren Sie das Upgrade bitte ausschlieBlich mithilfe des Upgrade-Skripts an der
Konsole des Servers durch.

Das Upgrade darf NICHT iiber die Schulkonsole angestoen werden!

Das Upgrade-Skript wird von Hand auf der VM ,Server” gestartet. Es fiihrt automatisiert das Upgrade des
UCS-Betriebssystems auf der VM ,Server” und der VM ,opsi-Server” durch.

Zunéachst wird die VM ,Server”, danach die VM ,opsi-Server” auf Version 4.4 aktualisiert. Nach einem
Neustart beider Server ist das Upgrade der paedML Linux abgeschlossen.

5.1 Zeitaufwand

Nach drei bis vier Stunden mit einer Internetgeschwindigkeit von mind. 16 Mbit und sehr guter I/0-
Perfomance (z.B. SSD) ist das Upgrade abgeschlossen.

Bei langsamer Internetanbindung oder schlechter I/0-Performance (z.B. SATA-Festplatte) kann sich
diese Zeit verdoppeln.

5.2 Hinweise

Die meisten Internetanbieter fiihren nach einer gewissen Zeit (z.B. nach 24 Stunden) eine
Zwangstrennung der Internetverbindung durch. Bitte beachten Sie, dass Unterbrechungen der
Internetverbindung maximal 2 Minuten dauern diirfen. Wird diese Zeit iberschritten, bricht das Upgrade
ab.

Abbruch des Upgrade-Skripts

Wird das Skript z.B. aufgrund eines Fehlers abgebrochen, so macht es beim erneuten Starten dort weiter,
wo es beim Abbruch aufgehort hat.

Es gibt dann einen ,Stage” aus (z.B: ,Stage=203") — dieser zeigt, bei welchem Schritt abgebrochen
wurde. Der Wert ist im Supportfall interessant (vgl. Anhang A).

Parameter des Upgrade-Skripts

Folgende Parameter konnen dem Upgrade-Skript (1mz-upgrade-paedm172) ibergeben werden:

Jowon Y.Ll (UCE 4.3) auf 7.2 (UCS 4.4).

.

Abb. 23: Parameter des Upgrade-Skripts
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-c | -check Es werden nur Systempriifungen durchgefiihrt, es findet kein Upgrade auf

paedML Linux 7.2 statt.

-f | -force Aktualisierungen erneut von Beginn an ausfiihren: Das Upgrade wird von vorne
gestartet, der aktuelle Fortschritt wird verworfen. Der ,Stage” wird resettet.

Wenn das Passwort von domadmin und Administrator (der Domane) nicht identisch sind:

Offnen Sie bitte die Datei ,etc/domadmin.secret” und hinterlegen dort temporér fiir das Upgrade das
Passwort des Administrators (der Domane). Machen Sie diese Anderung nach dem Upgrade wieder

rickgangig.
5.3 Logdateien

Es werden folgende Logdateien angelegt:

Beschreibung

Pfad

Logdatei des Upgrade-Skripts auf dem Server

/var/log/paedml-upgrade-71to72.log

Logdatei der UCS-Updatevorgange auf dem
Server / opsi-Server

/var/log/univention/updater.log

Logdatei von ,univention-app” Befehlen (App
Upgrades) auf dem Server

/var/log/univention/appcenter.log

5.4 Durchfiihren des Upgrades

Die einzelnen Schritte (Stages) des Upgrades finden Sie in Anhang A.

1. Melden Sie sich als ,root” an der Konsole des Servers an (bitte nicht (iber eine ssh-Verbindung).
2. Fihren Sie folgenden Befehl aus, um die neueste Version von ,Imz-initial-setup” zu installieren:

univention-install lmz-initial-setup

3. Fihren Sie nun zunachst folgenden Befehl zur Systempriifung aus:

Ilmz-upgrade-paedml72 -c

3.1. Falls ein Fehler beim Nagios-Check ,univention_check_joinstatus” fiir den opsi-Server
erscheint, so muss auf der Konsole der VM opsi-Server folgender Befehl ausgefiihrt werden:

univention-run-join-scripts

3.2. Benutzername: Administrator, Passwort: Passwort des Administrators
4. Fihren Sie nun das Upgrade mit diesem Befehl aus:

lmz-upgrade-paedml72

5. Lesen Sie die Hinweise und starten Sie das Upgrade danach mit der Enter-Taste.
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root@server: # lmz-upgrade-paedml?2

Start des Updates der paedML Linux/Grundschule 7.1 auf 7.2

Dieses Update besteht aus einem Schritt, anschliefend werden die Rechmer auf Hachfrage neu gestartet

Folgen Sie deshalb bitte genau den Anweisungen.

Sollten sich unerwartete Schuwierigkeiten ergeben kontaktieren Sie bitte direkt die Hotline am Landes
medienzentrum Baden—Wirttembery:

paedML Linux: 0711 490963-87

paedML fiir Grundschulen: 0711 490963-87

3tellen Sie nun sicher, dass auf der paedML nicht aktiv gearbeitet wird und dricken Sie die Eingabet
aste.

Abb. 24: Hinweise lesen und bestéatigen

Danach beginnen die zeitaufwandigen Upgrades des UCS-Betriebssystems auf der
VM Server und der VM opsi-Server.

Nach erfolgreicher Beendigung des Upgrade-Vorgangs der VM Server und opsi-Server erscheint die
Ausgabe:

iert worden!

rtet werden.

Abb. 25: Schritt 1 des Upgrades

Durch Driicken der Eingabetaste werden die VMs Server und opsi-Server neugestartet.

Das Upgrade des Servers ist erfolgreich abgeschlossen:

Univention DC Master 4.4-8:
The UCS management system is available at https://server.paedml-linux.lokals (10.1.0.1)
You can log into the Univention Management Console - the principal tool to manage

users, groups, etc. — using the "Administrator” account and the password selected
for the root user on the master domain controller.

server login:

Abb. 26: Das Upgrade des Servers war erfolgreich

Das Upgrade des opsi-Servers ebenfalls:

Univention Memberserver 4.4-8:

The UCS management system can be reached by following the link to the domain controller
master at https:-/-/backup.paedml-linux.lokals (10.1.0.2) and selecting the
Univention Management Console.

You can log into the Univention Management Console - the principal tool to manage
users, groups, etc. - using the "Administrator” account and the password selected
for the root user on the master domain controller.

backup login: _

Abb. 27: Das Upgrade des opsi-Servers war auch erfolgreich



6 Nacharbeiten
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Wenn Sie noch mit einer Windows 7 Admin VM arbeiten, miissen Sie vor dem
Upgrade auf die Win10-AdminVM umstellen. Eine Anleitung fiir die Umstellung ist
unter ,Updates und Patches” im Downloadbereich zu finden (https://www.Imz-

bw.de/netzwerkloesung/produkte-paedml/paedml-linux/downloads/#updates).

6.1 Automatisierte skriptgesteuerte Nacharbeiten

Viele Nacharbeiten werden durch Ausfiihren der Datei ,update72.exe” automatisch durchgefiihrt.

Mithilfe der Datei ,download-update72.exe” wird das opsi-Produkt ,update72“, das diese Skripte fiir die

Nacharbeiten enthalt, auf den opsi-Server geladen und installiert.
Download opsi-Produkt ,update72*

1. Offnen Sie den Ordner \\backup\opsi_depot_rw\update71\
2. Fihren Sie dort die Datei ,download-update72.exe” aus.
3. Geben Sie das ,root“-Passwort ein:

B Wibackuphopsi_depot_rnvupdate7\download-update2.exe

Bitte das root Passwort eingeben:

Abb. 28: root-Passwort eingeben
4. Das opsi-Produkt ,update72” wird heruntergeladen und installiert.

Start des Nacharbeiten-Programms ,update72.exe”

1. Offnen Sie den Ordner \\backup\opsi_depot_rw\update72\
2. Fihren Sie dort die Datei ,update72.exe" aus.
3. Geben Sie das ,root“-Passwort ein:

B V\backup\epsi_depot_rtupdate72\updateT.exe

sen
t als Domanen Admin --3»

Das roo
Bitte das root

Abb. 29: root-Passwort eingeben

Sie werden nun durch das Nacharbeiten-Programm gefiihrt.
6.2 opsi-Produkte aktualisieren

1. Starten Sie den opsi-configed.

2. Klicken Sie auf ,Server-Konsole" | ,opsi“ | ,Package-Updater..."
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@ opsi config editor - Administrator@backup.paedml-linux.lokal

Datei Auswahl OpsiClient BEECE RO ENEN Fenster Hilfe

: Administrator@backup.paedmi-linux.lokal (verbunden)
Ty y Verbi
Fo l ‘ﬁ SSH-Verbindungsdaten
- ’ — Befehle bearbeiten
paedML Linux > Y — Y
i Pack; Updat =
]
p— LATETTIS =T
T W Wk L] — Paket-Installation .. —L
(= | Paket-Deinstallation .
backup.paedmilinux lokal N = _ — |
: opsi-Paket packen... -
v Client-Name i| Beschrein Datei-Download ... 7t geseh
= — w10adminvm.paedml-li... Upload Modules-Datei ... 1-07-07 C
» [T crurren A | || win10-pcd1 pasdmi-inu... Upload Repo-Dalei _ 1-06-29 1
» B omectory win10-pc02.paedml-inu... opsi-Rechte setzen . 1-06-12 1
v [E cuentuste bR Verteilung opsi-clientagent... || 2o
L w10adminvm.paedmhk-linux.lokal
L win10-pc01 pasdmilinux. lokal

Abb. 30: opsi-Pakete aktualisieren

3. Klicken Sie auf ,Ausfiihren”. Die Ausfiihrung kann einige Zeit in Anspruch nehmen, je nach
Geschwindigkeit der Internetverbindung und Datenmenge.

@ opsi-package-updater d
Aktion | Update Pakete =]
Aus Repository [Nle |v]

[ & Ausfiihren ][ ) SchiieRen |

Abb. 31: opsi-Pakete aktualisieren

4. Und schlielen Sie dann das Ausgabefenster nach der Aktualisierung der Pakete.

@ 55H Exec Befehlsausgabe (Administrator@backup. paedmi-linux.lokal) x
[Package-Updater ..(1/1)] office_2016_hoffix_202107-2.0psi - installation required: a more l;
recent version of product "office_2016_hotfix’ was found (installed: 202107-1, available: 202107-2) and
auto update is set for repository ‘paedml_linux_abo’

[Package-Updater ..(1/1)] Seftting rights on directory u'hvarllibiopsifrepository’

[Package-Updater ..(1/1)] Installing package file
‘Narlliblopsifrepositoryloffice_2016_hotfix_202107-2.opsi’ on depot 'backup.paedmiHinux.lokal’
[Package-Updater ..(1/1)] Locking product ‘office_2016_hotfix’ on depot

‘backup.paedmiHinux.lokal’

[Package-Updater ..(1/1)] Running package script ‘preinst

[Package-Updater ..(1/1)] Running package script ‘postinst’

[Parkane-l Indater {41 | Inlnrckina neadict ‘nffice 20416 hoffiv' 2024107-2 nn dennt ¥

Lo Jilx J| @ |

Abb. 32: Befehlsausgabe schlieRen
6.3 Aktualisierte opsi-Produkte ausrollen

6.3.1 W10Admin-VM

Opsi-Pakete werden automatisch auf setup gesetzt. Bitte starten Sie die W10Admin-VM nach Abschluss
des Updateskripts (Nacharbeiten) neu.
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Passen Sie nun noch die Datei opsi-configed.bat an, da sich der Pfad zum JRE geéndert hat:

Klicken Sie auf die Verkniipfung ,Admin-Tools" (1). Fiihren Sie dann einen Rechtsklick auf die Datei
Lopsi-configed.bat” aus (2) und klicken Sie dann auf ,Edit with Notepad++* (3).

[ = Verwalten Admin-Tools

Start Freigeben Ansicht Anwendungstools

1 » Admin-Tools

"~
7 Schnellzugriff LdapAdmin
I Desktop » 1] Active Directory-Benutzer und -Computer
& DoubleDriver
{ Downloads »
?@Druck\rerwaltung
Dokumente * = Gruppenrichtlinie ot
&= Bi nen
=] Bilder #* & LdapAdmin
. netlogen o+ 7 Notepad-+ Bearbeiten
: ik . Programme o 5 opsi PackageBuild IreEi
€yl e . = - ) Als Administrator ausfiihren
| opsi_depot_rw P ("] opsi-configed . .
5 ; opsi setup detector
opsi_workbench - £2) opsi-setup-detect 3 ) 3
i M) paedML Linux Sta T >
Admin-Teols CRC SHA
. FBPUTTY >
Freiaab [ Desktop 'ﬁ-‘]‘u‘olumenctie IE Edit with Notepad++
reigsoen - - . .
@ OneDrive - Personal !!Windows PowerSl Ea Mit Microsoft Defender dberprifen...
1 2 Administrator 5% Windows PowerSH & Freigabe
[ Dieser PC BuWwinsce Zugriff gewdhren auf >
T'I Bibliotheken Vorgdngerversionen wiederherstellen
Admin-Tools o Netzwerk S N
Systemsteuerung Ausschneiden

Abb. 33: Befehlsausgabe schlieBen

Tragen Sie nun den aktuellen Pfad zum Java Runtime Environment (JRE) in die BAT-Datei ein:

Q{ *C:\Users\Public\DesktoptAdmin-Tools\opsi-configed.bat - Motepad++

Datei Bearbeiten Suchen Ansicht Kodierung Sprachen Einstellungen Werkzeuge Makro  Ausflhren  Erweiterungen  Fenster 7
cHHBR LS sk |y 2% EE 1 EEERRoe BENEE
[ opsicorfiged bat Bl

1 (echo off

2 start "" I"C: \Program Files (x36)\opsi.orgh\configed\sapmachine-jre-11.0.8\bin\javaw. Exe"l—melSSl

| @ < | bin
Start Freigeben Ansicht
<« v 4 ‘ C:\F'mram Files (x86)\opsi.org\configed\sapmachine-jre-11.0.8\bin ~ | A b
~ -
7 Schnellzugriff = Name Anderungsdatum Typ Grabe
[ Desktop F 4 SEMver 20.05.2021 13:10 Dateiordner

Abb. 34: JRE-Pfad in opsi-configed.bat eintragen

Speichern Sie die Batch-Datei. Bestatigen Sie die Meldung mit ,Ja“:

Speichern fehlgeschlagen

Die Datei konnte nicht gespeichert werden, eventuell wegen
vaorhandenem Schreibschutz.
Soll dazu Motepad=+ im Administrator-Modus gestartet werden?

Nein

Abb. 35: Meldung bestétigen
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Weitere Aktualisierungen sind optional. Folgende opsi-Produkte diirfen nicht erneut installiert werden,

a4

wenn die Versionsnummer rot angezeigt wird: ,clientprodukte”, ,dotnetfx”, alle Produkte beginnend mit

2

»ms-“ (auBer ,mshotfix“, ,ms-vamt” und ,ms-powershell“) und ,grundschul-software".
6.3.2 Clients

Bei der Ausflihrung von ,update72.exe” werden Sie gefragt, ob auf allen Clients ,zertifikat” und ,opsi-
client-agent” installiert werden soll. Wenn Sie dies verneint haben, fiihren Sie bitte folgende Schritte
durch. Ansonsten ist nur ein Neustart der Clients notwendig.

1. Melden Sie sich an der W10AdminVM als Administrator an und starten den opsi-configed.
Markieren Sie alle Clients, die mit opsi Software ausgerollt werden.

3. Setzen Sie fiir alle Clients im Reiter ,Produktkonfiguration” die Produkte ,opsi-client-agent” und
JZertifikat” auf ,setup”.
Speichern Sie die Konfiguration mit einem Klick auf den roten Haken.

5. Starten Sie die Clients neu oder fiihren Sie die Installation der Produkte mit einem Rechtsklick ,on
demand” aus.

6. Weitere Aktualisierungen sind optional. Folgende opsi-Produkte diirfen nicht erneut installiert
werden, wenn die Versionsnummer rot angezeigt wird: ,clientprodukte”, ,dotnetfx”, alle Produkte
beginnend mit ,ms-“ (auBBer ,mshotfix“) und ,grundschul-software”.

6.4 Gruppenrichtlinien

Es werden zwei Gruppenrichtlinien installiert und aktiviert: paedMLL_Chrome_Druckervorschau und
paedMLL_Programme_K.

paedMLL_Chrome_Druckervorschau
Die Deaktivierung der Chrome Druckervorschau behebt Probleme beim Drucken mit Chrome
paedMLL_Programme_K

Die zweite Richtlinie verbindet das Laufwerk K: (Programme) fiir aktuelle Windows-Versionen
(notwendig fiir Windows 10 ab Version 2004).

Die Gruppenrichtlinien werden durch das Skript verkniipft. In Tests zeigte sich, dass dies nicht immer
zuverlassig geschieht. Bitte kontrollieren Sie daher nach Beendigung des Skripts in der
Gruppenrichtlinienverwaltung, ob die beiden neuen Gruppenrichtlinien korrekt verkniipft wurden. Sollte
dies nicht der Fall sein, verkniipfen Sie die Gruppenrichtlinien handisch.

Offnen Sie dazu zunéchst die Gruppenrichtlinienverwaltung. Nach Rechtsklick auf paedml-linux.lokal
wahlen Sie ,Vorhandenes Gruppenrichtlinienobjekt verknipfen...”.

= Gruppenrichtlinienverwaltung ~ || paeami-linux.lok:
~ A% Gesamtstruktur: paedml-linux.lokal Status  Verknipfte Gn.
~ (35 Domanen
i Lol

v 54 paedml-f "
DefaL Gruppenrichtlinienobjekt hier erstellen und verknapfen... !

ol paedl Gruppenrichtlini kna )
o paedl Vererbung deaktivieren

i paedl

] paedl  Gruppenrichtlinienmodellierungs-Assistent..

s/ paedl Neue Organisationseinheit

= Dom:
Suchen..

~ [ schul
g Domanencentroller andem.. a

Entfernen

Active Directory-Benutzer und -Computer.

Ansicht »

Meues Fenster hier 6ffnen
Aktulisieren
Eigenschaften

Hilfe

p
p
p
p
p
o
'
p
P
sl pi
5 pasdMLL_Klsssenarbet 1Ll
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Abb. 36: Vorhandenes Gruppenrichtlinienobjekt verkniipfen

Wahlen Sie die Gruppenrichtlinie paedMLL_Programme_K aus und bestéatigen Sie mit ,ok".

" Gruppenrichtlinienobjekt suswahlen ®

‘9 Fir Doméne:
I paednl-inux.Jokal -

Gruppenrichtiinienobjekte:

Name ~
paedMLL_Klassenarbeit

paedMLL_Lehrer

paedMLL_MS-Office

paedMLL_NWE

paedVLL_SSO

paedVLL_Startseiten

paedMLL_Utiman

paedVLL_Wechsemedienzugriff_erlauben

paedVLL Win1d v

(s

Abb. 37: Gruppenrichtilinie verkniipfen

Wiederholen Sie den Vorgang im Bereich ,schule” mit der neuen Gruppenrichtlinie
JpaedMLL_Chrome_Druckvorschau”.

Passen Sie anschlieBend die Reihenfolge der Gruppenrichtlinien an (auf ,schule” klicken). Die
Gruppenrichtlinie ,paedMLL_Chrome_Druckvorschau” sollte direkt Giber der Gruppenrichtlinie
LpaedMLL_Chrome” stehen.

schule
Verkniipfte Gruppennchtinienchiekte  Gruppenrichtlinienvererbung  Delegierung

Ved(nljpdungsreihenfnlga Gruppenrichtlinienobjekt
1 ax| paedMLL_Klassenarbeit
2 - paedMLL_Adblocker
3 - pasdMLL_Lehrer
4 ai paedMLL G5
5 +/ paedMLL_Wechselmedienzugriff_edauben
3 :/ paedMLL_GoogleEarth

TR .

-
l a8 ﬁ paedMLL_Chrome Druckervorschau '
9 i Pae _Chrome

10 s/ paedMLL_MS-Office

m s/ paedMLL_NWE

12 .: paedMLL_Startseiten

13 ar) paedMLL_Win10

14 + paedMLL_Drucker_Win10
15 s/ paedMLL_Drucker

i3 [ paedMLL_Utiman

17 ai/ paedMLL_Druckerverbinden
18 s/ paedMLL_DelProf

19 s/ paedMLL_Computer

20 si/ paedMLL_Desktop_Hintergrund

Abb. 38: Gruppenrichtlinie paedMLL_Chrome_Druckvorschau: Reihenfolge anpassen.
6.5 Download von Windows 10 20H2

AuRerdem sollten ,opsi-local-image-win10-x64" und ,windows10-upgrade” mit der Windows 10-Version
20H2 versorgt werden. Fiihren Sie dazu die Datei ,austausch-windows20h2.exe”im Ordner
\\backup\opsi_depot_rw\update72\Skripte aus.

Bitte beachten Sie, dass der Download ca. 6 GB grol} ist.

Die Datei enthélt die deutschen Business-Editionen von Windows 10 20H2 in 64-Bit.
6.6 Aktualisierung von WinPE

In den Netboot-Produkten ,opsi-local-image-win10-x64" und ,opsi-local-image-win10-x64-capture” wurde
durch Ausfiihren von ,update72.exe” WinPE auf Version 2004 aktualisiert.
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6.7 Konfigurationsdatei Benutzerimport anpassen

Bitte beachten Sie Kapitel 7.2.3 auf Seite 36, wenn Sie die Standardkonfiguration fiir den Benutzerimport
anpassen mochten. Dies kann z.B. der Fall sein, wenn Sie noch nicht mit dem
Schulverwaltungsprogramm ASV-BW arbeiten.

6.8 SSL-Zertifikat erneuern (Radius)

Beim Upgrade der paedML Linux 7.1 auf die Version 7.2 wird auch das SSL- Zertifikat auf allen Servern
erneuert.

Beachten Sie bitte, wenn Sie den Radius einsetzen, dass auch hier das Zertifikat erneuert wird. Das
Zertifikat muss dann auch auf den Clients aktualisiert werden.

Um das Zertifikat auf den Rechnern zu aktualisieren, rollen Sie bitte das Opsi-Paket ,Zertifikat" auf die
Rechner neu aus, auf denen Sie die Radius-Anmeldung verwenden.

6.9 Nacharbeiten der paedML fiir Grundschulen

Fiihren Sie die Datei ,GrundschulSwitch.exe" im Ordner \\backup\opsi_depot_rw\update72\Skripte aus.
6.10 Sonstiges

6.10.1 Browserdaten I6schen

Bevor Sie die Schulkonsole im Browser aufrufen, sollten Sie die Browserdaten I6schen. Dies gilt
insbesondere fiir die AdminVM.

1. Im Browser Google Chrome finden Sie diese Einstellung, indem Sie auf das Symbol (1) und auf
L4Einstellungen” klicken (2).
Neuer Tab +T

Neues Fenster

Neues Inkognito-Fenster

Verlauf r

Downloads

Lesezeichen L

Zoomen - 100%  + : :

Drucken...

Streamen...

Suchen...

Weitere Tools »

Bearbeiten Ausschneiden Kopieren Einfligen
e Einstellungen

Hilfe 3

Beenden

Abb. 39: Einstellungen in Google Chrome aufrufen

2. Klicken Sie ganz unten auf ,Erweiterte Einstellungen anzeigen”.
3. Klicken Sie unter ,Datenschutz” auf ,Browserdaten [6schen”
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Datenschutz

| Inhaltseinstellungen... | Browserdaten laschen.. ||

Abb. 40: Browserdaten l6schen

4. Waihlen Sie ,Gesamter Zeitraum"” und alle Inhalte aus und klicken Sie auf ,Browserdaten |[6schen”.

5. Tippen Sie im Browser die Adresse des Servers ein: https://server.paedml-linux.lokal. Sie befinden
sich nun auf der Startseite der paedML Linux 7.2.

@ Willkommen auf der paedMLLir X = +

(&) 0 & server.paedmi-linux.lokal/univention/portal/

Lmz® Willkommen auf der paedML Linux 7.2 fu ABMELDEN =

Applikationen

QD sespM ) ® [+ ¢ ]

Schulkonsole Sesam Mediathek Horde Webmail LMZ Portal Impressum Passwort andern
server.paedml-linux.l._ sesam.Imz-bw.de server.paedml-linux.|... www.Imz-bw.de server.paedml-linux.l.., server.paedmb-inux.|.
Verwaltung
2
be ucs ucs 2©)e
System-und Lokales Nagios Admin Diary OPSI-Server

Domaéneneinstellungen

server.paedmHinux.l.._4 | serverpaedml-linux.|. server.paedmi-inux.I.., backup.paedml-linux.

Abb. 41: Startseite der paedML Linux 7.2
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7 Der neue Benutzerimport

Der neue Benutzerimport wird ab der paedML Linux 7.2 die Erstellung, Anpassung und Léschung der
Schiilerinnen- und Schiiler Konten Gibernehmen. Bei Verdanderungen von Stammdaten, welche in der
Regel im Sekretariat tiber die Schulverwaltungssoftware ASV-BW verwaltet werden, holen Sie sich
jeweils einen neuen Export und importieren diesen in die paedML Linux/GS.

Die Importschnittstelle veranlasst automatisch alle Anderungen; Anlegen von neuen Konten, Anpassung
von vorhandenen Konten (z.B. Tippfehlerkorrektur oder Klassenwechsel) und das Entfernen von
abgemeldeten Schiilerinnen und Schiilern. Manuelle Pflege von Benutzerkonten wird dadurch
abgeschafft.

Die neue Import-Schnittstelle verwaltet jedoch nur jene Accounts, welche auch tiber die Schnittstelle
angelegt wurden. Es miissen alle ,alten” Accounts, welche z.B. iber den alten CSV-Import oder der
Schulkonsole Benutzer (Schulen) angelegt wurden, vor der ersten Verwendung der Schnittstelle geloscht
werden. Falls Sie das Update wahrend des laufenden Schuljahres durchfiihren, miissen Sie entscheiden,
ob Sie die Loschung auf die Sommerferien verschieben, oder ob Sie diese sofort durchfiihren. Bitte
beachten Sie, dass es keine Migration' der ,Homeverzeichnisse” gibt, Schiilerinnen und Schiiler konnten
aber wichtige Daten z.B. in das Klassentauschverzeichnis auslagern und nach der Migration
zuriickholen. Wenn Sie den Loschvorgang auf die Sommerferien verlagern, brauchen Sie unter
Umstanden einen weiteren Termin mit lhrem Dienstleister.

7.1 Kurzfassung zum Importvorgang

1. Exportieren Sie in ASV-BW alle Schiilerinnen und Schiiler mit dem Export ,zz Exportformat fiir
paedML-Linux als csv”.

2. Auf Wunsch: Benutzernamen reset
/usr/share/ucs-school-import/scripts/reset schema counter -u -w
(Benutzernamen sind durch Zahler-Variablen sonst eindeutig Giber mehrere Jahre/Importe)

3. Offnen Sie als Admin die Schulkonsole > Schul-Administration - Benutzerimport und klicken
auf ,Neuen Benutzer Import“. Import fiir ,student” wahlen, im nachsten Dialog die Export-Datei
aus ASV-BW wihlen, die Zusammenfassung kontrollieren und Import Starten.

4. Passworter sollten von den Lehrern im Computerraum zuriickgesetzt werden, daher ist das
Verteilen der Passwortlisten in der Regel nicht notwendig.

7.2 Installation des neuen Benutzerimports

Ziel: Hinterlegen der Konfigurationsdatei fiir die Importschnittstelle auf dem Server unter /var/lib/ucs-
school-import/user_import.json welche den Importvorgang definiert.

1 Eine denkbare Mdglichkeit zur Migration ist bei Univention beschrieben.
https://forge.univention.org/bugzilla/show_bug.cgi?id=50321#c0
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7.2.1 Installation der Standard Konfiguration fiir Linux und GS

paedML Linux fiir Grundschulen
Benutzername Schema vorname.nachname
Benutzername max. Lénge 12 Zeichen

Vorname gekiirzt auf 9 Zeichen

Nachname gekiirzt auf nein 2 Zeichen
Passwort Lange (Zufallszeichen) 8 4

Lokale Mail-Adresse benutzername@paedml-linux.lokal

Offnen Sie den Pfad \\backup\opsi-depot-rw\update72\benutzerimport und 6ffnen Sie die Datei
paedMLLinuxStandardimport.exe fiir die paedML Linux bzw. paedMLGrundschuleStandardimport.exe
fiir die paedML fiir Grundschulen. Bestatigen Sie gegebenenfalls den Windows Defender Dialog mit
Weitere Informationen” und wahlen Sie ,Trotzdem ausfiihren”.

Der Computer wurde durch Windows
geschutzt

Der Computer wurde durch Windows
geschatzt

Von Microsoft Defender SmartScreen wurde der Start einer unbekannten App
verhindert rung dieser App stellt u. U. ein Risiko far den PC dar.
Weitere Informationen

Von Microsoft Defender SmartScreen wurde der Start einer unbekannten App
verhindert. Die Ausfuhrung dieser App stellt u. U. ein Risiko fir den PC dar.

App: paedMLLinuxStandardimport.exe

. Landesmedienzentrum Baden-Wurttembe
Herausgeber: -

Trotzdem ausfiihren m

Abb. 42: CSV-Datei — Inhalt erstellen

Geben Sie das root-Kennwort des Servers ein, um die Installation durchzufiihren.

B ChUsers\administrator, PAEDML-LINUXDesktoptpaedMLLinux Standardimport.exe

Das Root
Bitte
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Abb. 43: paedMLLinuxStandardimport.exe - root-Kennwort

Nach der Ubertragung kann der Dialog mit der Enter-Taste beendet werden.

B ChUsers\administrator PAEDML-LINUX Desktop' paedMLLinux Standardimport. exe

Das Root Pa s Servers wird fir die Ubertragung bendtigt.
Bitte das m

Zum Beenden Enter dricken.:

Abb. 44: paedMLLinuxStandardimport.exe - Erfolg

Hinweis: Fir die Accounts wird eine E-Mail-Adresse benutzername@paedml-
linux.lokal erstellt. Falls Sie Diese anpassen missen, kann die Datei /var/lib/ucs-
school-import/user_import.json mit einem Texteditor editiert werden, die Zeile
"email”: "@paedml-linux.lokal", muss durch ein eigenes Suffix ersetzt werden, z.B.
"email": "-2021@meine-schule.bw", fiir benutzername-2021@meine-schule.bw

Falls Sie die Konfiguration selbst Gibertragen wollen, konnen Sie die Konfiguration von
c:\user_import.json selbst auf den Server libertragen. Die Datei wird nur beim Ausfiihren von

paedML LinuxStandardimport.exe erstellt und bei erfolgreicher Ubertragung wieder entfernt. Kopieren Sie
die Datei gegebenenfalls auf dem Server nach \var\lib\ucs-school-import\config.

7.2.2 Informationen zum Import aus anderen Quellen

Wenn Sie eine von ASV-BW abweichende Schulverwaltungssoftware verwenden, bei denen Sie ebenfalls
die Felder fiir Vor- und Nachname, Klasse und Schiier-ID exportieren kdnnen, muss die Import-
Schnittstelle nicht verandert werden. Speichern Sie ihren Export als CSV Datei ab und passen Sie
gegebenenfalls die Uberschriften an, damit sie ,Klasse, Vornamen, Nachname, ID" entsprechen.

Falls Ihnen die Daten nur als Excel-Tabelle oder in einem anderen Format zur Verfiigung stehen, gehen
Sie wie folgt vor: Offnen Sie Libre-Office-Calc, kopieren die Daten in die Tabelle und ergénzen die
Uberschriften.

| A | B | c | D |
1 |[Klasse Vormamen Nachname ID
2 |la Alina A 123
3 |2a Ben B 234
4 [3b Christina C 345

Abb. 45: CSV-Datei - Inhalt erstellen

Klicken Sie auf Datei > Speichern unter, wahlen einen Dateispeicherort, Namen, CSV als Dateityp und
klicken auf Speichern.
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‘e Lokaler Datentrager (C:)

Dateiname: | export.csv |
Dateityp: | C5V [*.csv) ~|T
Automatische

Dateiendung

Mit Kennwort
speichern

[ Mit GPG-5chlassel
verschllsseln

[JFiltereinstellungen
bearbeiten

# Ordner ausblenden Abbrechen

Abb. 46: CSV-Datei —abspeichern

Die Export-Optionen kdnnen auf dem Standard belassen werden, aber auch andere Feldtrenner oder das
Fehlen der Zeichenketten-Trenner werden von der Import-Schnittstelle akzeptiert.

Textdater exportieren

Feldoptionen
Zeichensatz:
Eeldtrenner: . e
Zeichenketten-Trenner: " v

Zellinhalt wie angezeigt speichern
U] Formeln anstatt berechneter Werte speichern
[ Text zwischen Hochkarmmas ausgeben

[ Feste Spaltenbreite

Hilfe Abbrechen

Abb. 47: CSV-Datei —Feldoptionen auf Standard belassen

7.2.3 Individuelle Anpassung der Import-Schnittstelle

Falls die Standardkonfiguration der Import-Schnittstelle fiir Sie nicht ausreicht, weil Sie die Schiiler-ID
nicht importieren konnen bzw. mochten oder Sie individuelle Passworter oder Benutzernamen vergeben
wollen, haben wir fiir Sie die Datei ,benutzer-import-custom.exe” im Verzeichnis \\backup\opsi-depot-
rw\update72\benutzerimport bereitgestellt.

Der Custom-Import ist als Ubergangslésung gedacht bis lhre Schule ASV-BW
verwendet. Generell kann die Import-Schnittstelle aber frei nach Belieben konfiguriert
werden, dann aber leider ohne Support der LMZ-Hotline. Wir kénnen nicht jede
Eventualitat dauerhaft abdecken. Sprechen Sie mit ihrem Dienstleister und
verwenden Sie die Anleitung https://docs.software-univention.de/ucsschool-import-
handbuch-4.4.html um einen Import nach ihren eigenen Vorstellungen zu erstellen.

Nach dem Offnen werden im oberen Bereich die gesetzten Standardeinstellungen angezeigt. (Diese
entsprechen am Anfang denen der paedML Linux. Die paedML fiir Grundschulen kiirzt beim
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Benutzernamen Vornamen auf 9 Zeichen, den Nachnamen auf 2 Zeichen und setzt die Passwortlange
auf 4.

B ChAImportSwitch\benutzer-import-custom.exe

R R

fiir die paedML Linux/Grundschule

und
-Der

Abb. 48: CSV-Datei —Feldoptionen auf Standard belassen

Geben Sie eine Zahl zwischen 2-4 ein und bestatigen Sie mit Enter, um die entsprechenden Optionen zu
verandern, mit der 5 starten Sie die Ubertragung.

Punkt 2 ist die Benutzernamen-Anpassung. Der Benutzername wird immer in der Form
vorname.nachname sein, jedoch kann festgelegt werden, ob diese jeweils abgeschnitten werden sollen.
Max Linus Mustermann wird in der Standard-Konfiguration zu maxlinus.mus, da alle Benutzer auf 12
Zeichen gekiirzt werden. Es konnte aber auch der Vorname auf 2 und der Nachname auf 7 Zeichen
beschrankt werden - ma.musterm

Punkt 3 ldsst Sie die Passwortgeneration anpassen. Generell empfehlen wir, die Passworter von den
Lehrenden in der ersten Computerraumstunde zuriicksetzen zu lassen, siehe Kapitel 7.6. Sie konnen
aber hier die Lange des Zufallspassworts konfigurieren oder in Ihrer Importtabelle eine Spalte
JPasswort” mitgeben, die Sie mit Passwortern befiillen kénnen.

Punkt 4 |&sst Sie den Import der Schiiler-ID deaktivieren. Da alle User jedoch eine ID bendétigen wird die
interne ID in diesem Fall auf den eindeutigen Benutzernamen des Accounts gesetzt.

VORSICHT! Wenn Sie den Import der ID abschalten konnen Sie keine Lehrer-Accounts mit dieser
Konfiguration Gbertragen, da das Lehrerkirzel tiber dieses Feld als Benutzernamen importiert wird!

Punkt 5 erstellt die Konfigurationsdatei auf c:\user_import.json und bietet Ihnen die M&glichkeit, diese
direkt auf den Server in den Ordner ,/var/lib/ucs-school-import/configs/“ zu tibernehmen. Diese Option
fordert Sie zur Eingabe des root-Passworts des Servers auf. Sie konnen die Datei aber auch auf anderem
Weg (wie z.B. WinSCP) auf den Server legen.

Die Importschnittstelle erwartet, falls Sie die ID in Punkt 4 deaktiviert haben, nun eine CSV Datei mit den
Uberschriften ,Vornamen, Nachname, Klasse”, bzw. ,Vornamen, Nachname, Klasse, Passwort".

Hinweis: Fir die Accounts wird eine eMail-Adresse benutzername@paedml-linux.lokal
erstellt. Falls Sie Diese anpassen miissen, kann die Datei /var/lib/ucs-school-
import/user_import.json editiert werden, die Zeile
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"email": "@paedml-linux.lokal", muss durch ein eigenes Suffix ersetzt werden, z.B.
"email": "-2021@meine-schule.bw", fiir benutzername-2021@meine-schule.bw

Falls Sie weitere Anforderungen an die Import-Schnittstelle haben, kann diese Datei user_import.json
auch individuell konfiguriert werden, dies geschieht jedoch auf eigene Gefahr. Anleitungen dazu finden
sich auf:

https://docs.software-univention.de/ucsschool-import-handbuch-4.4.html

7.3 Loschen der bestehenden Accounts

Hinweis: Um die Konten der Schiilerinnen und Schiiler automatisiert zu verwalten
sollten Sie alle vorhandenen Konten der Schiilerinnen und Schiiler I6schen.
Benutzerkonten, die nicht tiber die Importschnittstelle erstellt werden, konnen von
dieser auch nicht geloscht oder verandert werden!

Stellen Sie vor diesem Schritt sicher, dass die Homelaufwerke der Schiilerinnen und Schiiler geldscht
werden konnen! Legen Sie gegebenenfalls ein Backup der Homelaufwerke an.

7.3.1 Sicherung der Homelaufwerke tber einen Windows-Rechner

Das Programm winscp ermdoglicht den Datenaustausch zwischen einem Windows-Rechner und einem
Linux-System. Eine Kurz-Anleitung finden Sie im Administratorhandbuch?.

Um Daten vom Server zu kopieren, stellen Sie als Benutzer ,root” eine winscp-Verbindung mit dem Server
(IP-Adresse 10.1.0.1) her. Navigieren Sie zum Verzeichnis /home. Sie kénnen mit einem Rechtsklick tber
ein Verzeichnis erfahren, wie groR der Inhalt des Verzeichnisses ist. Im folgenden Screenshot wurde mit
einem Klick auf das Verzeichnis ,home" und anschlieRenden Klick auf den Knopf

JBerechnen” ermittelt wie viel Plattenplatz die Daten in /home belegen. Damit kdnnen Sie abschétzen,
wieviel Platz Sie auf dem Sicherungsmedium bendétigen.

2 http://www.lmz-bw.de/technische-unterstuetzung/kundenportal/linux/dokumentationen.html
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‘ 549 Dateien, 643 Ordner

Ort: /

GroBe: 468 MiB (490.955.078 B)

Gruppe: Iroot [0] Z]

Eigentiimer: |root [0] j

Rechte: Eigentimerv R v W [V X [ UID setzen
Guppe [V R [T W [V X [ GIDsetzen
Andere VR [T W [V X [ Stickybit
Oktal 0755

I~ % beiVerzeichnissen setzen

I Gruppe, Eigentiimer und Rechte rekursiv setzen

oK

Abbrechen

Abb. 49: GroBBe eines Verzeichnisses anzeigen
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Navigieren Sie auf der linken Seite im winscp-Fenster auf das ,Zielverzeichnis®, also beispielweise auf
eine externe Festplatte. Auf der rechten Seite wahlen Sie die zu sichernden Dateien bzw. Verzeichnisse
aus (z.B. der Inhalt von /home).

Wiabhlen Sie die Daten aus, die kopiert werden sollen. Mit einem Rechtsklick auf die ausgewahlten Daten
und einem Klick auf ,Herunterladen®, konnen Sie die Daten lokal kopieren — die Daten konnen
beispielsweise auf der Admin-VM hinterlegt werden, sofern hierfiir ausreichend Speicherplatz zur

Verfligung steht.

o home - server - WinSCP -10f x|
- Lokal Markieren Dateien Befehle Sitzung Einstellungen Entfernt Hife
[ & 3 synchronisieren | Bl ¢ | [F] {%} . [GfListe ~ - Ubertragungsoptionen Standard -
& server | G Neue Sitzung |
- ,C: wiNDOws TEE e BREQL | ke EF - - E M & | Hatensuhen
= Hochladen ‘ " B ten ¥ A 212 @ Herunterladen g || Bearbeiten ¥ =5 >+ [F
/home
Name ~ _Erweiterung GroBe | Typ Geandert Name ~ Erweiterung GraBe Rechte
. Dariiberliegendes V...  11.05.2015 & . 17.10.2014 16:12:40 TWXT-X1
. Administrator 08.05.201506:25:16 rWX-X
. aprofiehrer 12.06.2014 11:51:00 TWXTW>
. aprofschueler 12.06.2014 13:21:53 TWXTW>
[ Jbackup 12.06.2014 17:27:51 rwxr-x1
. dom K 16:11:41 TWX-X
. grouj 4 11:54:40 TWXT-X1
BEE 4 14:53:45 TWXT-XI
BEER 5 Herunterladen F5 [315:23:28 wWX—
[ etz [ Herunterladenundléschen...  F6 j1i:50:11 i
[ ] schu sy 4 10:09:10 rwxrxi
55 Duplizieren ... Shift+F5
L;% Verschiebe ... Shift+F6
¥ Loschen F8
(ﬁ Umbenennen F2
Benutzerdefinierte Befehle >
Dateinamen >
« | KD [ Eigenschaften oL | |
0Bvon0Bin0von0 0Bvon0Bin 10 von 10
A sw3 0:03:51
Abb. 50: Datentransfer via winscp
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7.3.2 Individuelle Datensicherung der Homelaufwerke durch Anwender

Die in Kapitel 1.1 und 1.2 genannten Sicherungsschritte sind sinnvoll, um im Fehlerfall auf
Anwenderdaten zugreifen zu kdnnen. Zusatzlich sollte aber auch in Erwdgung gezogen werden, dass
Anwender Verantwortung fiir die eigenen Daten iibernehmen.

In diesem Fall sollte gewahrleistet werden, dass Anwender

1. dariber informiert werden, dass zum Schuljahreswechsel Daten geléscht werden (kénnten) und

2. eigenstandig eine Datensicherung, zum Beispiel auf einen eigenen USB-Stick, durchfiihren kdnnen.

USB-Sticks sind potenzielle Virenschleudern! Im Auslieferungszustand ist die paedML so konfiguriert,
dass die Verwendung externer Datentrager Giber Gruppenrichtlinien gesperrt ist.

Mit der Einflihrung neuer Gruppenrichtlinien ist es einfach moglich den Zugriff auf externe Datentrager
freizugeben und zu sperren.

Die Freigabe externer Datentrager sollte damit einhergehen, dass die Rechner im Netzwerk iber lokale
Images gesichert werden. So konnen Sie im Fall eines Virenbefalls die Rechner schnell wieder
herstellen.

7.3.3 Accounts loschen

Navigieren Sie in der Schulkonsole zu ,Benutzer (Schulen)”.

Favoriten Unterricht Schul-
Administration

Benutzer (Schulen) ©)

Benutzerverwaltung fiir Schulen (Schiiler,
Lehrer, Mitarbeiter)

Abb. 51: Benutzer (Schulen) 6ffnen

Wahlen Sie bei ,Rolle” die Kategorie ,Schiiler” aus und klicken Sie auf die Lupe, um alle Schiilerkonten
der Schule anzuzeigen. Mit einem Klick auf das Kastchen ganz oben markieren Sie alle Konten.
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Verwaltung von Schulbenutzern Verwaltung von Schulbenutzern
Schiler © | suche. Q schiiler ® Suche...
Rolle Filter
Rolle Filter
HINZUFUGEN

HINZUFUGEN BEARBEITEN LOSCHEN

D 'T* Name Rolle
1‘ Name Rolle
O AntonA(testt) Schiiler
[J BiancaB (test2) Schiler Anton A (test) Sl
O chrisc (test3) Schiiler Bianca B (test2) Schiiler
Chris C (test3) Schiiler

Abb. 52: Benutzer zum Ldschen auswéhlen

Falls Sie ,alte” Accounts nicht Idschen, bleiben diese dauerhaft im System und
missen daher handisch gepflegt werden. Dies kann in Sonderféllen fiir einige
Accounts sinnvoll sein, z.B. fiir Zugange fiir Volkshochschulen oder Dummy-User,
diese Praxis sollte jedoch die Ausnahme bleiben.

Nach dem Markieren klicken Sie auf LOSCHEN, um die Accounts zu entfernen.

Hinweis: Das Loschen der Benutzerkonten kann je nach Anzahl und GroRe bis zu
mehreren Stunden dauern.

Nun ist alles vorbereitet, der neue Benutzerimport kann benutzt werden.

Falls Sie die Verwaltung der Accounts fiir Lehrerinnen und Lehrer ebenfalls iiber die
Importschnittstelle abbilden méchten, miissen Sie analog die Lehrer-Konten I6schen.
Bei diesem Ansatz muss mit groBer Vorsicht vorgegangen werden, um Datenverlust
zu vermeiden. Bitte wenden Sie sich an lhren Dienstleister oder sammeln Sie zuerst
Erfahrungen mit dem neuen Benutzerimport.

7.4 Benutzerexport aus ASV-BW

Fiir den Benutzerimport steht in ASV-BW eine spezielle Export-Maske bereit. Offnen Sie in ASV-BW,
klicken Sie auf Schiiler und wahlen Sie ,Auswertungen” - ,Exportformate”
E ASY - Arntliche Schulverwaltung Version 2.10.23

Datei  Bearbeiten | Auswertungen | Schiler M

o= - 83 Berichtshibliothek §
Etikettengenerator —

Start X | 4% Schilel  Serienbriefgenerator

B |5| = X H_, EE Listengenerator

Klasse / Klassengrupp Exportfornﬁl\ie
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Abb. 53: ASV-BW Exportformate

Wabhlen Sie als Datenbereich ,Schiiler” aus und klicken Sie das Exportformat ,zz Exportformat fiir
paedML als CSV“ an.

— Navigator

Schulnr, 1 Art a2 Schule
SeBz  |o4106860
GmMs __[s2896ms

Datenbereich

we (=] | = we (=)

[

Mame -, -l
o L o [P

ac

pus
»~
Exportformat fur paedML als csv —

Abb. 54: ASV-BW Exportformate

Klicken Sie abschlieBend auf ,Datensatze fiir den Export auswahlen®.
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| Start X || Exportformate verwalten 2 |

BESXEG AN »HS =il dEadd9 @

— Informationen

Mame |2 Exportformat fir paedhIL-Linux | Gruppe |:|

Beschreibung Exportiert Datensétze im CSV Format far den Importin der paedML-Linux.
Die Datenfelder
Klasse, Vornamen, Familienname, Schiler-ID werden als
Klasse, Vorname, Nachname, ID

exportiert,
Autor  |schul Erstellt |16.02.2021
deaktiviert
— Ausgewsdhlte Felder
MNr.a Exportfelder Benennung des Skripts Skript
1 Klasse
2 Worname
3 Machname
4 [n]
Datensatzbasiertes Skripting
— Format
Excel [XLS
KL
Textverarbeitung/Tabellenkalkulation
Eigenes C5V-Format
Feldtrennzeichen I:I fir das Feldtrennzeichen TAE bitte \t eingeben
Feldbegrenzung El
1.Zeile enthalt Feldnamen
Muster |'Fe|dinha|t1 “CFeldinhalt2” Feldinhalt3"; Datensdtze fir den Export auswidhlen

Abb. 55: ASV-BW Exportformate

Wahlen Sie auf der rechten Seite ihre Schule bzw. Schulen aus (mit STRG oder SHIFT/Umschalttaste
konnen mehrere Felder gewahlt werden).

Nun miissen Sie alle Klassen auswéhlen damit ALLE SCHUERLINNEN UND SCHULER der Schule
exportiert werden. Klicken Sie dazu auf die Klasse ganz oben, navigieren Sie mit der Scroll-Leiste nach
ganz unten, halten SHIFT/Umschalttaste gedriickt und klicken auf die letzte Klasse. Dadurch werden alle
Klassen zwischen der ersten und letzten Klasse markiert.

Beachten Sie die Gesamtzahl der markierten Datensétze, dies ist die Zahl der Schiilerinnen und Schiiler,
die der Export erfassen wird.
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d Exportformat ausfihren

— Informationen — Mavigator
Name |zz Exportformat fiir paedhL Gruppe Datenbereich E Schul-/Dst.Nr. a1 Zweig 2 Schule @
Beschreibung Exportiert Datensatze im CSV Format fiir den Import in der paedML-Linux.
R v, osiesess  faor 0 Bemaey |
Klasse, Vornamen, Familienname, Schiiler-ID werden als LN AI;” LI
Klasse, Vorname, Nachname, 1D 04101114 04101114
exportiert. 04106860 04106860
Autor [schul Erstellt [16.02.2021
— Ausgabe Filter: Auswidhlen
Muster |'Fe|dinha|t1 ';'Feldinha\tZ';'FeIdinhaItS';| 1.Zeile der Exportdatei enthlt Feldnam nur aktuelle

Suche: Eearbeiten

Aus-/... Schil.. |@

£ q U e

Ziemann, Betti.

Zimmerle, Bern

Zinke, Arnim - 0
= -

— =

Exportziel O Zwischenablage

Schul... Klasse MName, Vorn.. & KG

(=]

(%) Datei |D.'\e)(port.csv | I Durchsuchenl

Kla.. Sortierung =
=

— Datenexport ausfihren

zinnvaleri 1|
0

Zhlks

R 7 R I T

He4»r»NZ

< 4

Abb. 56: ASV-BW Exportformate

Bei Exportziel klicken Sie ,Datei” an. Mit ,Durchsuchen” wahlen Sie einen geeigneten Speicherort aus
und klicken anschlieBend auf ,Export ausfiihren”. Wenn Schiilerinnen und Schiiler nicht im Export
aufgefiihrt werden, so werden sie durch den Import automatisch auch aus der paedML entfernt, daher
ist es wichtig, dass alle Schiilerinnen und Schiiler im Export erfasst werden. Das Import-Modul wird die
Eintrage aller Schiilerinnen und Schiiler verarbeiten und gegebenenfalls Konten aktualisieren, anlegen
oder I6schen.

Transferieren Sie die Datei export.csv aus dem ausgewahlten Pfad auf einen PC im padagogischen Netz
mit Administrator-Zugang um den Import-Vorgang durchzufiihren.

Hinweis: Nacharbeiten an der Datei export.csv sind nur in Spezialfallen notwendig,
z.B., wenn Klassenbezeichnungen unzulédssige Sonderzeichen wie ,/“ enthalten.
Ersetzen Sie im Notfall diese Sonderzeichen mit Notepad++ und der ,Ersetzen*-
Funktion. Sie werden ggf. beim Import auf diese Fehler hingewiesen.

7.5 Benutzerimport in die paedML Linux
Legen Sie sich die Datei export.csv bereit. In diesem Beispiel wird die Datei im Admin-Home

h:\export.csv liegen. Offnen Sie die Schulkonsole als Administrator und wéhlen Sie Schul-Administration
-> Benutzerimport
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Favoriten Unterricht Schul- Benutzer Ge
Administration

=

Benutzer (Schulen) ® Klassen (Schulen) 6]
Benutzerverwaltung fir Schulen Klassenverwaltung fur Schulen
(Schiler, Lehrer, Mitarbeiter)

Passwarter (Lehrer) ® Passwdrter (Mitarbeiter) ®

Zuriicksetzen von Lehrerpasswértern

Lehrer zuordnen ® Arbeitsgruppen verwalten @

Zuweisen von Lehrern zu einer Klasse Anlegen und Bearbeiten von
Arbeitsgruppen

Unterrichtszeiten ©] Benutzerimport ]

Konfiguriere die Unterrichtszeiten Automatischer UCS@school
Benutzerimport

Abb. 57: Neuer Benutzerimport

Geben Sie das Administratorpasswort im ,Authentifizierung notwendig“ Fenster ein, um das Import-
Interface zu 6ffnen.

Ubersicht Benutzerimporte

Liste der laufenden und abgeschlossenen Benutzerimporte. Fir jeden abgeschlossenen Benutzerimport wird eine Zusammenfassung der
tatsdchlich durchgefiihrten Anderungen zum Herunterladen bereitgestellt, sowie eine Liste mit Passwértern fiir die neu angelegte

Benutzerkonten.
AKTUALISIEREN NEUEN BENUTZERIMPORT DURCHFUHREN 1 Eintréige gefunden
“T‘ Job-1D Gestartet am Schule Durchgefihrtven  Benutzerrclle Status Pas Zusammel
3 12.10.20,11:31 schule Administrator Schiiler Erfolgreich o Passworter ‘m
ABBRECHEN NEUEN BENUTZERIMPORT DURCHFUHREN

Abb. 58: Ubersicht Benutzerimporte

Die Liste der Benutzerimporte sollte anfangs leer sein, jeder Import wird hier dokumentiert und die
Ergebnisse und auch Passworttabellen fiir neuangelegte Accounts hinterlegt.

HINWEIS: Die Passworter sind zuféllig gewahlte Zeichenfolgen. Wir empfehlen die Passworter durch
Lehrpersonen bei der ersten PC-Raum Nutzung zuriickzusetzen (siehe Kapitel 7.6). Im Anschluss
konnen Schiilerinnen und Schiiler ihr Passwort bei der Windows-Anmeldung andern. So miissen nicht
riesige Passworttabellen erstellt und ausgegeben werden. Im Kapitel 7.2.3 kdnnen Sie auch einen
Passwort-Import definieren.

Klicken Sie auf ,NEUEN BENUTZERIMPORT DURCHFUHREN" und wiahlen Sie ,student” und klicken Sie
auf ,WEITER".
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Benutzerimport durchfiihren student ©

Bitte wahlen Sie die Schule und den Benutzertyp fir Benutzerralle * @
den Import aus.

ABBRECHEN ZURUCK WEITER
Abb. 59: Benutzerimport — Benutzerrolle wéhlen - students

Klicken Sie auf ,DATEI AUSWAHLEN®, navigieren Sie zu lhrem Export und bestatigen mit ,Offnen”.

€ Offnen =
« < 4 = Dies.. » (H:)Adminis... w ] (H:) Administrator (\\server)"... @
Organisieren + MNeuer Ordner
& Administrstor  ~ Mame
£ DieserpC Benutzerimport Di
B 30-Objekte Dokumentationen Di
| Bilder Hotline X D:
[ Deskiop Klassenarbeiten 7. Di
[Z) Dokumente i paedMLL-Skripte 5.03. Di
t 02.02.2021 11:44 0
* Downloads @ =t
Musik ﬁ G5-Programme 03.04.2019 10:01 Ve
d Musi = logon 02.02.2021 11:44 Te
@ videos [ logon.xt.1 02.02.2021 06:25 1-
& (G system ¢ logon.tct.2 01.02.2021 06:25 il
= (D) DVD-Laufv i logon.bt.3 31.01.2021 06:25 Zl
= (H:) Administr: logon.bet.d .2021 D25 Zl
= (K:) Programm legon.txt.3 .2021 D625 Zl v
= Bibliotheken ¥ € ’
Dateiname: |export V| Alle Dateien ~

Abb. 60: Benutzerimport — export.csv auswahlen

Die Daten werden jetzt gepriift und anschlieBend erhalten Sie eine Zusammenfassung.
In der Ubersicht erhalten Sie eine Aufschliisselung iiber die Verdnderungen der Nutzerdatenbank.

= Neu anzulegende Benutzer (Created ImportStudent),

= Benutzer mit Anderungen wie Versetzung, oder bereits vorhandene Benutzer aus vorangegangenen
Importvorgangen (Modified ImportStudent).

= Benutzer, die nicht mehr in der Import-Quelle vorhanden sind und daher geloscht werden sollen
(Deleted ImportStudent).

An dieser Stelle lasst sich gut erkennen, warum der Export aus dem Schulverwaltungsprogramm immer
vollstandig sein muss. Schiilerinnen und Schiiler, welche darin nicht aufgefiihrt sind, werden beim
Import-Vorgang geldscht.

Kontrollieren Sie die Ausgabe und starten Sie mit ,IMPORT STARTEN" die Verarbeitung.
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Datenprufung abgeschlossen UserImportlob #6 (dry run) ended successfully.

Read users from input data: 26
Created ImportStudent: 26

Die Prifung der hochgeladenen Daten wurde
erfolgreich abgeschlossen. Im Folgenden wir die
Ausgabe der Schnittstelle zum Datenimport angezeigt ["david. ', 'yannick. ', 'milena ', 'mariehanna 7]
Klicken Sie auf "Import starten’, um den [] ]
Benutzerimport durchzufihren. [ ]
[

[] 1

[

[] 1
Modified ImportStudent: @

Deleted ImportStudent: @
Errors: @

ABBRECHEN ZURUCK ZUR UBERSICHT IMPORT STARTEN

Abb. 61: Benutzerimport — Vorschau priifen und Import starten.

Der Import wird mit einer Job-ID protokolliert und lauft nun im Hintergrund.

9 02.02.21,12:57 schule Administrator Schiler Gestartet
Abb. 62: Benutzerimport — Verarbeitung im Hintergrund.

Je nach Anzahl der Anderungen kann die Verarbeitung einige Zeit in Anspruch nehmen. Mit einem Klick
auf ,Aktualisieren” wird der aktuelle Status angezeigt. Sobald der Import beendet ist, erscheint der Satus
,Erfolgreich” und sie kdnnen die Liste der Passworter oder die Zusammenfassung des Imports abrufen.

Die Liste ,Passworter” enthalt die Zufallspasswdorter der neu angelegten Benutzer, bereits vorhandene
Nutzer bekommen kein neues Passwort zugeteilt und erscheinen auch nicht in der Liste...

Die Liste ,Zusammenfassung” beschreibt alle Aktionen, die beim Import durchgefiihrt wurden. Diese ist
zur Problembehandlung gedacht. Zur Erklarung der Spalte 4 (action):

= A~ add - Benutzer hinzugefligt,
= D - delete - Benutzer entfernt
= M - modify > Benutzer verdndert/angepasst.

Die Passworter der Schiilerinnen und Schiiler kdnnten Sie an dieser Stelle ausdrucken und verteilen. Wir
empfehlen jedoch, dass die Klassen in ihrer ersten Computerraum-Stunde von der Lehrkraft ein
Initialpasswort zugeteilt bekommen. So kdnnen sich die neuen Benutzer an den Computern anmelden
und gleich ein eigenes Passwort vergeben.
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7.6 Vorgehen: Passworter verteilen

Als Lehrperson 6ffnen Sie dazu sie Schulkonsole und klicken auf
Schul-Administration - Passworter (Schiiler)

© @

Unterricht Schul-Administration

Abb. 63: Passworter (Schiiler) in der Schulkonsole

Dort kann bei ,Klasse oder Arbeitsgruppe” die Klasse ausgewahlt werden. Wenn dieses Bild per Beamer
projizieren wird, konnen die Schiilerinnen und Schiler sich jetzt ihre Benutzernamen notieren.
Mit einem Klick auf das oberste Kastchen markieren Sie alle Accounts der Klasse.

Passworter (Schiiler) SCHLIESSEN
7c © ‘ ‘ Suche... Q
Klasse oder Arbeitsgruppe @ Name &
PASSWORT ZURUCKSETZEN 8 Eintrage von 8 ausgewahlt
'T‘ MName Anderung des Passworte...
(ma B . =

Abb. 64: Klasse und Accounts auswéhlen

Mit einem Klick auf PASSWORT ZURUCKSETZEN kann diesen nun ein Einmal-Passwort (z.B.
123456789) zugeteilt werden. Die Schiilerinnen und Schiiler melden sich nun mit ihrem Account und
dem Einmalpasswort an und werden von Windows aufgefordert ein eigenes Passwort zu vergeben. Bitte
stellen Sie sicher, dass die Checkbox ,Benutzer muss das Passwort bei der nachsten Anmeldung dndern”
aktiviert ist.

Passwdrter zuriicksetzen

Durch Klicken auf die Zuriicksetzen-Schaltflache wird das Passwort der
ausgewahlten Schiler auf das angegebene gesetzt. Aus Sicherheitsgrinden
werden die Schiiler zur Anderung des Passworts bei der nachsten Anmeldung
aufgefordert.

[4 Benutzer muss das Passwort bei der nichsten Anmeldung andemn

123456789 B

Neues Passwort *

ABBRECHEN ZURUCKSETZEN
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Abb. 65: Passworter vergeben
7.7 Neue Schiilerkonten ohne neuen Export

Generell sollten Sie, wenn sich Anderungen bei den Schiileranmeldungen ergeben, einen neuen Export
aus ASV-BW durchfiihren. Dadurch stellt ihre Schulverwaltung praktisch das Identity-Management fir
ihre Schule da. Falls Sie die Konten der Schiilerinnen und Schiiler aber handisch ins System einzutragen
wollen, gehen Sie wie folgt vor:

Verwahren Sie die aktuelle Importdatei (z.B. export.csv) auf im Homeverzeichnis ihres Administrator-
/Netzwerkbetreuer-Accounts oder einem externen Datentréager. Zum Anlegen von neuen Accounts
offnen Sie die Datei mit LibreOffice-Calc oder Notepad++ und fiigen Sie die Daten der neuen
Schiilerinnen und Schiiler am Ende der Datei an, eine Sortierung ist nicht notwendig. Sie kdnnen auch
von der Schule abgegangene Schiilerinnen und Schiiler aus der Datei entfernen oder Veranderungen
vornehmen (Schreibfehler verbessern, Klassenzugehdorigkeiten andern)

Importieren Sie die aktualisierte Liste wie im Kapitel 7.5.Fehler! Verweisquelle konnte nicht gefunden w
erden. und bewahren Sie die Importdatei fiir zukiinftige Anderungen auf.

7.8 Verwaltung der Lehrer-Accounts

Lehrer-Accounts kdnnen ebenso mit der Import-Schnittstelle verwaltet werden, jedoch ist hier mehr
Vorsicht geboten, um Datenverlust bei Lehrerdaten zu vermeiden. Der Import spielt sich unabhangig
vom Import der Schiiler-Daten ab, die Aktionen Add, Delete und Modify werden dann nur fiir die Lehrer-
Accounts ausgefiihrt, wenn ein Lehrer-Import durchgefiihrt wird.

Vorsicht: Lehrer-Accounts werden bei einem erneuten Lehrer-Import geloscht, wenn Sie im Export aus
ASV-BW nicht mehr verfiigbar sind. Achten Sie darauf, dass dies nicht ungewollt geschieht.

Alternativ kdnnen Sie die Lehrer-Accounts auch nur tiber die Schulkonsole ,Benutzer (Schulen)”
verwalten. Neue Kolleginnen und Kollegen miissen dann jeweils einzeln tber ,Hinzufligen” erstellt und
nach dem Verlassen der Schule wieder einzeln geléscht werden.

Wichtig: Der Import erwartet bei Lehrern unter ID das Lehrerkiirzel und setzt es als Benutzernamen
fest! Wenn Sie den Export nicht iiber ASV-BW durchfiihren kann dies zu Verwirrungen fiihren.

7.8.1 Export aus ASV-BW (Lehrer)

Fiir den Benutzerimport steht in ASV-BW eine spezielle Export-Maske bereit. Offnen Sie in ASV-BW,
klicken Sie auf Schiiler und wahlen Sie ,Auswertungen” > ,Exportformate”

E] 25V - Amtliche Schulverwaltung Version 2.10.23

Datei  Bearbeiten | Auswertungen | Schiler M
oy M 83 Berichtsbibliothek i}
Etikettengenerator -
Start X | 44 Schiller Serienbriefgenerator
1 4 £ Listengenerator

Klasse / Klassengrupp E:cportfornﬁl\ie

Abb. 66: ASV-BW Exportformate

Wabhlen Sie auf der rechten Seite ihre Schule, wahlen bei ,Datenbereich” die Kategorie ,Lehrkrafte” und
dann das Exportformat ,zz Exportformat fiir paedML-Linux-Lehrkrafte”.
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Schulnr, =1 Art a2 5chule
04101114 [Bs  |o4101114 [P
04106860 SBBZ 04106860
04115289 GMS 5289GM5 P
Datenbereich
Kursstufe -
Lehrkrafte
Schulen
Betriebe
Administratoren
Artikel
Artikelverteilung
Auswahlfilter
Rawrudrar [
Mame a2 Da. =1

zz Exportformat fur paedhL-Linu-... _

Abb. 67: ASV-BW ,zz Exportformat fiir paedML-Linux-Lehrkréfte”
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Klicken Sie auf ,Datensatze fiir den Export auswahlen”. Stellen Sie sicher, dass Ihre Schule ausgewahlt
ist und markieren Sie, falls Sie den Export fiir einen Schulverbund ausfiihren, alle Schulen (mit STRG).
Nun sollten alle Lehrkréafte erscheinen. Diese miissen markiert werden, klicken Sie dazu auf eine
Lehrkraft und verwenden Sie die Tastenkombination STRG + A, um alle Lehrkrafte auszuwahlen.

] Exportformat ausfiihren X
— Informationen Navigator
Mame |zz Exportformat fir paedML|  Gruppe Datenbereich | Lehrkréfte Schul-/Dst.Nr. Zweig v 5chule
s ———————
Beschreibi E tiert Datensatze im CSV F t fiir den I tind dML-Li LI SEBQWRHS “
schreibuny rtiert Datensitze im ormat fiir den Importin der pae inus.
e = = 04115289 [GMs  [5289GMS
Klassenleitung Klasse, Vornamen, Nachname, Kiirzel werden als 04101114 ‘341‘31114
Klasse, Vornamen, Nachname, ID expartiiert. 04163648 IB4BAGY hva
Autor |schul Erstellt 19042021
nur aktive
— Ausgabe
Muster |'Fe|dir1ha|t1 “Feldinhalt2”;" Feldinhalt3"; | 1Zeile der Exportdatei enthdlt Feldnamen
Name, Vornamen -
Exportziel @ Zwischenablage [tmann, Gerda A

O Datei | Ch\Users\Administrator PAEDML-LINUX export.csv

Durchsuchen

— Datenexport ausfihren

Export ausfihren

Baumgartner, Amelie
Baur, Robert

Beckers, Anja
- Hans-Joachim
Bertram, Horst
Brecht, Bertold
nfred

Bechthold, Ernst

Anzahl: 66

He«4)»r NS

Abb. 68: ASV-BW: Alle Lehrer auswéhlen

Klicken Sie bei Exportziel auf ,Datei” und wahlen Sie mit ,Durchsuchen” einen geeigneten Speicherort.
Nun klicken Sie auf ,Export ausfiihren”. Die Datei ,export.csv” wird am Zielort erstellt. Kopieren Sie die
Datei nun auf ihren paedML Server, um den Import durchzufiihren.

7.8.2 Import vorbereiten

Die Importschnittstelle benétigt fiir Schiiler- und Lehrer-Accounts normierte Spalteniiberschriften. In der
aktuellen Version von ASV-BW ist es jedoch aktuell nicht mdglich beim Export der Klassen einer
Lehrkraft dieses anzupassen. Offnen Sie daher die Datei export.csv und @ndern Sie am Anfang der Datei
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die Spalteniiberschrift ,Klassenleitung Klasse"” in ,Klasse”, indem Sie das Wort Klassenleitung und die
Leerstelle entfernen. Speichern Sie das Dokument danach ab.

Klassenleitung Klasse;Vornamen;Nachname; ID
-—>
Klasse;Vornamen;Nachname; ID

Abb. 69: Export Spalteniiberschriften anpassen, ,Klassenleitung Klasse” wird zu ,Klasse".

7.8.3 Import durchfiihren

Legen Sie sich die Datei export.csv bereit. In diesem Beispiel wird die Datei im Admin-Home
h:\export.csv liegen. Offnen Sie die Schulkonsole als Administrator und wéahlen Sie Schul-Administration
- Benutzerimport und geben Sie das Passwort erneut ein.

Klicken Sie auf ,Neuen Benutzerimport durchfiihren”.

N Suchen Q A

Benutzerimport SCHLIESSEN

Ubersicht Benutzerimporte

Liste der laufenden und abgeschlossenen Benutzerimporte. Fir jeden abgeschlossenen Benutzerimport wird eine Zusammenfassung der
tatséchlich durchgefiihrten Anderungen zum Herunterladen bereitgestellt, sowie eine Liste mit Passwiértern fir die neu angelegte
Benutzerkonten

AKTUALISIEREN NEUEN BENUTZERIMPORT DURCHFUHREN 13 Eintrage gefunden

P JobiD  Gestartstam

Durchgeflhrtvon  Benutzerrolle Status Passwiirter Zusammenfas..

o sAan A 11a1 mchoda Adminintentar  Cohiilar Fefatmenin —aDacewirtar B Fieam

Abb. 70: Neuer Import

Wabhlen Sie nun die Benutzerrolle ,teacher” und klicken Sie auf ,weiter”.

Benutzerimport SCHLIESSEN
Benutzerimport durchfiihren encher ©
Bitte wahlen Sie die Schule und den Benutzerrolle * @

Benutzertyp fiir den Import aus.

ABBRECHEN ZURUCK  WEITER

Abb. 71: Neuer Import

Klicken Sie nun auf ,Datei auswahlen” und suchen Sie den Benutzerimport
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A

Favoriten Unterricht Schul- Benutzer Ge
Administration

n N
Benutzer (Schulen) )] Klassen (Schulen) @
Benutzerverwaltung fur Schulen Klassenverwaltung fir Schulen
(Schiiler, Lehrer, Mitarbeiter)
Passwaorter (Lehrer) ® Passworter (Mitarbeiter) ®
Zuriicksetzen von Lehrerpasswértern Zuriicksetzen von
Mitarbeiterpasswaortern
Lehrer zuordnen ® Arbeitsgruppen verwalten ®
Zuweisen von Lehrern zu einer Klasse Anlegen und Bearbeiten von
Arbeitsgruppen
Unterrichtszeiten ® Benutzerimport ®

Konfiguriere die Unterrichtszeiten Automatischer UCS@school
Benutzerimport

Abb. 72: Neuer Benutzerimport

Geben Sie das Administratorpasswort im ,Authentifizierung notwendig” Fenster ein, um das Import-
Interface zu 6ffnen.

Ubersicht Benutzerimporte

Liste der laufenden und abgeschlossenen Benutzerimporte. Fiir jeden abgeschlossenen Benutzerimport wird eine Zusammenfassung der
tatsachlich durchgefiihrten Anderungen zum Herunterladen bereitgestellt, sowie eine Liste mit Passwirtern fir die neu angelegte

Benutzerkonten
AKTUALISIEREN NEUEN BENUTZERIMPORT DURCHFUHREN 1 Eintrge gefunden
1‘ Job-ID Gestartet am Schule Durchgefiihrtvon  Benutzerrolle Status Passwirter Zusammenfas
3 12.10.20,11:31  schule Administrator ~ Schiiler Erfolgreich =@ Passworter ‘m
ABBRECHEN NEUEN BENUTZERIMPORT DURCHFUHREN

Abb. 73: Ubersicht Benutzerimporte
Klicken Sie auf ,NEUEN BENUTZERIMPORT DURCHFUHREN" und wahlen Sie ,teacher” und klicken Sie
auf ,WEITER".

Benutzerimport durchfiihren teacher ©

Bitte wahlen Sie die Schule und den Benutzerrolle * @
Benutzertyp flr den Impart aus

ABBRECHEN ZURUCK  WEITER

Abb. 74: Benutzerimport — Benutzerrolle wahlen - teacher

Klicken Sie auf ,DATEI AUSWAHLEN®, navigieren Sie zu lhrem Export und bestatigen mit ,Offnen”.
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€ Offnen *
« v 4 = 5 Dies.. » (H:)Adminis... v o (H:) Administrator (\\server)"... @
Organisieren « Meuer Ordner ==~ TH 0
& Administrator  * Mame Anderungsdatum A
I3 DieserPC Benutzerimport 02.02.2021 11:44 D
B 3D-Objekte Dokumentationen Di
&= Bilder Hotline D
[ Desktop Klassenarbeiten i
Iﬁ Dokumente ! paedMLL-Skripte i
* Downloads @ export 9
5 G5-Programme Ve
Musik
d Mus =] legon Te
Videos | ] legonxt.1 1-
‘&= (C) system ¢ logon.xt.2 zl
& (D) DVD-Laufv # logon.xt.3 7
= (H:) Administr: £l logon.tt.d Zl
= (K:) Programm ?ng'b‘t'? E‘ v
= Bibliotheken ¥ <€ >
Dateiname: | export v‘ Alle Dateien ~

Abb. 75: Benutzerimport — export.csv auswéhlen

Nun werden die Daten auf Fehler gepriift, das Ergebnis kdnnen Sie nun ebenfalls priifen.

Datenprufung abgeschlossen UserImportlob #61 (dry run) ended successfully.

Read users from input data: 66

Die Priifung der hochgeladenen Daten wurde
Created ImportTeacher: 66

erfolgreich abgeschlossen. Im Folgenden
wir die Ausgabe der Schnittstelle zum ['ga’, "abl’, 'rb’, 'eb’]
Datenimport angezeigt. Klicken Sie auf ["fab®, "hb", 'hb2", "bb’]
"Import starten”, um den Benutzerimport ['mb*, "jc', 'je1’, 'sc’]
durchzufiihren. [‘ge’, "pf', 'sf’, 'gf’]
[*pg’s "pgl’, "bg’, 'ug’]
[‘eh*, *sh*, '1h*, "Jj'1
[uj", "sk’, 'skl°, ‘ek’]
["mk", "hk', "kk', 'mk1l']
['rl*, "f1', '§1', 'wl']
[*11", "am", 'sm', 'hm']
["am2", "em’, "hn", 'J
[*rr*, *sr', 'kr', 'rr
[
[
[
[

(]

‘ms®, "1s', 'ms2°, ‘gs

"it', 'ht', 'rt', 'xue’
ev', "Jv', ‘ww', ‘wv']
jv2*, "hvh', ‘mv’', ‘ww']
["sz", "'mz"]
Modified ImportTeacher: @
Deleted ImportTeacher: @
Errors: @

Abb. 76: Benutzerimport — Dry-Run

Hier gibt es ein paar Dinge zu beachten: Es werden die Kiirzel der Kolleginnen und Kollegen als
Benutzername Gibernommen. Da diese in der Regel eindeutig sein sollten werden diese NICHT
nummeriert.

Falls Sie die paedML in einem Schulverbund einsetzen, in dem die Kiirzel nicht eindeutig sind, miissen
Sie dies selbst in der Export-Datei abandern. Achten Sie auch darauf, dass unter ,Deleted
ImportTeacher” nur Kiirzel von Lehrerinnen und Lehrern auftauchen, welche die Schule verlassen haben
und deren Homelaufwerke entfernt werden diirfen. Falls unbeabsichtigte ,Léschungen” in der Ubersicht
auftauchen kénnen Sie den Import mit ,Abbrechen” oder ,Zuriick zur Ubersicht” verwerfen, es werden
dann keine Anderungen vorgenommen.

Falls alle Angaben korrekt sind, klicken Sie auf Import starten, um diesen zu beginnen.
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62 26.04.21, 13:09 schule Administrator Lehrer Erfolgreich m@ Passwirter ‘, Zusammen...

Abb. 77: Benutzerimport — Zusammenfassung und Passwdrter

Der Import bekommt eine neue Job-Id und lauft einige Zeit im Hintergrund. Klicken Sie auf
JAktualisieren”, um den Verarbeitungsstatus anzuzeigen.

Sobald der Status ,Erfolgreich” erscheint, kdnnen Sie, unter ,Passworter”, die erstellen Passworter der
Accounts einsehen und herunterladen. Unter Zusammenfassung kénnen Sie einsehen, welche
Veranderungen vorgenommen wurden.
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Anhang A Upgrade Stages

Die Stages werden in der UCR-Variablen ,Imz/upgrade-paedml-stage” gespeichert.

Die Werte beginnen bei 170.

Stage  Aufgabe

170 Bei gesetztem Parameter ,-c*: die Systempriifung wird ausgefiihrt.
Bei gesetztem Parameter ,-f*: die UCR-Variable Imz/upgrade-paedml-stage wird auf 170
gesetzt.

200 BegriiBung zum Upgrade

201 Ausfihren der Joinskripte auf dem Server

202 Ausfihren der Joinskripte auf dem opsi-Server

203 Systempriifung

204 Einspielen ggf. fehlender UCS 4.3-Updates auf dem Server

205 Ausfiihren der Joinskripte auf dem Server

206 Einspielen ggf. fehlender UCS 4.3-Updates auf dem opsi-Server

207 Ausfiihren der Joinskripte auf dem opsi-Server

208 Wechsel auf das Univention App-Center

209 Systempriifung

210 Aktualisierungsvorbereitungen auf dem Server

211 Aktualisierungsvorbereitungen auf dem opsi-Server

215 Ausfihren der Joinskripte auf dem Server

216 Ausfiihren der Joinskripte auf dem opsi-Server

219 Systempriifung

220 Update des Servers auf UCS 4.4-0

221 Update des opsi-Servers auf UCS 4.4-0

222 Neustart verschiedener Dienste auf dem Server

223 Ausfihren der Joinskripte auf dem Server

224 Ausfihren der Joinskripte auf dem opsi-Server

226 Systempriifung

230 Update des Servers auf UCS 4.4-5
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231 Ausfiihren der Joinskripte auf dem Server

232 Update des opsi-Servers auf UCS 4.4-5

233 Ausfiihren der Joinskripte auf dem opsi-Server

235 Nachbereitungen auf dem Server

236 Nachbereitungen auf dem opsi-Server

237 Migration zum ,memberOf“-Attribut im LDAP

242 9.6-Update der PostgreSQL-Datenbank auf dem Server

243 Loschen von PostgreSQL 9.4-Datenbank

244 Installation der App UCS@school Veyon Proxy

247 Ausfihren der Joinskripte auf dem Server

248 Ausfihren der Joinskripte auf dem opsi-Server

249 Systempriifung

254 Aufrdumarbeiten auf dem Server, Loschen der Benutzer ,remoteadmin“ und ,remoteadmin-
Idap”

255 Aufraumarbeiten auf dem opsi-Server, Loschen der Benutzer ,remoteadmin® und
LSemoteadmin-ldap”

257 Update der Horde-App

258 Installation Self-Service-App

265 Aktualisierung aller paedML spezifischen Anpassungen

266 Ausfiihren der Joinskripte auf dem Server

267 Ausfihren der Joinskripte auf dem opsi-Server

270 Upgrade auf paedML 7.2 abgeschlossen
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