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Vorwort

Im vorliegenden Dokument wird die Integration von Tablets in die paedML Linux beschrieben. Dieses
Dokument richtet sich an Handler, Administratoren und technisch versierte Lehrkrafte, die Tablets in die
paedML Linux einbinden wollen. Ziel ist dabei die von Windows-Geraten bekannten padagogischen
Funktionen der paedML Linux und paedML fiir Grundschulen auf Tablets zu ibertragen.

Diese Anleitung bezieht sich auf die Version 7.2 der paedML Linux / GS. Allerdings
sind ist diese Anleitung auch auf die Version 7.1 anwendbar, mit Ausnahme des
Apple-School-Manager-Connectors (Kapitel 12.1) und des JAMF-School-
Connectors (Kapitel 13). Fiir diese Connectoren ist die Version 7.2 Voraussetzung.

Die vorliegenden Konzepte sind selbstverstiandlich erprobt. Allerdings stehen
langerfristig und groB3 angelegte Tests in schulischen Produktivsystemen derzeit
noch aus.

Mittels MDM (Mobile Device Management) konnen Sie Tablets zentral verwalten. Eine grundlegende
Einfiihrung in technische Grundziige der Tablet-Verwaltung und das Thema MDM finden Sie in unserem
LMZ-Portal unter (https://www.Imz-bw.de/netzwerkloesung/fachwissen/tablets-in-der-schule/).

In einem Modellversuch hat das LMZ im Jahr 2018 den MDM-Support an Schulen evaluiert. Die darin
gemachten Erfahrungen sind in den vorliegenden Text eingeflossen.

Wahrend des Modellversuchs mussten wir erfahren, dass der grof3flachige Einsatz und die Verwaltung
von Android-Geraten als schwierig erachtet werden kann. Griinde wie die Heterogenitat des Android-
Markts, unregelmafige Betriebssystem-Updates und eine fehlende zentrale App-Lizenz-Verwaltung
fihren zu einem erhohten Aufwand bei der Betreuung der Gerate. Dies wird sich vermutlich in den
nachsten Jahren andern, da sich Google mit der Weiterentwicklung der Verwaltung von mobilen
Endgeraten neben dem Consumer-Markt auch den Business-Sektor als Zielgruppe erschlief3t.

Das im Folgenden beschriebene Konzept bezieht sich vornehmlich auf Apple-Gerate, im Folgenden
iPads genannt, und beispielhaft auf die MDM-L&sung Jamf School. Die grundlegende Vorgehensweise
kann auf weitere MDM-LOsungen teilweise ibertragen werden.

Die Auswahl der genannten Hersteller ergibt sich aus Riickmeldungen und
Anforderungen unserer paedML Linux und GS Kunden. Eine Wertung oder gar
Empfehlung stellt sie ausdriicklich nicht dar!

Kapitel 12 und 13 setzen eine paedML Linux oder GS der Version 7.2 voraus. Alle
anderen Kapitel setzen eine paedML Linux oder GS der Version 7.1 voraus.
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1 Das Tablet-Konzept der paedML Linux und GS

Die paedML Linux und GS in ihrer jetzigen Auspragung wurde urspriinglich fir Windows-Gerate
konzipiert. Tablets spielten im Schulbetrieb noch keine Rolle. Erste Konzepte zur Integration von Tablets
bezogen sich daher auf Microsoft Surface Gerate. Diese kénnen per opsi administriert und in die
Doméne der paedML Linux und GS aufgenommen werden. Uber die Schulkonsole kénnen die Tablets
gesteuert werden. Sie kdnnen somit zu einem vollintegrierten Bestandteil der paedML Linux und GS
werden.

Windows-Gerate kdnnen vollumfanglich in das Padagogik-Netz der paedML Linux
und GS integriert werden (vgl. Handbicher der paedML Linux und GS).

In letzter Zeit setzen Schulen in Baden-Wiirttemberg jedoch verstéarkt auf Tablets, die nicht auf Windows
10-Basis funktionieren (im Folgenden Tablets genannt). Hier vor allem auf Tablets des Herstellers Apple
(Ipads). Diese lassen sich nicht in der Doméne der paedML Linux und GS betreiben, da diese Betriebsart
vom Hersteller Apple nicht vorgesehen ist. Auch andere Mechanismen der paedML Linux und GS, wie
der JugendschutZzfilter, die Protokollierung von Internetzugriffen oder die Steuerung tber die
Schulkonsole greifen bei diesen Geréten nicht.

Im Folgenden beschreiben wir ein Konzept zur Integration von Tablets in die paedML Linux und GS. Ziel
ist einerseits einen reibungsfreien technischen Betrieb zu ermdéglichen. Auf der anderen Seite sollen die
hohen Standards der paedML Linux und GS beziiglich der padagogischen Sicherheit und des
Datenschutzes erfiillt sein.

Zunéchst sollte die Schule iiber ein Mobile Device Management (MDM) und einen Zugang zum Apple
School Manager, kurz ASM, verfligen.

Wir empfehlen bei Verwendung von Tablets in der paedML Linux und GS die Erweiterung Nextcloud
(kompatibel ab paedML Linux und GS 7.1+) zu installieren. Dies erméglicht die sichere und
datenschutzkonforme Dateiablage auf dem paedML Linux und GS Server bei der Arbeit mit Tablets.

Wir empfehlen als externen Jugendschutzfilter das entsprechende BelWue-Produkt zu konfigurieren.
Eine Alternative stellt die Verwendung des per MDM konfigurierbaren Jusprog-Webbrowsers dar.

In der paedML Linux und GS wird ein weiteres Netz MDM angelegt. Mittels fest zugewiesener IP-
Adressen und Weiterleitung von Informationen von der Firewall an den paedML Server wird die aus der
paedML Linux und GS bekannte Protokollierung von Internetzugriffen ermaglicht.

Die Synchronisation der paedML Linux und GS Benutzer in das MDM ermdglicht eine schnelle
Zuordnung von Benutzern zu ihren iPads ohne weiteren Verwaltungsaufwand. Dieses Vorgehen
erscheint im Kontext sogenannter 1:1-Zuordnung, seien sie dauerhaft oder temporar, sinnvoll.

Ein alternatives Vorgehen bei sogenannten 1:N-Zuordnungen, etwa bei Tablet-Satzen, die zeitweise an
Klassen ausgeteilt werden, mithilfe des Apple School Managers, des Apple School Manager Connectors
und der Techniken ,Temporary Shared Ipad” und ,Shared Ipad” wird ebenfalls beschrieben.

Die App ,Classroom"” des Herstellers Apple ermdglicht die Steuerung des Unterrichtsgeschehens. Dabei
wird allerdings nur ein Teil des Umfangs der Schulkonsole abgebildet. Bei ,Temporary Shared Ipads”
kann die Classroom App allerdings nicht verwendet werden.
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Der Datenschutz muss bei der Verwendung von Ipads von vornherein mitbedacht
werden. Dies betrifft sowohl das eingesetzte MDM und den Apple School Manager,
als auch die eingesetzten Apps und die Integration der Tablets.

Die Verwednung von Prasentationstechnik und Druckern ist ebenfalls von vornherein mitzudenken und
wird daher ebenfalls im Dokument augegriffen.

Gerdate, die nicht von der Schule verwaltet werden, zum Beispiel schiilereigene Geréte, die diese in der
Schule benutzen diirfen (Bring Your Own Device) sollten in das Gaste-Netz integriert werden (siehe
Kapitel 18).

2 Der Apple School Manager (ASM)

Voraussetzung fir die Einflihrung eines Mobile Device Managements ist ein Zugang zum Apple School
Manager (ASM).

Eine weiterfiihrende Recherche starten Sie am besten bei:

https://www.apple.com/de/education/k12/it/

3 Das Mobile Device Management (MDM)

Bereits ab einer Stiickzahl von 15 Tablets (ab einer ,iPad-Klasse") empfehlen wir Tablets zentral zu
verwalten.

Hier gibt es eine Reihe von Anbietern. Unter anderem stellt Apple selbst den Apple Configurator bereit.

Drittanbieter wie Relution oder Jamf School stellen Software, sogenannte Mobile Device
Managements, bereit, mit deren Hilfe Tablets verwaltet werden konnen. MDM-Systeme konnen auch
in der Cloud, zum Beispiel im Rechenzentrum des Schultragers, betrieben werden.

Die Auswahl der genannten Hersteller ergibt sich aus Riickmeldungen und
Anforderungen unserer paedML Linux und GS Kunden. Eine Wertung oder gar
Empfehlung stellt sie ausdriicklich nicht dar!

Anleitungen zur Installation und zum Betrieb von MDM wiirden den Rahmen dieses Dokuments bei
weitem sprengen. Hier sei auf die Anleitungen der Hersteller verwiesen.

Im Kreismedienzentrum Rems-Murr-Kreis sind die folgenden Anleitungen fiir Jamf School entstanden.

Das Kreismedienzentrum Rems-Murr-Kreis kann nur Schulen aus dem Rems-Murr-
Kreis unterstiitzen. Sehen Sie bitte daher von Supportanfragen ab und wenden Sie
sich im Bedarfsfall an das fiir Ihren Kreis zustandige Kreismedienzentrum.

Link zu den Anleitungen: https://kreismedienzentrum-rmk.de/tablet-projekt/
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paedML
4 Das Netz ,MDM"“

Die paedML Linux und GS verfiigt (iber die Netze PAEDAGOGIK, INTERNET, DMZ und GAESTE. Fiir den
Einsatz verwalteter Tablets wird ein weiteres Netz MDM angelegt. Dieses ermdglicht zum einen die
Verwaltung der Tablets per MDM und geniigt zum anderen maoglichst hohen Sicherheitskriterien.

Zunéachst wird im ESXi-Host bzw. im vSphere-Center ein virtueller Switch hinzugefligt. AnschlieRend wird
eine neue Portgruppe MDM angelegt und konfiguriert.

Das in diesem Kapitel dokumentierte Vorgehen bezieht sich auf einen ESXi-Host in der weit verbreiteten
Version 6.7.

Der Aufbau der zugehorigen Netzwerkinfrastruktur (Switch, Access-Points) ist nicht
Bestandteil dieser Anleitung. Die Arbeiten miissen im Anschluss von einem
erfahrenen und kompetenten Dienstleister durchgefiihrt werden.

Fiir die Arbeiten am ESXi-Host muss die Firewall und damit auch alle anderen
virtuellen Maschinen der paedML Linux und GS heruntergefahren werden.

4.1 Einen virtuellen Switch hinzufiigen
Melden Sie sich an lhrem ESXi-Host mit dem Benutzer root an.

Fahren Sie die virtuellen Maschinen W10AdminVM; opsi-Server, Server und Firewall in dieser Reihenfolge
herunter.

Klicken Sie auf den Reiter Netzwerk und wechseln Sie in den Reiter Virtuelle Switches. Klicken Sie auf
Virtuellen Standard-Switch hinzufiigen.

vmware ESXi’

“I% Navigator @ MiniML.intern.Imz-bw.de — Netzwerk
v Q Host Portgruppe Virtuelle Switches Physische Netzwerk. ..
Verwalten
Uberwachen e £ Virtuellen Standard-Switch hinzufugen
¥ (51 Virtuelle Maschinen NERTE ~  Portgruppen
~ (41 Firewall 8 vSwitchO 2
Uberwachen 38 vSwitch1 1
Mehr VMs... 3 vSwitch2 0
3 @ vSwitch3 1
® Netzwerk | [ ] @ vSwitchd ’

=8 vSwitch3

8 vSwitch4
BB vSwitch2
» € TABLETNETZ
Mehr Netzwerke...

Abb. 1: Virtuellen Switch hinzufiigen

Vergeben Sie einen Namen fiir den neuen virtuellen Switch, ordnen Sie einen freien physischen Adapter
zu und klicken Sie auf Hinzufiigen.
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{2 Virtuellen Standard-Switch hinzufiigen - vSwitch2

0[]

(1500

Uplink 1 o l vmnicO - n w

» Verbindungserkennung

vSwitch-Name

MTU

Klicken Sie zum Erweitern

* Sicherheit Klicken Sie zum Erweitern

Abb. 2: Neuer Virtueller Switch

Der neu angelegte virtuelle Switch erscheint nun in der Ubersicht.

e Abbrechen |

4
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Portgruppen | Virtuelle Switches ‘ Physische Netzwerk.. VMkernel-Netzwerkk. .

&Vlnue\\en Standard-Switch hinzufugen Uplink hinzufugen Einst

Name ~

Portgruppen
vSwitchO 2
vSwitch1 1
vSwitch2 0
vSwitch3 1
vSwitch4 1

Abb. 3: Neuer virtueller Switch erfolgreich hinzugefiigt

4.2 Die Portgruppe MDM

Wechseln Sie in den Reiter Portgruppen und gehen Sie dort auf Portgruppe hinzufiigen.

“‘[__'_.' Navigator (=] g MiniML.intern.Imz-bw.de - Netzwerk
e @ Host | Portgruppen | Virtuelle Switches
Verwalten
UhETrEsieEr g} Portgruppe hinzufigen Einste
[ . Name
w (4] Virtuelle Maschinen
~ (5 Firewall € INTERNET
Uberwachen € Mgmt
Mehr VMs... g PAEDAGOGIK
EJ speicher @ omz
BTN oo

v € INTERNET

Uberwachen

¥ vmnic0

r & pmz
Abb. 4: Portgruppe hinzufiigen

TCP/IP-Stacks

ngen bearbeiten ] eAkma\lsieren Aktionen

~  Uplinks

o o = o =

Firewallregeln

v Typ
Standard-vSwitch
Standard-vSwitch
Standard-vSwitch
Standard-vSwitch

Standard-vSwitch

Vergeben Sie den Namen MDM und ordnen Sie den zuvor neu erstellten virtuellen Switch zu. Klicken Sie

dann auf Hinzufligen.
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ﬁ Portgruppe hinzufiigen -MDM

Name o I‘ MDM I
VLAN-ID E

Virtueller Switch e vSwitch2 b

* Sicherhert Klicken Sie zum Erweitern

e [ Hinzufugen ]I Abbrechen I

A

Abb. Portgruppe konfigurieren

Die neue Portgruppe erscheint in der Ubersicht.

‘ Portgruppen | Virtuelle Switches Physische Netzwerk... VMkernel-Netzwerkk. .. TCP/IP-Stacks Firewallregeln

Q Portgruppe hinzufigen I e Aktualisieren

Name ~ | Aktive Ports v | VLAN-ID ~ | Typ v vSwitch

g INTERNET 0 0 Standard-Portgruppe vSwitch0
Q Mgmt 1 0 Standard-Portgruppe vSwitch0
€) PAEDAGOGIK 0 0 Standard-Portgruppe vSwitch1
Q MDM 0 0 Standard-Portgruppe vSwitch2
€9 DMZ 0 0 Standard-Portgruppe vSwitch3
g GAESTE 0 0 Standard-Portgruppe vSwitchd

Abb. 5: Portgruppe Ubersicht.

Klicken Sie im ESXi-Host auf Virtuelle Maschinen und auf Firewall. Bearbeiten Sie die virtuelle Maschine
Firewall.

“E' Navigator || {1 Firewall
hd Host
E | [ Einschalten @ e # Bearbeiten ] |
Verwalten
Uberwachen Firewall
Gastbetriebssystem FreeBSD-Versionen vor Version 11 (64 Bit)
“WVirtuelle Maschinen Kompatibilitat Virtuelle ESXi 5.5-Maschine
Viiware Tools Ja
@ Firewall CPUS 2
Uberwachen Arbeitsspeicher 1GB
Mehr VMs...
3 Speicher
'g Netzwerk ~ Allgemeine Informationen ~ Hardw:
v g MDM L4 g Netzwerk Keine Netzwerkinformationen » | cPL
UrzmEErEy » B8 VMware Tools Viware Toals is not managed by vSphere W Arbe
L: INTERNET
e » B3 speicher 1 Festplatte » 23 Fesf
M vmnic0
=] Hinweise Landesmedienzentrum Baden- _’) Hinweise bearbeiten » M Net:
L g bmz Warttemberg » B Net:
» @ TABLETNETZ et
Mehr Netzwerke.... paedML® Linux 7.1 » B Net;
paedML® fur Grundschulen 7.1
.-

Abb. 6: Firewall bearbeiten.

Klicken Sie im nachsten Dialog auf Netzwerkadapter hinzufiigen.
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(1 Einstellungen bearbeiten - Firewall (Virtuelle ESXi 5.5-Maschine)

[ Virtuelle Hardware ] VM-Optionen ‘

3 Festplatte h\nZUngenI MW Netzwerkadapter hinzufigen I g Anderes Gerat hinzufligen

» | cru 5 v @

» Wl Arbeitsspeicher MB .

» (3 Festplatte 1 GB v

> K& scsi-Controller 0 LS| Logic Parallel v

» MM Netzwerkadapter 1 INTERNET v Verbinden
» M Netzwerkadapter 2 PAEDAGOGIK o Verbinden
» Ml Netzwerkadapter 3 DMZ v Verbinden
» MMl Netzwerkadapter 4 GAESTE v Verbinden

» 5y CD/DVD-Laufwerk 1

[ Speichern H Abbrechen

A

Abb. 7: Netzwerkadapter hinzufiigen.

Ordnen Sie dem Netzwerkadapter die Portgruppe MDM zu und klicken Sie auf Speichern.

(] Einstellungen bearbeiten - Firewall (Virtuelle ESXi 5.5-Maschine)

» [ crPu £

» @l Arbeitsspeicher 1024 MB v
» 3 Festplatte 1 GB v

» B3 scsi-Controller 0

LSI Logic Parallel B
» M Netzwerkadapter 1 INTERNET > Verbinden
» M Netzwerkadapter 2 PAEDAGOGIK ~ Verbinden
» MM Netzwerkadapter 3 DMZ v Verbinden
» MM Netzwerkadapter 4 GAESTE " Verbinden

—

» MM Neuer Netzwerkadapter o MDM v Verbinden
> 2 Grafikkarte Benutzerdefinierte Einstellungen angeben v

4

Abb. 8: Netzwerkadapter konfigurieren.

Die Arbeiten am ESXi-Host sind damit beendet. Fahren Sie die virtuellen Maschinen hoch und melden Sie
sich an der W10AdminVM an.
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5 Firewall-Regelwerk fiir MDM

Fiir das Netz MDM wird ein Satz von Firewall-Regeln erstellt, der die Verwaltung der Tablets ermdglicht
und trotzdem einen hohen Sicherheitsstandard gewahrleistet.

Melden Sie sich an der Firewall als Administrator an.

5.1 Anpassung an der Schnittstelle GAESTE

Fiir das Gastenetz wird in der Standardkonfiguration der paedML Linux und GS ein sehr groBer
Netzbereich reserviert, welcher auch den im Folgenden einzurichtenden Bereich des neuen MDM-Netzes
abdeckt. Die Konfiguration fiir das Gaste-Netz muss daher angepasst werden.

Dies ist nur notwendig, wenn Sie das Gaste-Netz aktiviert haben oder planen, es zu
aktiveren.

Klicken Sie unter dem Reiter Schnittstellen auf GAESTE.

msense Schnittstellen - Fi

COMMUNITY EDITION

Zuweisungen

Status / Dashboard
INTERNET

System Informationen PAEDAGOGIK I

Name fire MDM

Benutzer Adi DMz

lint §GAESTE

Abb. 9: Schnitstelle GAESTE

Tragen Sie 74 ein. Mit dieser MaBnahme verkleinern Sie das Gaste-Netz auf den IP-Bereich 172.16.0.1 -
172.19.255.254.

Statische IPv4 Konfiguration

IPv4 Adresse 172.16.1.1 /

IPv4 Upstream Gateway Kein h

+ Ein neues Gateway hinzufiigen

Wird diese Schnittstelle fiir eine Internetverbindung benutzt, wahlen Sie ein bestehendes Gateway aus der Liste oder fiigen Sie mit der "Hinzufiigen'
Schaltflache ein neues hinzu.

Bei LAN-Schnittstellen sollte das Upstream Gateway auf "Kein' stehen. Gateways kénnen verwaltet werden, indem Sie hier klicken

Abb. 10: Verdnderung der Netzmaske
Speichern Sie die Anderungen und bestatigen Sie deren Anwendung.

Offnen Sie unter dem Reiter Dienste DHCP-Server, klicken Sie dort auf GAESTE.
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Flisense

Dienste ~

COMMUNITY EDITION

Auto Config Backup
Schnittstellen / GAESTE (em4) Captive Portal

Cron

Allgemeine Konfiguration DHCP Weiterleitung I

Aktivieren Schnittelle aktivieren
DHCPv6 Server & RA
Beschreibung GAESTE
DHCPv6 Weiterleitung

Geben Sie hier eine Bezeichnung (den N n
DNS-Auflssung

IPv4 Konfigurationstyp Statischa IPv4 ' DNS-Weiterleitung
Dynamisches DNS
IPv6 Konfigurationstyp Kein
HAProxy
MAC-Adresse XICXXOUXK XK KK IGMP Proxy

Dieses Feld kann fiir das Uberschreiben| NTP n

o o AC-Adr le
Geben Sie eine MAC-Adresse im Formal PPPOE-Server 4

MTU SNMP
Wenn dieses Feld leer ist, wird die Stand ~ Squid Proxy Server n
MSS Squid Reverse Proxy
) | UPnP & NATPMP
Wird hier ein Wert eingegeben, verringer b
minus 40 (TCP/IP Header-Grésse) Wake-on-LAN

Abb. 11: DHCP-Server des Gaste-Netzes

Tragen Sie als Bis-Wert 172.19.255.254 ein. Dies ist nur eine Empfehlung und kann bei der Zuweisung
fester IP-Adressen per DHCP variieren (siehe unten).

PAEDAGOGIK MDM DMZ GAESTE

Generelle Einstellungen

Aktivieren Alktiviere den DHCP-Server auf der Schnittstelle GAESTE

BOOTP (] Ignoriere BOOTP Anfragen
Unbekannte Clients Allow all elients v
ablehnen

ithin this scope/range on this interface. If set to Allow known clients from any
/interface(s) will get an IP address. If set to Allow known clients from only this

When set to Allow all clients, any DHCP client will get an IP address w
interface, any DHCP client with a MAC address listed on any scope(
interface, only MAC addresses listed below (i.e. for this interface) will get an IP address within this scope/range

Unbekannte Clients () Unerlaubte Clients werden ignoriert statt abgelehnt
ignorieren Diese Option ist nicht kompatibel mit DHCP-Failover und darf nicht aktiviert werden, sofern eine Failover-Gegenstellen-IP-Adresse konfiguriert ist.
Clientbezeichner [_) wenn ein Client einen eindeutigen Bezeichner in seinem DHCP Request mitschickt, wird dieser UID nicht im Lease gespeichert
ignerieren Dies Option kann niitzlich sein, wenn ein Klient Dual Bootet mit verschiedenen Identifiziern aber derselben Hardware MAC Adresse. Beachten Sie, dass

das resultierende Serververhalten der offiziellen DHCP Spezifikation wiederspricht
Subnetz 172.16.0.0
Subnetzmaske 255.252.0.0

Verfiigbhare Range 172.16.0.1-172.19.255.254

Bereich 172.16.2.0

Von

Abb. 12: Anderungen anwenden.
Speichern Sie die Anderungen.

In diesem Kapitel 5.1 ,schneiden” Sie einen Teil des sehr groBen Gaste-Netzes ab.
Priifen Sie, ob Sie per DHCP feste IP-Adressen im abgeschnittenen Bereich
zuweisen oder solche IP-Adressen direkt in der Hardware (Access-Points)
eingetragen wurden!
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5.2 Das Interface MDM hinzufiigen

Zunachst muss in der Firewall eine neue Schnittstelle ,MDM" erstellt werden. Offnen Sie dazu den Reiter
Schnittstellen und klicken Sie anschlieBend auf Zuweisungen.

lsense Schnittstellen ~ Firewall + Dienste ~ VPN ~ Status ~ Diagnose ~ Hilfe ~
COMMUNITY EDITION
Status / Dashboard + e
INTERNET
System Informationen PAEDAGOGIK Q0 Schnittstellen FO0
Name firs OMZ %3 INTERNET A  1000baseT <full-duplex- 102.168.2.114
Benutzer Adf GAESTE |AP/server paedml- &%a PAEDAGOGIK 4 1000baseT <full-duplex= 10.1.0.11
linux lokal)
a5a DMZ + 1000baseT <full-duplex: 192.168.1.254
System WMware Virtual Machine
Netgate Gerate ID: 356e16f21041a098¢f23 ik GAESTE 4 1000baseT <full-duplex> 172.16.1.1
Abb. 13: Schnittstelle erstellen
Klicken Sie auf Hinzufligen.
Schnittstellen / Interface Assignments
Schnittstellen Zuweisungen Schnittstellengruppen Drahtlos VLAN's QinQ's PPP's GRE's GIF's Briicken LAGG's
Schnittstelle Netzwerkport
INTERNET em0 (00:0c:29:56:71:15) v

PAEDAGOGIK em1 (00:0c:29:56:71:1f) v
DMz em3 (00:0c:29:56:71:33) A
GAESTE em4 (00:0¢:29:56:71:3d) ¥
Verfligbare Netzwerkports: em2 (00:0c:29:56:71:29) A

Abb. 14: Schnittstelle hinzufiigen.

Die neue Schnittstelle erscheint in der Ubersicht (hier OPTT). Klicken Sie auf die neue Schnittstelle.
Setzen Sie den Haken bei Schnittstelle aktivieren, tragen Sie als Beschreibung MDM ein und setzen Sie
IPv4 Konfigurationstyp auf Statische IPv4.
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Allgemeine Konfiguration

Beschreibo

Aktivi Bchnittelle aktivieren

Geben Sie hier eine Bezeichnung (den Namen) fiir die Schnittstelle ein.

IPv4 Knnflguralinn5° I Statische IPv4 v I
IPv6 Konfigurationstyp Kein v
MAC-Adresse XHXDOCHK KK XK XK

Dieses Feld kann fiir das Uberschreiben ("Spoofing") der Schnittstellen-MAC-Adresse verwendet werden
Geben Sie eine MAC-Adresse im Format xxoomoeoxx:xx ein oder lassen Sie es unausgefiillt

MTU
Wenn dieses Feld leer ist, wird die Standard-MTU der Schnittstelle benutzt. Das ist normalerweise 1500 Bytes aber kann gegebenenfalls variieren
MSS
Wird hier ein Wert eingegeben, verringert MSS Clamping bei TCP-Verbindungen die MSS (Maximum Segment Size) auf den oben eingegebenen Wert
minus 40 (TCP/IP Header-Grosse).
Geschwindigkeit und Standard (Keine Priferenz, normalerweise Autoselect) v
Duplex

Geschwindigkeit und Duplex fiir diese Schnittstelle fest einstellen.
Achtung: Muss auf Autoselect (autematische Aushandlung der Geschwindigkeit) stehen, sofern der Port, an dem diese Schnittstelle angeschlessen ist,
nicht ebenfalls Geschwindigkeit und Duplex fest eingestellt hat

Abb. 15: Allgemeine Konfiguration

Tragen Sie als IPv4-Adresse 172.20.1.7 und als Netz-Maske 74 ein.

Statische IPv4 Konfiguration
o [ -
IPv4 Upstream Gateway Kein v neues Gateway hinzufiigen

Wird diese Schnittstelle fiir eine Internetverbindung benutzt, wahlen Sie ein bestehendes Gateway aus der Liste oder fiigen Sie mit der "Hinzufiigen™
Schaltflache ein neues hinzu
Bei LAN-Schnittstellen sollte das Upstream Gateway auf "Kein" stehen. Gateways kénnen verwaltet werden, indem Sie hier klicken.

IPv4 Adresse

Abb. 16: Statische IPv4-Konfiguration.

Speichern Sie die Einstellungen.

Reservierte Netzwerke

Private Netzwerke und O
Loopback-Adressen

blocki Blockiert Traffic von IP-Adressen, die laut RFC 1918 fiir private Netzwerke reserviert sind (10/8, 172.16/12, 192.168/16), Unique Local Addresses nach
ockieren

RFC 4193 (fc00:/7), sowie Loopback-Adressen (127/8). Diese Opticn scllte normalerweise angstellt sein, es sei denn, die Schnittstelle befindet sich
selbst in einem solchen Netzwerkbereich

Bogon Netzwerke (]

blocken Blocks traffic from reserved IP addresses (but not RFC 1918) or not yet assigned by IANA. Bogens are prefixes that should never appear in the Internet

routing table, and so should not appear as the source address in any packets received.
Note: The update frequency can be changed under System > Advanced, Firewall & NAT settings

Abb. 17: Speichern.

Und wenden Sie die Anderungen an.

Die MDM Konfiguration hat sich gedndert.
Die Anderungen miissen zuerst a
Vergiss nicht die DHCP Server E

wvandt werden,
zllungen nach e

Abb. 18: Anderungen anwenden.

Die Schnittstelle MDM erscheint jetzt in der Ubersicht der Firewall.
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."!‘.\NTERNET 4~ 1000baseT <full-duplex> 192.168.2.114
&1 PAEDAGOGIK A~ 1000baseT <full-duplex> 10.1.0.11

I ."!'; MDM 4 1000baseT <fullduplex=> 172.20.1.1 I
."!‘. DMZ 4 1000baseT <fulkduplex= 192.168.1.254
."!'; GAESTE 4~ 1000baseT <full-duplex= 172.16.1.1

Abb. 19: Anderungen anwenden.

5.3 Regelwerk fiir MDM

5.3.1 Den Alias MDMPorts erstellen

In Testszenarien und an Testschulen hat sich herausgestellt, dass ein problemloses Verwalten von
Tablets per MDM nur mit einigen gedffneten Ports maoglich ist. Im Folgenden wird ein Port-Alias
MDMPorts mit den bendtigten Ports erstellt. Es ist nicht auszuschlieBen, dass sich die Anforderungen in
Zukunft verandern und damit eine Anpassung des Alias n6tig werden wird.

Klicken Sie auf Firewall | Aliase.

msense em ~ Schnittstellen ~ Firewall = Dienste ~

COMMUNITY EDITION

Status / Dashboard NAT
Regeln
rafiesheper X
Name firewall.paedmblinucloks  viqelle IP's
Benutzer Administrator@10.1.0.15  Zeitpline

linux.lokal)

Abb. 20: Firewall | Aliase

Klicken Sie auf Ports und Hinzufiigen.

Firewall / Aliase / Ports = Ll @

o Ports URLs Alle
Firewall Aliase Ports

Name Werte Beschreibung Aktionen
BBB 7443, 1935, 3478 Pl
e I Hinzufigen &, Importieren

Abb. 21: Ports hinzufiigen.

Als Namen tragen Sie MDMPorts ein. Fligen Sie insgesamt vier Ports hinzu und tragen sie Ports 80, 443,
5223 und 5228 ein. Die Auswahl der Ports bezieht sich auf die Verwendung von iPads und dem MDM
Jamf School.
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Firewall / Aliase / Bearbeiten

paedML M

o

Namy | MDMPorts I
er Name des Aliases darf nur aus den folgenden Zeichen bestehen "a-z, A-Z,0-9 und _"

Beschreibung

Hier kann eine Beschreibung zu administrativen Zwecken eingetragen werden (wird nicht intern verarbeitet)

Typ Port(s)

v

Hinweis Tragen Sie nach Belieben Ports ein, pro Eintrag einen einzelnen Port oder einen Portbereich. Portbereiche werden durch ein Kolon getrennt angegeben
Port 80 Description
443 Description
o
5223 Description
| 522& Description

—
o [ Speichern = Port hinzufiigen e
S —

Abb. 22: MDMPorts konfigurieren.

Wenden Sie die Anderungen an.

Die Liste der A erandert

Anderungen anw damit sie aktiv werden

Abb. 23: Anderungen anwenden.

Der neu erstellte Alias erscheint nun in der Ubersicht.

+ Anderungen anwenden I

Firewall Aliase Ports

Name Werte
BBB 7443, 1035, 3478
I MDMPorts 80, 443, 5223, 5228 I

Abb. 24: Ubersicht Port-Aliase

5.3.2 Regelwerk fiir die Schnittstelle MDM

5.3.2.1 Erlaube MDMPorts

Navigieren Sie zu Firewall | Regeln | MDM. Klicken Sie auf Hinzufiigen.

Beschreibung

Aktionen
S
S0

T
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Firewall / Regeln/ MDM ==
Ubergreifend INTERNET PAEDAGOGIK MDM DMZ GAESTE OpenVPN
—
Regeln (Ziehen, um die Anordnung zu @ndern)
0o States Protokoll Quelle Port Ziel Port Gateway Queue Zeitplan Beschreibung Aktionen
Aktuell sind keine Regeln fiir diese Schnittstelle singerichtet
Solange keine Traffic erlaubenden Regeln eingerichtet sind, werden alle eingehenden Verbindungen auf dieser Schnittstelle blockiert. Klicken Sie "Hinzufiigen”, um ein neue Regel

zu erstellen.

Abb. 25: Regel Hinzufiigen.
Konfigurieren Sie die folgenden Einstellungen:

= Aktion: Erlauben

= Protokoll: TCP

= Quelle: MDM net

= Ziel: alle

= Bereich der Zielports: Von (anderer) MDMPorts bis (anderer) MDMPorts
= Beschreibung: Erlaube MDMPorts

Bestitigen Sie die Einstellungen mit Speichern. Uberpriifen Sie die Regel.

O « 0/0B 1Pva TCP MDM net * * MDMPorts * nicht gesetzt Erlaube MDMPorts o000

Abb. 26: Regel: Erlaube MDMPorts

5.3.2.2 Verbiete Zugriff auf GAESTE-Netz

Klicken Sie auf Hinzufligen.

Firewall / Regeln/ MDM = >

« Anderungen anwenden

Ubergreifend INTERNET PAEDAGOGIK MDM DMZ GAESTE OpenVPN
—
Regeln (Ziehen, um die Anordnung zu @ndern)
@] States Protokoll Quelle Port Ziel Port Gateway Queue Zeitplan Beschreibung Aktionen
0O « 0/0B IPvATCP MDM net * * MDMPorts * nicht gesetzt Erlaube MDMPorts o000

Abb. 27: Regel hinzufiigen.
Konfigurieren Sie die folgenden Einstellungen:

= Aktion: Blockieren
= Protokoll: alle
= Quelle: MDM net
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= Ziel: GAESTE net
= Beschreibung: Verbiete Zugriff auf Gaste-Netz

Bestatigen Sie die Einstellungen mit Speichern. Uberpriifen Sie die Regel.

O % 0/0B IPv4* MDM et  * GAESTEnet  * * nicht gesetzt Verbiete Zugriff auf Gaste-Netz R w2

Abb. 28: Regel: Erlaube MDMPorts

5.3.2.3 Erlaube Samba-Zugriffe auf den paedML-Server

Klicken Sie auf Hinzufiigen.

Firewall / Regeln/ MDM =l =20

L e nrdelverander =)
urde verandert «” Anderungen anwenden
nde amit sie aktiv werden

Ubergreifend INTERNET PAEDAGOGIK MDM DMZ GAESTE OpenVPN

Regeln (Ziehen, um die Anordnung zu &ndern)

O States Protokoll  Quelle Port  Ziel Port Gateway Queue Zeitplan  Beschreibung Aktionen
0O %X 0/0B |IPv4* MDMnet  * GAESTEnet = 2 nicht gesetzt Verbiete Zugriff auf Gaste-Netz 14 @ (%))
O « 0/0B IPvATCP MDMnet * * MDMPorts ~ * nicht gesetzt Erlaube MDMPorts LeseDom

Abb. 29: Regel hinzufiigen.

Konfigurieren Sie die folgenden Einstellungen:

= Aktion: Erlauben

= Protokoll: TCP

= Quelle: MDM net

= Ziel: Einzelner Host oder Alias 10.1.0.1

= Bereich der Zielports: Von MS DS 445 bis MS DS 445
= Beschreibung: Erlaube Samba-Zugriffe auf Server

Bestétigen Sie die Einstellungen mit Speichern. Uberpriifen Sie die Regel.

0 & 0/0B IPv4TCP MDMnet * 10.1.01 445(MSDS) * nicht gesetzt Erlaube Samba-Zugriffe auf Server 14 @ Qo

Abb. 30: Regel: Erlaube Samba-Zugriff auf Server
5.3.2.4 Erlaube DNS-Zugriffe

Klicken Sie auf Hinzuftigen.
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Firewall / Regeln/ MDM

Das Firewallregelwerk wurde verandert

Anderungen anwenden, damit sie aktiv werden

Ubergreifend INTERNET PAEDAGOGIK MDM

DMZ GAESTE

paedML M

=N 7]

« :\ndemngen anwenden

OpenVPN

Regeln (Ziehen, um die Anordnung zu &ndern)

] States Protokoll  Quelle Port  Ziel Port

Gateway Queue Zeitplan  Beschreibung Aktionen
O « 0/0B IPv4TCP MDMnet * 10.1.01 445(MSDS)  * nicht gesetzt Erlaube Samba-Zugriffe auf Server &, & @ @m
O % 0/0B IPvd* MDM net  * GAESTE net  * * nicht gesetzt Verbiete Zugriff auf Gaste-Netz &, v @ @m
O « O0/0B IPv4ATCP MDMnet * * MDMPorts * nicht gesetzt Erlaube MDMPorts LeDom

Abb. 31: Regel hinzufligen.

Konfigurieren Sie die folgenden Einstellungen:

= Aktion: Erlauben

=  Protokoll: UDP

= Quelle: MDM net

= Ziel: MDM address

= Bereich der Zielports: Von DNS 53 bis DNS 53

Beschreibung: Erlaube DNS-Zugriff

R ey e

Bestitigen Sie die Einstellungen mit Speichern. Uberpriifen Sie die Regel.

[ « 0/0B IPvdUDP MDMnet * MDM address 53 (DNS) ©

Abb. 32: Regel: Erlaube DNS-Zugriff

5.3.2.5 Erlaube ICMP-Anfragen

Klicken Sie auf Hinzuftigen.

Firewall / Regeln/ MDM

Das Firewallregelw rurde verandert

Anderungen anwenden, damit sie aktiv werden

Ubergreifend INTERNET PAEDAGOGIK MDM DMZ GAESTE

nicht gesetzt Erlaube DNS-Zugriff

t.s00d

= =@

+ Anderungen anwenden

OpenVPN

Regeln (Ziehen, um die Anordnung zu @ndern)

States Protokell Quelle

(] Port Ziel Port Gateway
O « 0/0B IPvdUDP MDMnet * MDM address 53 (DNS) =
[0 % 0/0B IPvdTCP MDMnet =~ 10.1.0.1 445(MSDS)  *
[0 X 0/0B IPv4~* MDMnet * GAESTE net = L
[0 % 0/0B IPvATCP MDMnet * * MDMPorts *

Abb. 33: Regel hinzufligen.
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nicht gesetzt Erlaube DNS-Zugriff &;f@@ﬂ
nicht gesetzt Erlaube Samba-Zugriffe auf Server &,l@@]ﬂ
nicht gesetzt Verbiete Zugriff auf Gaste-Netz &,/@@ﬂ
nicht gesetzt Erlaube MDMPorts .&,/@@]ﬁl
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Konfigurieren Sie die folgenden Einstellungen:

= Aktion: Erlauben

= Protokoll: ICMP

= ICMP-Untertypen: alle

= Quelle: MDM net

= Ziel: alle

=  Beschreibung: Erlaube ICMP

Bestitigen Sie die Einstellungen mit Speichern. Uberpriifen Sie die Regel.

O & O0/0B IPv4ICMP MDMnet * * * * nicht gesetzt Erlaube ICMP R dm[%])i

Abb. 34: Regel: Erlaube ICMP

5.3.2.6 Optional: Erlaube Video-Konferenz-Tools (BBB und Jitsi-Meet)

Video-Konferenztools wie Big Blue Button oder Jitsi-Meet bendtigen gedffnete Ports in der Firewall. Im
Folgenden wird das Anlegen entsprechender Firewall-Regeln fiir BBB und Jitsi-Meet beschrieben. Die
Arbeiten miissen nur ausgefiihrt werden, wenn die Videokonferenz-Tools eingesetzt werden. Sie sind fiir
den Einsatz des MDM-Netzes nicht erforderlich.

Big Blue Button

Klicken Sie auf Hinzuftigen.

Firewall / Regeln/ MDM == e

Das Firewallrege

wvurde verdndert. =
dependers " Anderungen anwenden
, damit sie aktiv werden

Anderungen anw

Ubergreifend INTERNET PAEDAGOGIK MDM DMZ GAESTE OpenVPN

Regeln (Ziehen, um die Anordnung zu @ndern)

] States Protokoll Quelle Port  Ziel Port Gateway Queue Zeitplan Beschreibung Aktionen

O « 0/0B IPv4ICMP MDMnet *  * * * nicht gesetzt Erlaube ICMP LeDom
any

0 + 0/0B IPv4UDP  MDMnet * MDM address 53 (DNS) * nicht gesetzt Erlaube DNS-Zugriff t.s00010

O « 0/0B IPvTCP MDM net * 10.1.01 445(MSDS)  * nicht gesetzt Erlaube Samba-Zugriffe auf Server .&,. ra la @

O X 0/0B IPv4* MDM et * GAESTE net . * nicht gesetzt Verbiete Zugriff auf Gaste-Netz d.s00010

[J « 0/0B IPv4TCP  MDMnet * * MDMPorts * nicht gesetzt Erlaube MDMPorts teOom

e ) e

Abb. 35: Regel hinzufligen.
Konfigurieren Sie die folgenden Einstellungen:

= Aktion: Erlauben
= Protokoll: UDP
= Quelle: MDM net

= Ziel: alle
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= Bereich der Zielports: Von 3478 bis 3478
= Beschreibung: Erlaube UDP 3478 fiir Big Blue Button

Bestatigen Sie die Einstellungen mit Speichern. Uberpriifen Sie die Regel.

(J « 0/0B IPv4UDP MDMnet * @ 3478 (STUN) = nicht gesetzt Erlaube UDP-3478 fiir Big Blue Bution L. #* (1@ 1

Abb. 36: Regel: Erlaube UDP 3478 fiir Big Blue Button

Klicken Sie auf Hinzufligen.

Firewall / Regeln/ MDM = 2@

Das Firewallregel

T "
wurde verandert «" Anderungen anwenden
damit sie akiiv werden

Ubergreifend INTERNET PAEDAGOGIK MDM DMZ GAESTE OpenVPN

Anderungen a

Regeln (Ziehen, um die Anordnung zu @ndern)

O States Protokoll Quelle Port Ziel Port Gateway Queue

Zeitplan Beschreibung Aktionen
J & 0/0B IPv4UDP MDMnet * * 3478 (STUN) = nicht gesetzt Erlaube UDP-3478 fiir Big Blue Butten 1.4 D@ M@
O « 0/0B IPv4ICMP MDMnet *  * * # nicht gesetzt Erlaube ICMP dsO0m
any
O & 0/0B IPv4UDP MDMnet * MDM address 53 (DNS) * nicht gesetzt Erlaube DNS-Zugriff o000
O « 0/0B IPvATCP MDM net  * 10.1.01 445 (Ms DS)  * nicht gesetzt Erlaube Samba-Zugriffe auf Server &, ra E@ﬂ
) % 0/0B IPv4* MDMnet * GAESTE net * * nicht gesetzt Verbiete Zugriff auf Gaste-Netz LeDom
O ¢ 0/0B IPvATCP  MDMnet *  * MDMPorts * nicht gesetzt Erlaube MDMPorts tLsO0m

Abb. 37: Regel hinzufligen.
Konfigurieren Sie die folgenden Einstellungen:

= Aktion: Erlauben

= Protokoll: TCP

= Quelle: MDM net

= Ziel: alle

= Bereich der Zielports: Von 7935 bis 1935

= Beschreibung: Erlaube TCP 1935 fiir Big Blue Button

Bestétigen Sie die Einstellungen mit Speichern. Uberpriifen Sie die Regel.

(J & 0/0B IPv4TCP  MDMnet * * 1935 * nicht gesetzt Erlaube TCP 1935 fiir Big Blue Button LeCo1

Abb. 38: Regel: Erlaube TCP 1935 fiir Big Blue Button

Klicken Sie auf Hinzufiigen.
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Firewall / Regeln/ MDM = =2

Das Firewallregelwerk wurde verdndert. « Anderungen anwenden
Anderungen anwenden, damit sie aktiv werden

Ubergreifend INTERNET PAEDAGOGIK MDM DMZ GAESTE OpenVPN

Regeln (Ziehen, um die Anordnung zu @ndern)

] States Protokoll  Quelle Port Ziel Port Gateway Queue Zeitplan Beschreibung Aktionen

[J & 0/0B IPv4TCP  MDMnet * * 1935 * nicht gesetzt Erlaube TCP 1935 fiir Big Blue Button R A%
(J # 0/0B IPv4UDP MDMnet * * 3478 (STUN)  * nicht gesetzt Erlaube UDP-3478 fiir Big Blue Butten e Dom
O « 0/0B IPv4ICMP MDMnet *  * * * nicht gesetzt Erlaube ICMP tLs00m

any

0 & 0/0B IPv4UDP MDMnet * MDM address 53 (DNS) = nicht gesetzt Erlaube DNS-Zugriff LsOom
O & 0/0B IPvATCP  MDMnet * 10.1.01 445(MsDs)  * nicht gesetzt Erlaube Samba-Zugriffe auf Server LsO0m
O % 0/0B IPvd* MDM net  * GAESTE net * * nicht gesetzt Verbiete Zugriff auf Gaste-Netz .&,I @@]ﬂ
0 « 0/0B IPvATCP MDMnet *  * MDMPorts * nicht gesetzt Erlaube MDMPorts KW ATm[%) ]

Abb. 39: Regel hinzufiigen.

Konfigurieren Sie die folgenden Einstellungen:

Aktion: Erlauben

= Protokoll: TCP

= Quelle: MDM net

= Ziel: alle

= Bereich der Zielports: Von 7443 bis 7443

= Beschreibung: Erlaube TCP 7443 fiir Big Blue Button

Bestétigen Sie die Einstellungen mit Speichern. Uberpriifen Sie die Regel.

O ¢ 0/0B IPvATCP MDMnet * * 7443 * nicht gesetzt Erlaube TCP 7443 fiir Big Blue Button  J. o D)@ 1

Abb. 40: Regel: Erlaube TCP 7443 fiir Big Blue Button
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Jitsi-Meet

Klicken Sie auf Hinzufligen.

Firewall / Regeln/ MDM = = e

Das Firewallrege

wurde verdnder I3
i HlER " Anderungen anwenden
n, damit sie aktiv werden

Anderungen anw

Ubergreifend INTERNET PAEDAGOGIK MDM DMZ GAESTE OpenVPN

Regeln (Ziehen, um die Anordnung zu &ndern)

] States Protokoll Quelle Port  Ziel Port Gateway Queue Zeitplan Beschreibung Aktionen

O « 0/0B IPv4ICMP MDMnet * * * # nicht gesetzt Erlaube ICMP R dim~)]
any

[J « 0/0B IPv4UDP  MDMnet * MDM address 53 (DNS) * nicht gesetzt Erlaube DNS-Zugriff deDom

[J « 0/0B IPvATCP  MDMnet * 10.1.0.1 445(MSDS)  * nicht gesetzt Erlaube Samba-Zugriffe auf Server LeoeDom

O X 0/0B IPvd* MDM net  * GAESTE net & * nicht gesetzt Verbiete Zugriff auf Gaste-Netz .&,. & lﬁ @

O + 0/0B IPv4TCP  MDMnet * * MDMPorts ~ * nicht gesetzt Erlaube MDMPorts L Oom

e ) e

Abb. 41: Regel hinzufligen.

Konfigurieren Sie die folgenden Einstellungen:

= Aktion: Erlauben

=  Protokoll: UDP

= Quelle: MDM net

= Ziel: alle

= Bereich der Zielports: Von 10000 bis 70000

= Beschreibung: Erlaube UDP 10000 fiir Jitsi-Meet

Bestitigen Sie die Einstellungen mit Speichern. Uberpriifen Sie die Regel.

O ¢ 0/0B IPv4UDP MDMnet * * 10000 * nicht gesetzt Erlaube UDP 10000 fiir Jitsi-Meet R A7)l

Abb. 42: Regel: Erlaube UDP 10000 fiir Jitsi-Meet

5.3.2.7 Anderungen anwenden

Das Regelwerk fiir das Netz MDM ist fertiggestellt. Die Anderungen kénnen angewendet werden.
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Firewall / Regeln/ MDM

< wurde veréindert

Das Firewallreg rk

Anderu nden, damit sie aktiv werden

¥

Ubergreifend INTERNET

PAEDAGOGIK

MDM

DMZ

GAESTE

OpenVPN

paedML M

El =N 2]

Regeln (Ziehen, um die Anordnung zu &ndern)

O States Protokoll  Quelle Port  Ziel
J « 0/0B IPv4UDP MDM net * £
O « 0/0B IPw4TCP MDM net  * *
O «# 0/0B IPw4TCP MDM net  * =
O « 0/0B IPv4UDP MDM net  * *
O «# 0/0B IPv4ICMP MDMnet * &
any
(J « 0/0B IPv4UDP  MDMnet * MDM address
(0 « 0/0B IPv4TCP MDM net  * 10.1.0.1
(J X 0/0B IPwd* MDM net  * GAESTE net
O « 0/0B IPv4TCP MDM net * =

Abb. 43: Anderungen anwenden

Port
10000
7443
1935

3478 (STUN)

*

53 (DNS)
445 (MS DS)

*

MDMPorts

5.3.2.8 Ubersicht Regelwerk MDM

Die oberen fiinf Regeln sind optionale Regeln.

Firewall / Regeln/ MDM

Ubergraifend INTERNET

PAEDAGOGIK

MDM

DMZ

Gateway Queue

*

GAESTE

nicht gesetzt
nicht gesetzt
nicht gesetzt
nicht gesetzt

nicht gesetzt

nicht gesetzt
nicht gesetzt
nicht gesetzt

nicht gesetzt

1 Hinzufigen | 7  Hinzufiigen

OpenVPN

Zeitplan Beschreibung

Erlaube UDP 10000 fiir Jitsi-Mest

Erlaube TCP 7443 fiir Big Blue Button
Erlaube TCP 1935 fiir Big Blue Button
Erlaube UDP-3478 firr Big Blue Button

Erlaube ICMP

Erlaube DNS-Zugriff
Erlaube Samba-Zugriffe auf Server
Verbiete Zugriff auf Giste-Netz

Erlaube MDMParts

Aktionen

tsDom
LeeDom
& dm[%)ii
t.s0om
S dm[%)ii

tsDom
s 0on
is0om
tsDom

|

ERt =)

Regeln (Ziehen, um die Anordnung zu éndern)

] States Protokoll  Quelle Port
O & 0/0B IPv4UDP MDM net *
[0 « 0/0B IPv4TCP MDM net *
O « 0/0B IPv4TCP MDM net  *
O « 0/0B IPv4UDP MDM net *
O « 0/0B IPv4ICMP MDMnet *

any.
0 « 0/0B IPv4UDP MDM net  *

O « 0/0B IPv4TCP MDM nE‘t@‘
O % 0/0B IPvd* MDM net  *
O « 0/0B IPv4TCP MDM net *

Abb. 44: Ubersicht Regelwerk MDM

Ziel

=

MDM address

10.1.01

GAESTE net

*

Port
10000
7443
1835

3478 (STUN)

*

53 (DNS)
445 (MS DS)

*

MDMPorts

Gateway Queue

*

nicht gesetzt
nicht gesetzt
nicht gesetzt
nicht gesetzt

nicht gesetzt

nicht gesetzt
nicht gesetzt
nicht gesetzt

nicht gesetzt

Zeitplan Beschreibung

Erlaube UDP 10000 fir Jitsi-Meet

Erlaube TCP 7443 fir Big Blue Button
Erlaube TCP 1935 fiir Big Blue Button
Erlaube UDP-3478 fiir Big Blue Button

Erlaube ICMP

Erlaube DNS-Zugriff
Erlaube Samba-Zugriffe auf Server
Verbiete Zugriff auf Gaste-Netz

Erlaube MDMPorts
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5.4 Anpassungen an den DMZ-Regeln

5.4.1 Blockiere Zugriffe auf MDM

paedML M

Im Netz DMZ befindet sich in der paedML Linux und GS die Maschine Nextcloud. Das Netz wird im
Rahmen der Erweiterung der paedML um die Nextcloud erstellt. Wie Sie die virtuelle Maschine Nextcloud
importieren, konfigurieren und nutzen, finden Sie im Downloadbereich der paedML Linux:
https://www.lmz-bw.de/netzwerkloesung/produkte-paedml/paedml-linux/downloads/

Navigieren Sie zu Firewall | Regeln | DMZ. Kopieren Sie de Regel ,Verbiete Zugriff auf PAEDAGOGIK".

Abb. 45: Regel kopieren

Firewall / Regeln/ DMZ

Ubergreifend INTERNET

PAEDAGOGIK

MDM DMZ GAESTE

OpenVPN

=l B2

Regeln (Ziehen, um die Anordnung zu &ndern)

O States Protokoll

v 0/0B IPv4ICMP

any.

[m]

0/0B IPv4 UDP

0/0B IPv4TCP

/0B IPv4TCP

0/0B IPv4TCP

0/0B IPvd*

O 00000
A R NI R SR

0/0B IPv4TCP

Quelle

DMZ net

DMZ net

192.168.1.7

192.168.1.7

192.168.1.7

DMZ net

DMZ net

*

*

Port Ziel Port

* * *

* DMZ address 53 (DNS)

a 10.1.0.1 7389

* 10.1.01 445 (MS DS)
* 10101 22 (SSH)

PAEDAGOGIK net  *

* *

Konfigurieren Sie die folgenden Einstellungen:

Aktion: Blockieren

Protokoll: Alle

Quelle: DMZ net

Ziel: MDM net

Beschreibung: Verbiete Zugriff auf MDM

Gateway Queue

*

nicht gesetzt

nicht gesetzt
nicht gesetzt
nicht gesetzt
nicht gesetzt
nicht gesetzt

nicht gesetzt

Zeitplan Beschreibung

ping erlauben.

DNS erlauben.

LDAP-Zugriff auf Server erlauben
Samba-Zugriff auf Server erlauben.
SSH-Zugriff auf Server erlauben
Verbiete Zugriff auf PAEDAGOGIK

Internetzugriff erlauben

Aktionen

R w7

is000
is000
is00m
is000
KW & ).

R dm)i

Bestétigen Sie die Einstellungen mit Speichern. Uberpriifen Sie die Regel. Wenden Sie die Anderungen
an.
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Firewall / Regeln/ DMZ = =@

Das Firewallregel wurde veréndert.

Anderungen anwenden, damit sie aktiv werden

Ubergreifend INTERNET PAEDAGOGIK MDM DMZ GAESTE OpenVPN
——
O States Protokoll  Quelle Port Ziel Port Gateway Queue Zeitplan Beschreibung Aktionen
O « 0/0B IPv4ICMP DMZ net o i . & nicht gesetzt ping erlauben. .i.fla@m
any
0 « 0/0B IPvdUDP  DMZnet * DMZ address 53 (DNS) * nicht gesetzt DNS erlauben. tLs00m
O « 0/0B IPvATCP 192.168.1.7 * 10.1.0.1 7389 & nicht gesetzt LDAP-Zugriff auf Server erlauben. &,Ilﬁ@m
0 « 0/0B IPv4TCP 19216817 = 10.1.0.1 445(MSDS)  * nicht gesetzt Samba-Zugriff auf Server erauben. L& D)@
O « 0/0B IPV4TCP 19216817 * 10.1.01 22 (SSH) 2 nicht gesetzt SSH-Zugriff auf Server erlauben. &,l@@m
O % 0/0B IPva* DMZ net * PAEDAGOGIK net  * * nicht gesetzt Verbiete Zugriff auf PAEDAGOGIK teseDom
O % 0/0B IPv4* DMZ net o MDM net & & nicht gesetzt Verbiete Zugriff auf MDM .i. r la@ i}
O « 0/0B IPvATCP DMZ net * * * * nicht gesetzt Internetzugriff erlauben &,I@@m

Abb. 46: Regel: Anderungen anwenden

5.5 Hinweise zum GAESTE-Netz

Bei der Verwendung von Tablets im Gaste-Netz sollte eine Anpassung des Regelwerkes im Allgemeinen
nicht notwendig sein.

v 0/0B IPv4UDP GAESTE  * GAESTE 1194 * nicht OpenVPN GAESTE
net address (OpenVPN) gesetzt
v 0/0B IPvaICMP * * * * * nicht Erlaube ICMP
gesetzt
v 0/08 IPv4UDP GAESTE * GAESTE 53 (DNS) * nicht Erlaube DNS-Zugriff
net address gesatzt
v 0/0B IPv4UDP GAESTE ® GAESTE 123 (NTP) * nicht Erlaube NTP-Zugriff
net address gesetzt
1Pva F f
Je
v 0/08 IPv4TCP * * 10.1.0.1 3128 * nicht NAT Proxyzugriff aus Gastnetz erlaubt
gasetzt
IPvéd 3172 f 1
P/UDF
0/0B IPva* * * GAESTE » ® nicht Verbiate allen weiteren Zugriff auf pfSense
address gesetzt

IPvé~ GAES - FAEDAGOGIK A % nent Erauba sam
ve |

~i
~

IPv4 * * * * * * nicht Verbiete alle anderen Zugriffe
gesetzt

m o

Abb. 47: Regelsatz Gaste-Netz

Die ausgegrauten Regeln beziehen sich auf die Verwendung der Radius-Authentifizierung bzw. von
Captive Portal.

Lesen Sie dazu unsere Anleitungen ,Radius-Server konfigurieren” und ,Captive Portal” unter ,How-Tos":

https://www.lmz-bw.de/netzwerkloesung/produkte-paedml/paedml-linux/downloads/#howtos
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6 Protokollierung des Internetzugriffs

6.1 Der MDM-DHCP (Feste IP-Adressen verteilen)

Damit die Protokollierung von Internetzugriffen moglich wird, miissen den Geréten (liber deren MAC-
Adresse) jeweils feste IP-Adressen per DHCP zugeteilt werden. Diese Adressen erscheinen dann in der
in Kapitel 6.3 beschriebenen Logdatei auf dem Server. Das MDM-Netz wird so konfiguriert, dass IP-
Adressen von 172.20.0.1 bis 172.22.254.255 vergeben werden kdnnen. Anpassungen kénnen hier
jederzeit erfolgen.

Zunachst muss in der Firewall der DHCP aktiviert und der Range konfiguriert werden. Anschliefend
konnen den Geraten feste IP-Adressen zugewiesen werden. AuBerdem missen private MAC-Adressen in
der WLAN-Verbindung des iPads liber das MDM deaktiviert werden.

6.1.1 Aktvierung und Konfiguration des MDM-DHCP

Navigieren Sie Dienste | DHCP-Server | MDM. Aktivieren sie den DHCP-Server fiir die Schnittstelle MDM.
Definieren Sie den Range der automatisch verteilten IP-Adressen. Der erste Teil des Verfligbaren Ranges
sollte fiir die spater fest vergebenen IP-Adressen reserviert bleiben.

Generelle Einstellungen

Aktivieren ktlviere den DHCP-Server auf der Schnittstelle MDM

BOOTP [ Ignoriere BOOTP Anfragen
Unbekannte Clients Allow all clients v
ablehnen

When set to Allow all clients, any DHCP client will get an IP address within this scope/range on this interface. If set to Allow known clients from any
interface, any DHCP client with a MAC address listed on any scope(s)/interface(s) will get an IP address. If set to Allow known clients from only this
interface, only MAC addresses listed below (i.e. for this interface) will get an IP address within this scope/range.

Unbekannte Clients (] Unerlaubte Clients werden ignoriert statt abgelehnt.
ignorieren Diese Option ist nicht kompatibel mit DHCP-Failover und darf nicht aktiviert werden, sofern eine Failover-Gegenstellen-IP-Adresse konfiguriert ist
Clientbezeichner [0 Wenn ein Client einen eindeutigen Bezeichner in seinem DHCP Request mitschickt, wird dieser UID nicht im Lease gespeichert.
ignorieren Dies Option kann nitzlich sein, wenn ein Klient Dual Bootet mit verschiedenen Identifiziern aber derselben Hardware MAC Adresse. Beachten Sie, dass

das resultierende Serververhalten der offiziellen DHCP Spezifikation wiederspricht
Subnetz 172.20.0.0
Subnetzmaske 255.252.0.0

Verfiigbare Range 172.20.0.1-172.23.255.254

Bereich 172.23.0.1 172.23.255.254

Von oIS

Abb. 48: DHCP konfigurieren.
Empfehlung: Bereich Von 172.23.0.1 Bis 172.23.255.254

Scrollen Sie nach unten bis Speichern.

6.1.2 Feste IP-Adressen vergeben

Scrollen Sie die Einstellungen des DHCP-Servers der Schnittstelle MDM nach unten, bis Sie zum Menii
DHCP statische Zuordnung fiir diese Schnittstelle gelangen. Klicken Sie auf Hinzufiigen.

DHCP statische Zuordnung fiir diese Schnittstelle
Statisches ARP MAC-Adresse IP-Adresse Hostname Beschreibung

Abb. 49: Statische Zuordnung hinzufiigen.
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Tragen Sie die MAC-Adresse des Gerdts ein. Der Hinweis Semikola zu verwenden ist irrefiihrend, Sie
missen Doppelpunkte verwenden.

Tragen Sie die IP-Adresse ein (hier 172.20.0.71), die das Geréat per DHCP erhalten soll, vergeben Sie
einen Hostnamen (hier Ipad-2) und setzen Sie den Haken bei statischer ARP-Tabellen-Eintrag.

Static DHCP Mapping on MDM

——

MAC-Adresse (b hexadezimal Oktette, durch Semikela abgetrennt)

Clientbezeichner

IP-Adresse 172.20.0.11

If an |Pv4 address is entered, the address must be outside of the pool
If no IPv4 address is given, one will be dynamically allocated from the pool

The same |P address may be assigned to multiple mappings

Hostname

Name des Host, chne den Domain-Teil
Beschreibung
Hier kann eine Beschreibung zu administrativen Zwecken eingetragen werden (wird nicht intern verarbeitet)

statischer ARP-Tabellen rslel\e einen statischen ARP Eintrag fur dieses MAC- und IP-Adresse Paar
Eintrag

Abb. 50: Statische Zuordnung hinzufiigen: Einstellungen
Scrollen Sie nach unten und klicken Sie auf Speichern.
Dynamisches DNS |7‘

NTP-Server |7‘

TFTP Server |7‘

Abb. 51: Statische Zuordnung hinzufligen: Speichern
Sie sehen nun den Eintrag im Bereich DHCP statische Zuordnung fiir diese Schnittstelle.

DHCP Static Mappings for this Interface (total: 4)

Statisches ARP MAC-Adresse IP-Adresse

Hostname Beschreibung
v d8:47:32:7:3:82 172.20.0.2 AP1 Pl
v 14:98:77:44:cd:f5 172.20.0.10 Caching-Server i
v f0:76:6f:38:a8:7¢ 172.20.0.11 ipad-2 Va ﬁj
v b8:63:4d:c0:b3:ad 172.20.0.12 ipad-3 i

Abb. 52: Statische Zuordnung hinzufiigen: Ubersicht

Sie kdnnen nun weitere Gerate eintragen.

Es erscheint ratsam, an Access-Points feste IP-Adressen zu vergeben. So werden
diese in der pfSense gelistet und konnen besser zugeordnet werden.

paedML® Linux / GS / Version: 7.2 / Tablet-Integration (Schwerpunkt iOS) / Stand 06.10.2021 Seite 30



paedML M

6.1.3 Deaktivierung von privaten MAC-Adressen

Mithilfe des MDM miissen nun private MAC-Adressen der WLAN-Verbindung ausgeschaltet werden. In
Jamf-School muss dazu ein Profil erstellt werden, in dem die WLAN-Verbindung konfiguriert wird. Dort
muss der Haken bei MAC-Adressen-Randomisierung gesetzt werden.

WLAN

Netzwerkschnittstelle

Netzwerk-SSID

Automatisch verbinden

Unsichtbares Netzwerk

Assistent fir Netzwerke mit
Captive Portal

Entfernen

Wi-Fi v

t der Typ der zu konfigurierenden Netzwerkschnittstelle.

Automatisch mit dem Zielnetzwerk verbinden
D Aktivieren Sie diese Funktion, wenn das Zielnetzwerk nicht offen oder sichtbar ist.

Erkennung von Netzwerken mit Captive Portal deaktivieren |

MAC-Randomisierung

MAC-Adressen-Randomisierung deaktivieren

Deakt AC-Ad en-R er fur dies WLAN, v

Sicherheit WPA2 v

Abb. 53: MAC-Adressen Randomisierung deaktivieren

Speichern Sie die Einstellungen.

6.2 Einrichtung der Protokollierung von Internetzugriffen

6.2.1 Einrichtung des Loggings auf der Firewall

Die Zugriffe werden auf der Firewall mitgeloggt und an den paedML Linux und GS Server gesendet. Dort

konnen die Zugriffe dann in der zugehdrigen Protokoll-Datei ausgelesen werden.

Melden Sie sich an der Firewall an und gehen Sie im Mentii Dienste zu DNS-Weiterleitung.
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Dienste ~

Auto Canfig Backup

Status / Dashboard Captive Portal
Cron
System Informationen DHCP Weiterleitung =
Name firewall. paedmblinux lokal DHCP-Server NT
Benutzer Administrator@10.1.0.15 (LDAP/server.g  DHCPv6 Server & RA AL
linux.lokal)

DHCPv& Weiterleitung  gp

System VMware Virtual Machine DNS-Auflésun
Netgate Gerate ID: 356e16f21041a098¢| J M
BIOS Hersteller: Phoenix Technologies LTD A
Version: 6.00 Dynamisches DNS
Vertffentlichungsdatum: Wed Dec 12 20 HAProxy
Version 2.4.5-RELEASE-p1 (amd6d) IGMP Proxy Tl
kompiliert am: Tue Jun 02 17:51:17 EDT
FreeBSD 11.3-STABLE Load Balancer
NTP
em ist aktuel
Versionsinformationen aktualisiert am Fy ~ PPPOE-Server
cET2021 & SNMP I
CPUTyp Intel(R) Core(TM) i5-7200U CPU @ 2.50C¢  Squid Proxy Server
2 CPUs: 1 package(s) x 2 core(s)
Squid R P
AES-NI CPU Crypto: Yes (inactive) quie Reverse Froxy
UPnP & NAT-PMP H
Kernel PTI Altiviert b
Wake-on-LAN \E
MDS Mitigation Inactive

Abb. 54: DNS-Weiteleitung

Scrollen Sie nach unten, tragen Sie im Bereich Benutzerdefinierte Optionen log-queries=extra und
speichern sie.

Benutzerdefinierte log-gquerie!
Optionen

P
Hier kéinnen Sie zusatzliche Optionen, getrennt durch ein Leerzeichen oder eine Option je Zeile, fiir dnsmasq eingeben

Abb. 55: log-queries=extra

Gehen Sie anschlieRend im Menii Status zur Systemprotokollierung und klicken Sie auf Einstellungen.

Status ~

Captive Portal

Status / Systemprotokollierung / Einstellungen CARP (Failover) %]
Dashboard

System Firewall DHCP Captive Portal Authentifizierung IPsec PPP Datenverkehrsgrafik OpenVPN NTP Einstellungen
DHCP Leases —
Dienste

Bildschirm vor/zuriick Protokolleintrage in umgekehrter Reihenfolge anzeigen (neueste |
DNS-Auflasung

GUI Log-Eintrige 50 Filter neu laden

Dies ist nur die Zahl der Log-Eintrége, die im GUI angezeigt wird. Betr Eintrége in der Log-Datei

Gateways
LogdateigréBe (in Bytes) Bytes HAProxy Stats
Logs werden in gleichbleibend groRen zirkularen Logdateien gesiche  IPsec edes Logfiles und dadurch die Anzahl der
miglichen Eintrage.Der Standard ist ungefahr 500 kB pro Logdatei ut Load Balancer ogdateien.
ANMERKUNG: Log GréBen werden das nachste Mal geéindert, wenn(  Monitoring icht wird. Um die Grile der Logdateien sofort zu
erhGhen, sichern Sie als erstes die Optionen zum Setzen der GroQe. # NTP mit Hilfe der "Logdateien zuriicksetzen" Option
weiter unten auf dieser Seite.Bitte beachten, dass eine Anhebung die Bert, so dass mehr Plattenspeicher gebraucht
wird OpenVPN

B Paketverwaltungsprotokoll
Zur Zeit benutzter Speicherplatz durch Logdateien: 11MVerbleibendg 76

Schnittstellen
Firewall Protokolliere Pakete, entsprechend der Standard-Block-Regeln eir

Loggt Pakete, die von der impliziten Standard-Blockregel geblockt wi ftellungen werden dennoch beriicksichtigt.

UPnP & NATPMP

(O Protokolliere Pakete, entsprechend der Standard-Pass-Regeln ein Warteschlangen

1 oaat Pakete die von der impliziten & {ard-P; | durchael WS Toamna-Finstellunaen werden dennoch heriicksichtiat

Abb. 56: Systemprotokollierung

In den Einstellungen scrollen Sie nach unten und setzen den Haken bei DNS-Ereignisse. Speichern Sie die
Einstellungen.
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Externe Syslog-Eintrage [ Alles
() Systemereignisse
() Firewallereignisse
[Eons ereignisse ¢ dF q.filterdns)
() DHCP Ereignisse (DHCP Daemon, DHGP Relay, DHCP Client)
(O) PPP Ereignisse (PPPoE WAN Client, LZTP WAN Client, PPTP WAN Client)
() Captive Portal Ereignisse
(] VPN Ereignisse (IPsec, OpenVPN, L2TR, PPPOE Server)
() Gatewayiiberwachung-Ereignisse
(] Routing Daemon Ereignisse (RADVD, UPnP, RIF, OSPF, BGP)
() Load Balancer Ereignisse (relayd)
(0) Network Time Protocol Ereignisse (NTP Daemon, NTP Client)
() Drahtlos Ereignisse (hostapd)
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Syslog sendet UDP-Datagramme an Port 514 des angegebenen externen Syslog-Server, sofern kein anderer Port angegeben wird. Sicherstellen, dass

syslogd auf dem externen Server gesetzt ist, um syslog von pfsense zu

Abb. 57: DNS-Ereignisse

6.2.2 Die UCR-Variable udp

Offnen Sie als Administrator die System- und Doméneneinstellungen des Servers und klicken Sie auf den

Bereich Univention Configuration Registry.

o @ 0O © 60 6 o

Favoriten Unterricht Schul- Benutzer Gerite Domane System

Administration

Hardwareinfermationen @ Netzwerk-Einstellungen @ Prozessiibersicht @
Uberblick der Hardwareinformationen Setzen der IP Adressen, Gateways, Ubersicht der Prozesse auf dem
des lokalen Systems HTTP Proxies und DNS-Server lokalen System

n
Statistiken ® Systemdienste [E)] Univention Configuration Registry ()
Nutzungsstatistiken und Auslastung Ubersicht und Konfiguration von Verwaltung ven UCR-Variablen des

des lokalen Systems Diensten auf dem lokalen System lokalen Systems

Systemdiagnose @

Das System auf bekannte Probleme
analysieren

Abb. 58: System- und Doméneneinstellungen

Software Installierte
Applikationen

Sprach-Einstellungen @

Alle sprachrelevanten
Einstellungsmaglichkeiten

Zertifikats-Einstellungen @
Erstellung eines neuen Root-
Zertifikats

Suchen Sie nach ,syslog/input/udp®, klicken Sie die UCR-Variable syslog/input/udp an und setzen Sie

den Wert 514. Speichern Sie die Einstellungen.

UCR-Variable bearbeiten

syslog/input/udp
UCR-Variable @

514
Wiert @

Bescnveinung @
Diese Option aktiviert den Empfang von Syslog-Meldungen van entfernten Rechnem auf dem

UDP Port, UDP fst d sierte Verfahren, g verloren
gehen. Standardisiert ist Port ist 514,

ABBRECHEN

Abb. 59: System- und Doméneneinstellungen

Starten Sie den Server neu.
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6.3 Logs der Internetzugriffe auf dem Server

Auf dem Server werden die Internetzugriffe unter /var/log/firewall.paedml-linux.lokal/dnsmasque.log
gespeichert. Diese Datei kann nun im Bedarfsfall ausgelesen werden. Die log-Dateien werden, wie in der
paed ML Linux Ublich, nach 30 Tagen geldscht.

Im Folgenden Beispiel wurde per putty als root eine Verbindung zum Server aufgebaut und mit dem
Befehl tailf /var/log/firewall. paedml-linux.lokal/dnsmasque.log die Datei in Echtzeit ausgelesen. Hier ist
deutlich zu erkennen, dass am 9.3. um 16:19 von einem Gerat des MDM-Netzes mit der festen IP-
Adresse 172.20.0.12 auf www.Imz-bw.de erfolgte.

Mar 9 16:19:3@ firewall.paedml-linux.lokal dnsmasq[45721]: 1898 172.20.8.12/582
98 query[type=65] www.lmz-bw.de from 172.20.0.12

Abb. 60: Auslesen von /var/log/syslog mit

6.4 Protokollierung Geratezuordung

Es kann nun aus der Logdatei ein Internetzugriff zu einer bestimmten Zeit einem bestimmten Geréat
zugeordnet werden. Zusatzlich muss nun dokumentiert werden, welcher Nutzer an einem bestimmten
Gerat zu welchem Zeitpunkt war. Das folgende Beispiel zeigt, wie eine solche Tabelle aussehen kdnnte.

Datum

Betreuende Lehrkraft

Geratename Schiiler Klasse Uhrzeit

iPad1 Max Muster 7A 10.15-11.30
iPad2 Berta Rave 7A 10.15-10.30
iPad3 Rudolf Upel 7A 10.15-10.30

Beispiel fiir Benutzerprotokollierung

Achten Sie auf Loschfristen und vernichten Sie die Nutzungsprotokolle regelméRig. Befragen Sie hierzu
bitte lhren Datenschutzbeauftragten.

7 Jugendschutzfilter

Der Zweck eines JugendschutZzfilters liegt darin, den Zugriff auf jugendgefahrdende Inhalte
einzuschrénken. In der paedML Linux kommt hierfiir ein Proxy-Server zum Einsatz. Dieser wird im MDM-
Netz umgangen. Nur so kann ein reibungsfreier Internetzugriff und eine Verwaltung per MDM ermaoglicht
werden. Im Moment gibt es verschiedene Testprojekte mit alternativen DNS-Jugendschutzfiltern. Die
Ergebnisse dieser Projekte werden in dieses Dokument einflieRen, sobald sie vorliegen.
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7.1 DNS-Server

Schulen kdnnen die Adresse eines externen DNS-JugendschutZzfilters in der Firewall eintragen.
Navigieren Sie dazu zu System | Allgemeine Einstellungen und dort zu DNS-Server Einstellungen. Tragen
Sie dort die Adresse des JugendschutZzfilters ein.

System / Allgemeine Einstellungen (%]

Hostname firewall

Name des Firewall-Hosts ohne den Domanente

Domain paedml-linux.lokal

DNS-Server Einstellungen

Abb. 61: DNS eintragen

Scrollen Sie nach unten und Speichern Sie die Eintragung.

7.2 Alternativen

Alternativ konnen Sie weitere Systeme als Jugendschutzfilter einsetzen. Sofern Sie Dienstleistungen von
Dritten nutzen, sollten Sie sicherstellen, dass die Angebote datenschutzrechtlich unbedenklich sind und
ggf. einen Vertrag zur Auftragsdatenverarbeitung abschliel3en.

Der eingetragene Verein JusProg hat in Zusammenarbeit mit dem LMZ BW einen per MDM
konfigurierbaren Webbrowser veroffentlicht. Das LMZ stellt Konfigurationsdateien fiir einen
altersgeméfen Jugendschutz fiir diesen Webbrowser zur Verfiigung.

7.2.1 Installation des JusProg-Webbrowsers im MDM

Die i0S-App JusProg-Webbroser muss iiber den Apple School Manager (ASM) und das Volume
Purchase Program (VPP) auf lhr MDM (ibertragen werden. Der Vorgang entspricht einem ,Kauf” ohne
dass nach aktuellem Stand tatsachlich Kosten anfallen. ,Kaufen” Sie auseichend Lizenzen. Bedenken
Sie auch bereits geplante Anschaffungen.

Fiir weitere Informationen liber den Hersteller gehen Sie zu https://www.jugendschutzprogramm.de/.

7.2.2 Konfiguration des JusProg Webbrowsers

Die App JusProg Webbrowser wurde in Kooperation mit dem LMZ weiterentwickelt. Sie wurde getestet.
GroRere ,Feldversuche” an Schulen stehen allerdings noch aus.
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Wir liefern drei Konfigurationsdateien LMZGS.jusprog fiir Grundschulen, LMZSEK jusprog fiir die
Sekundarstufen 1 und 2 und CUSTOM.jusprog fiir die Umsetzung eigener Anpassungen.

7.2.2.1 Grundschul-Konfiguration

Offnen Sie die Datei LMZGS.jusprog mit dem Texteditor. Kopieren Sie die den kompletten Inhalt in die
Zwischenablage.

Melden Sie sich bei lInrem MDM an. Navigieren Sie zu Apps. In Jamf School klicken Sie bei der App
Jusprog-Webbrowser auf das Bearbeiten-Symbol.

E

Abb. 62: JusProg-Webbrowser konfigurieren.

Im Bereich Optionen setzen Sie den Haken bei Verwaltete Konfiguration ibernehmen. Evtl. miissen die
Erweiterten Optionen zundchst angezeigt werden.

Diese App entfernen, wenn das Verwaltungsprofil entfernt wird

Von dieser App generierte Daten nicht sichern, wenn das Gerat synchronisiert wird

ew'.-a tete Konfiguration Obernehmen

Abb. 63: JusProg-Webbrowser Optionen.

Nun kopieren Sie den kompletten Inhalt der Datei ,LMZGS.jusprog” in das Feld ,Verwaltete Konfiguration”
und benennen die Konfiguration mit LMZGS. Klicken Sie anschlielfend auf ,Als Standardeinstellung fiir
neue Bereiche festlegen”.

Verwaltete
Konfiguration

Als Standardeinstellung fiir neue Bereiche festlegen

Abb. 64: JusProg-Webbrowser: Konfigurationsdatei hinzufiigen

Vergessen Sie nicht zu speichern.
7.2.2.2 Sekundarstufen-Konfiguration

Offnen Sie die Datei LMZSEk.jusprog mit dem Texteditor. Kopieren Sie die den kompletten Inhalt in die
Zwischenablage.

Melden Sie sich bei lhrem MDM an. Navigieren Sie zu Apps. In Jamf School klicken Sie bei der App
Jusprog-Webbrowser auf das Bearbeiten-Symbol.
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Abb. 65: JusProg-Webbrowser konfigurieren.

Im Bereich Optionen setzen Sie den Haken bei Verwaltete Konfiguration (ibernehmen. Evtl. miissen die
Erweiterten Optionen zunachst angezeigt werden.

Diese App entfernen, wenn das Verwaltungsprofil entfernt wird

Von dieser App generierte Daten nicht sichern, wenn das Gerat synchronisiert wird

ew'.-a tete Konfiguration Obernehmen

Abb. 66: JusProg-Webbrowser Optionen.

Nun kopieren Sie den kompletten Inhalt der Datei ,LMZSEK jusprog” in das Feld ,Verwaltete
Konfiguration” und benennen die Konfiguration mit LMZGS. Klicken Sie anschlieBend auf ,Als
Standardeinstellung fiir neue Bereiche festlegen”.

LMZSEK

LMZSEK

PortalYahooAllowed</key>

<key=PortalTikTokAllowed=</key>

Verwaltete
Konfiguration

<false/>

=/dict>

Als standardeinstellung fur neue Bereiche festlegen

Abb. 67: JusProg-Webbrowser: Konfigurationsdatei hinzufiigen

Vergessen Sie nicht zu speichern.
7.2.2.3 Angepasste Konfiguration

Offnen Sie die Datei LMZCUSTOM .jusprog mit Notepad++ oder einem &hnlichen Programm.

Die folgende Tabelle gibt einen Uberblick iiber die umfassenden Konfigurationsmdglichkeiten. Eine
umfassende Anleitung kann nicht geliefert werden. Das Setzen der Werte in der Datei

LMZCUSTOM .jusprog setzt Erfahrung im Umgang mit der Konfiguration von Apps per MDM voraus. Die
gemachten Einstellungen sollten zunachst an einem Geréat getestet werden.

Denken Sie daran, nach jeder Anderung im Key ,Version“ den Wert um eine Einheit zu erhéhen, bevor Sie
die Datei an das i0S-Gerat ibergeben.

Key Standardwert Anpassung
Elternkonto
Version 14 Muss bei jeder Anderung erhéht werden.

Nur so wird die gednderte jusprog-Datei
als neu vom iPad erkannt.

Name Administrator Name des Elternkontos
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Password

geheim123
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Passwort des Elternkontos

Homepage
Quickstarter

OpenAtLaunch

https://www.Imz-bw.de/

Homepage der Schule

Kinderkonto

Name Kind1 Name des Kinderkontos
Password 123 Passwort des Kinderkontos, kann auch
leer bleiben. Dies empfiehlt sich bei
aktivem Autologin (siehe unten).
AutolLogin <true/> bei GS True kann nur fir ein Konto gesetzt
) werden. Dieses wird nach Start des
<false/> bei Sus Gerits automatisch angemeldet - bei
mehreren Konten das Konto mit dem
hochsten Sicherheitsstandard!
AgeCategory <integer>3</integer> Festlegung der Altersstufe: 0:<6 Jahre,

1:<12 Jahre, 2:<16 Jahre, 3:<18 Jahre,
4:>=18 Jahre

HomepageQuickstarter

OpenAtLaunch

https://www.fragfinn.de/

Homepage der Schule

SearchEngineFragFinn

SearchEngineBlindeKuh

SearchEngineHellesKoepfchen

SearchEngineEcosia
SearchEngineGoogle
SearchEngineBing

SearchEngineYahoo

<true/> oder <false/> bei
GS und SuS
entsprechend der
Alterstufe

Individuelle Festlegung erlaubter
Suchmaschinen fiir jedes Konto

CheckCustomFilters

<true/> bzw. <false/>

True bei Verwendung eigener Filter
(siehe unten)

CustomFilters

Hier werden Seiten erlaubt (Allow), bzw.
gesperrt (Block)

Favorites

Title: LMZ

URL: https://www.Imz-
bw.de/

Hier kénnen eigene Favoriten angezeigt
werden.
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PortalFacebookAllowed <true/> oder <false/>bei  Festlegung erlaubter Portale fiir jedes
GS und SuS Konto individuell
PortallnstagramAllowed entsprechend der
Alterstufe

PortalYoutubeAllowed
PortalTwitterAllowed
PortalGoogleAllowed
PortalBingAllowed
PortalYahooAllowed

PortalTikTokAllowed

Navigieren Sie zu Apps. In Jamf School klicken Sie bei der App Jusprog-Webbrowser auf das Bearbeiten-
Symbol.

vop
D usProg - Webbrowser .
G ; JusProg - Webbrowse 0s JusProg e V. 1 Y > 7.12.2020 x
L

Abb. 68: JusProg-Webbrowser konfigurieren.

Im Bereich Optionen setzen Sie den Haken bei Verwaltete Konfiguration (ibernehmen. Evtl. miissen die
Erweiterten Optionen zunachst angezeigt werden.

Diese App entfernen, wenn das Verwaltungsprofil entfernt wird

on dieser App generierte Daten nicht sichern, wenn das Gerat synchronisiert wird

erwa tete Konfiguration Obernehmen

Abb. 69: JusProg-Webbrowser Optionen.

Nun kopieren Sie den kompletten Inhalt der Datei ,LMZCUSTOM.jusprog” in das Feld ,Verwaltete
Konfiguration“ und benennen die Konfiguration mit LMZCUSTOM. Klicken Sie anschlieRend auf ,Als
Standardeinstellung fiir neue Bereiche festlegen®.

CUSTOM

I CUSTOM

<key=rPortalBIngAllowed</key= "
<falze/=
<key=PortalYahooAllowed</key=
=false/=
Ve]E.Wa ! tet.e =key=PortalTikTokal owed</kay=
Konfiguration Prapiies
</dict>
.:I.'arra'.‘,'_‘)
=/dict= -
</plist> P

hinzufigen Als Standardeinstellung far neue Bereiche festlegen

Abb. 70: JusProg-Webbrowser: Konfigurationsdatei hinzufiigen
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Vergessen Sie nicht zu speichern.

7.2.3 Installation des Jusprog-Webbrowsers

Nun missen Sie die App JusProg-Webbrowser per MDM auf die i0S-Geréte ibertragen. Da es hier viele
verschiedene Wege gibt dies zu tun, verzichten wir auf eine nahere Beschreibung.

7.2.4 Anpassungen am iOS-Gerat
Die App JusProg-Webbrowser wurde altersentsprechend konfiguriert und auf die i0S-Geréte libertragen.

Damit die Schiilerinnen und Schiiler sicher surfen, miissen nun alle anderen Browser von den i0OS-
Geraten entfernt werden. StandardmaRig ist auf einem i0S-Gerat nur der Browser Safai installiert.

Um diesen zu deaktivieren, navigieren Sie in Jamf School zu ,Profile” und wahlen dort ein Profil aus.
Gehen Sie zu Einschrankungen. Im Bereich Anwendungen entfernen Sie den Haken bei Verwenden von
Safari erlauben.

Anwendungen

[ ] verwenden des iTunes Store erlauben
erwenden ven Safari erlauben
u Automatisches Einfligen aktivieren
a lavaScript aktivieren
a Deaktivieren des Pop-Up-Blockers durch Benutzer erlauben
a Betrugswarnung erzwingen

Cookies akzeptieren Die Option "Websiteibergreifendes Tracking verhindern™ic

Abb. 71: Safari deaktivieren

Durch Speichern (ibertragen Sie das angepasste Profil auf das iOS-Gerat.

Die Schiilerinnen und Schiiler miissen iiber den neuen Browser JusProg informiert
werden!

Wurden dem i0S-Gerit weitere Browser zugewiesen miissen diese ebenfalls iiber
das MDM entfernt werden.
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8 Dateiablage mit der paedML Nextcloud

Von der Nutzung von Cloud-Services der Hersteller ist aus datenschutzrechtlichen Griinden haufig
abzuraten. Wenn Sie dennoch ein externes Angebot nutzen wollen, sollten Sie auf jeden Fall
sicherstellen, dass die Anforderungen an den Datenschutz erfiillt werden (vgl. Dokumente unter
https://it.kultus-bw.de/,L de/Startseite/IT-Sicherheit/mobile). Aktuell (Stand Mé&rz 2019) speichert Apple
Daten weltweit in der iCloud. Da die Daten auerhalb europaischer Server abgespeichert werden konnen,
ist die Nutzung der iCloud daher nicht datenschutzkonform.

Der Verbleib der Daten auf den Tablets ist jedoch kontraproduktiv, da diese bei einem Zuriicksetzen des
Tablets verloren gehen oder zum Zwecke der Benotung von Schiilerabreiten durch eine Lehrkraft
eingesehen werden sollten. Um Daten dauerhaft zu erhalten ist es notwendig alternative Speicherorte zu
finden.

Nicht jede App unterstiitzt die Ablage von Daten in externe Laufwerke. Einige Apps
' ermoglichen nur die Speicherung fertiger Dateien. Roh-Dateien (z.B. von Film- oder
- Musik-Projekten) konnen haufig nicht extern gespeichert werden.

In der Praxis hat sich in diesen Fallen die Sicherung von Projektergebnissen per
Airdrop auf ein dezidiertes geschiitztes Lehrergerat (Ipad mit ausreichend Speicher,
MAC) bewihrt.

8.1 Nextcloud in der paedML Linux und GS

Die paedML Linux und GS ab Version 7.1 kann um eine Nextcloud erweitert werden. Wir empfehlen die
Nutzung dieser virtuellen Maschine zu Dateiablage mit Tablets.

Unsere Nextcloud-Installationsanleitung und Nextcloud-Administratorhandbuch finden Sie unter
https://www.Imz-bw.de/netzwerkloesung/produkte-paedml/paedml-linux/downloads/#versions .

Das Nextcloud-Handbuch fir Lehrkréfte ist unter https://www.lmz-bw.de/netzwerkloesung/produkte-
paedml/paedml-linux/downloads/#manuals zu finden.

8.2 Arbeiten mit der Nextcloud am Ipad

Soll die Nextcloud am Ipad genutzt werden, empfiehlt es sich auf die Nextcloud-iOS-App auf die Ipads zu
installieren.

Bei der ersten Nutzung der App erfolgt die Anmeldung an der Nextcloud. Dazu miissen die paedML
Linux und GS Zugangsdaten verwendet werden.

Die App erfordert bei der ersten Offnung allerdings die exakte URL Ihrer Nextcloud
' ohne vorangestelltes https://. Hier muss iiberlegt werden, wie die URL an die SuS
- kommuniziert wird. In der Praxis haben sich Plakate in der groBer Schriftgroe
= bewahrt.

Die App ist — Stand heute - nicht in der Lage die URL als QR-Code einzulesen. Der
in der App enthaltene Knopf QR-Code bezieht sich ausschlieBlich auf innerhalb der
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Nextcloud-Konten-Einstellungen benutzerbezogen erzeugte QR-Codes. In der
Schule scheint dieses Vorgehen im Moment aus unserer Sicht nicht praktikabel.

9 WLAN im MDM-Netz

Spétestens jetzt wird sich die Frage stellen, wie die im MDM-Netz aufgenommenen Ipads iber WLAN im
Schulhaus betrieben werden sollen.

Wir empfehlen die Aufnahme liber WPA2-Keys, die per MDM an die Ipads verteilt werden. Es sollte
unbedingt vermieden werden diese zu kommunizieren.

Die Access-Points sollten in das MDM-Netz aufgenommen werden.

Eine best-practice-Methode zur Aufhame und Widerherstellung von Ipads ist die Einrichtung eines frei
zuganglichen nur fiir diesen Zweck eingesetzten WLAN-Start-Netzes. Dieses darf nur fiir den Ausroll-
bzw. Wiederherstellungsprozess aktiviert werden.

9.1 Aufnahme der Access-Points in das MDM-Netz

Scrollen Sie die Einstellungen des DHCP-Servers der Schnittstelle MDM nach unten, bis Sie zum Meni
DHCP statische Zuordnung fir diese Schnittstelle gelangen. Klicken Sie auf Hinzufiigen.

DHCP statische Zuordnung fiir diese Schnittstelle
Statisches ARP MAC-Adresse IP-Adresse Hostname Beschreibung

Abb. 72: Statische Zuordnung hinzufiigen.

Tragen Sie die MAC-Adresse des Access-Points ein. Der Hinweis Semikola zu verwenden ist irrefiihrend,
Sie miissen Doppelpunkte verwenden.

Tragen Sie die IP-Adresse ein (hier 172.20.0.2), die der Access-Point per DHCP erhalten soll, vergeben
Sie einen Hostnamen (hier AP7) und setzen Sie den Haken bei statischer ARP-Tabellen-Eintrag.

Static DHCP Mapping on MDM

MAC-Adresse (6 hexadezimal Oktette, durch Semikola abgetrennt)

Clientbezeichner

IP-Adresse 172.20.0.2

Itan IPvd address is entered, the address must be outside of the peol
If no IPv4 address is given, one will be dynamically allocated from the pool

The same IP address may be assigned to multiple mappings

Hostname ﬂ
Name des Host, ohne den Domain-Teil

Beschreibung

Hier kann eine Beschreibung zu administrativen Zwecken eingetragen werden (wird nicht intern verarbeitet).

statischer ARP-Tabellen rstelle einen statischen ARP Eintrag fiir dieses MAC- und IP-Adresse Paar
Eintrag
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Abb. 73: Statische Zuordnung hinzufiigen: Einstellungen 1

Scrollen Sie nach unten und klicken Sie auf Speichern.

Dynamisches DNS |7‘
NTP-Server |7‘

TFTP Server |7‘

Abb. 74: Statische Zuordnung hinzufiigen: Speichern

Sie sehen nun den Eintrag im Bereich DHCP statische Zuordnung fiir diese Schnittstelle.

paedML 1M

DHCP Static Mappings for this Interface (total: 5)

hosARR. AMACAd DAl

T

. P

L [ ] [ ] 172.20.0.2 AP1 ]
v m n 172.20.0.10 Caching-Server i
v u 172.20.0.11 ipad-2 Pai
v n n 172.20.0.12 ipad-3 Pai
v 172.20.0.30 Drucker Fai

Abb. 75: Statische Zuordnung hinzufiigen: Ubersicht

Sie kdnnen nun weitere Access-Points eintragen.

9.2 WPA2-Keys an iPads verteilen

In Jamf School navigieren Sie zu Profile und wéhlen dort ein produktives Profil aus. Im Bereich WLAN

tragen sie die SSID (hier PaedML), als Sicherheit WPA/ WPA2 und das Passwort ein.

Tablet-Koffer

Sie benaotigen Hilfe?

General

@ Allgemein
. Bereic
Profile @ '

rofile General payload

WLAN

o WLAN

skumente ° Webclip:

za Hintergrundbilder

105 payload

Abb. 76: WLAN: SSID konfigurieren

Automatisch mit dem Zielnetzwerk verbinden
Aktivieren Sie diese Funktion, wenn das Zielnetzwerk nicht offen oder sichtbar i<

(] Erkennung ven Netzwerken mit Captive Portal deaktivieren

B3 MAC-Adressen-Randomisierung deaktivieren

icherheit WPA / WPA2 v

roxy Typ Keine v

Qos-Markierung fir Fast Lane Alle Apps erlauben v
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10 Einsatzszenarien von iPads in der paedML - Eine
Ubersicht

Die folgenden Kapitel beschreiben verschiedene technische Umsetzungen der Tablet-Integration.
Welche Technik fiir welches Szenario geeignet ist, soll mit der folgenden Ubersicht deutlicher werden.
Eine Konzeption stellt die Ubersicht nicht dar. Diese sollte bereits im Vorfeld - idealerweise anhand des
MEP-Prozesses — erfolgt sein.

Auch der Verwaltungsaufwand bei der Administration der Gerate sollte bedacht werden. Hier erscheint
die Umsetzung mithilfe der ,Temporary Shared Ipad“-Technik einen erfreulich geringen Mehraufwand zu
versprechen.

Entscheiden Sie im Vorfeld in Zusammenarbeit mit lhrem Schultrager, Dienstleister
und ggf. dem Medienzentrenverbund welche der in Kapitel 10-12 beschriebenen
Techniken unter welchen Bedingungen an lhrer Schule datenschutzkonform
eingesetzt werden konnen.

Ubersicht

Szenario 1:N 1:N 1:1
Kurzfristiges Arbeiten | Mittelfristiges Langfristige
an Ipads zur Arbeiten an Ipads im Zuordnung von Ipads
Internetrecherche, zur Rahmen von Projekten | und SuS. Tablet-
Verwendung von oder in sogenannten Klassen uber ein
Lernapps/ Tablet-Klassen tiber Schuljahr oder tiber die
Visualisierung (z. B. mehrere ganze Schulzeit.
GeoGebra) Unterrichtsstunden

hinweg.

Technische Kapitel 11 Kapitel 12 Kapitel 13

Umsetzung
»Temporary Shared »Shared Ipad”
Ipad”

Speicherung AusschlieBlich in der AusschlieBlich in der Ipad oder paedML
paedML Nextcloud paedML Nextcloud Nextcloud (0.3.)
(0.a) (0.a)

Grenzen Benutzerdaten auf dem | Synchronisation von Synchronisation von
Ipad werden nach paedML- paedML-
jedem Benutzernamen und Benutzernamen und
Abmeldevorgang Klassen in den ASM Klassen in das MDM
geldscht. notwendig. notwendig.
Die Classroom-App
kann nicht verwendet
werden.
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11 ,Temporary Shared Ipad”

In vielen Schulen ist heute eine 1:N-Zuordnung Ublich. Das heil’t, Tablets werden von verschiedenen SuS
benutzt. In diesem Fall muss unbedingt verhindert werden, dass Daten nach einem Wechsel auf dem
Tablet verbleiben oder es muss gewahrleistet werden, dass die Tablets vor dem Wechsel bereinigt
werden.

Eine einfache Mdglichkeit Ipads 1:N-fahig (mehrbenutzerfahig) zu machen, ist die von Apple
bereitgestellte Technik ,Temporary Shared Ipad”.

Die Technik hat gegeniiber den in Kapitel 12 und 13 eingesetzten Techniken den
' Vorteil, dass keine Benutzerdaten in externe Systeme synchronisiert werden und dass
= sie nur wenig Verwaltungsaufwand bedeutet.

Bei der Nutzung von ,Temporary Shared Ipads” ist unbedingt zu beachten, dass auf
dem Ipad gespeicherte Daten beim Abmeldevorgang geloscht werden. Die SuS
miissen daher Dateien auf der paedML Nextcloud speichern.

Die Apple Classroom App kann — Stand heute - nicht eingesetzt werden.

11.1 Ausrollen von Temporary Shared Ipads

Damit eine Nutzung von Ipads als , Temporary Shared Ipads” mdoglich ist, miissen diese als ,Shared
Ipads” eingerichtet werden.

In Jamf School wahlen Sie dazu unter Profile | DEP Profile | iOS Einstellungen | Geteiltes Ipad aktiveren.

Default DEP Profile 18-Apr-18

sie bendtigen Hilfe?

m Default DEP Profile 18-Apr-18

s e =

Abb. 77: ASM-Jamf School-Synchronisation ausfiihren
Im Anschluss miissen Sie das Ipad per MDM zuriicksetzen.

Navigieren Sie in den Bereichen Klassen und wahlen Sie dort eine Klasse aus, der sie das geteilte Ipad
zuordnen mdchten.
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Die Klasse muss dabei nicht tatsachlich in der Schule vorhanden sein, sondern kann
eine technische Klasse (, Tablet-Koffer”) sein. Inshesondere benétigt die Klasse

keine Benutzer.

4

Klicken Sie auf ,Geteilte Ipad-Geréte hinzufiigen”.

ja mf QL Landesmedienzentrum Baden-Wiirttemberg

Dashboard Tablet-Koffer

Gerate Tablet-Koffer

2 Benutzer und Gruppen

Klassen

Y Vorfille I

Profile

Apps

Details # Details bearbeiten

Abb. 78: Geteiltes Ipad Klasse zuordnen

AnschlieRend 6ffnen Sie die Einstellungen der Klasse, indem Sie die Klasse erneut wahlen und ,Details

bearbeiten” anklicken.

Tablet-Koffer Jamf School | Klasse

888 Dashboard

Gerite Tablet-Koffer
Benutzer und Gruppen

Klassen

Vorfalle
u] i
Profile
Apps in nt
of
(Y Dokumente
'a Hintergrundbilder B Goc
. ® Ex

¥} Organisation

Support

Lizenzverwaltung

Details # Details bearbeiten

Abb. 79: Details bearbeiten aktivieren

In den Details setzen Sie den Haken bei ,Temporére Sitzung auf geteiltem Ipad erlauben” (Ipad 0OS 13.4+)
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Details

Foto I Andern

Name Tablet-Koffer

Beschreibung

Klassennummer

Tempordre Sitzung Temporare Sitzung auf geteiltem iPad erlauben (iPad0S

auf geteilten iPad ab Version 13.4)
Gerdten
Hiermit kénnen sich Benutzer auf einem gemeinsam genutzten iPad
vorlbergehend ohne eine verwaltete Apple ID anmelden.
Danach Code 00:01

erforderlich

Abb. 80: Temporére Sitzung aktivieren.

11.2 Anmelden und Arbeiten am Temporary Shared Ipad

Nach dem Starten erscheint im rechten unteren Bereich des Ipads die Mdglichkeit sich als Gast
anzumelden.

Letzte Benutzer

Abb. 81: Als Gast am Ipad anmelden

Nach dem Arbeiten meldet sich der Gast am Ipad ab. Dadurch werden alle Daten, die auf dem Ipad
gespeichert wurden, geldscht.
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04:28

Freitag, 19. Marz

Abb. 82: Abmelden

12 ,Shared Ipad” mit dem Apple School Manager

Die von Apple bereitgestellte Technologie “Shared iPad” macht es mdglich, dass mehrere Nutzer ein
gemeinsames Ipad verwenden, ohne dass Daten der anderen Benutzer eingesehen werden kdnnen.
Voraussetzung fiir die Verwendung von ,Shared Ipads” ist das Anlegen von ApplelDs und Klassen im
Apple School Manager (ASM).

Die Technik ist datenschutzrechtlich umstritten. Inshesondere muss verhindert
werden, dass Nutzerdaten wie Vor- und Nachname in den Apple School Manager
synchronisiert werden. Der Einsatz der Technik sollte mavoll geschehen, das heif}t
nur dann, wenn in der Schule auch tatsachlich auf geteilte Ipads umfanglich gesetzt
wird.

Die paedML Linux und GS bietet liber die Einbindung des Univention App Centers mir der App ,Apple
School Manager Connector” eine Moglichkeit, Benutzer und deren Rolle (Lehrer oder Schiiler)
anonymisiert (Benutzernamen) und die jeweiligen Klassen in den Apple School Manager zu
synchronisieren. Auf Grundlage des synchronisierten Benutzernamens und der im Apple School
Manager hinterlegten Doméane wird automatisch eine ApplelD erzeugt.

Im Apple School Manager werden Anmeldeinformationen fiir jede ApplelD, das heil’t fir jeden Schiiler*in
und jeden Lehrer*in, auf Basis des Benutzernamens erstellt. Zum Beispiel wiirde fiir den paedML-
Benutzer li.mu der Schule mit der Domane deine-schule.de die verwaltetet Apple-ID li.mu-@appleid.deine-
schule.de erstellt.

Diese ApplelDs und Klassen werden nun in das MDM synchronisiert. Ipads kénnen iber das MDM als
»Shared Ipads” definiert werden.

Mit der erstellen ApplelD und der erstellten Anmeldeinformationen ist eine Anmeldung an ,Shared Ipads”
moglich.
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12.1 Der Univention Apple School Manager Connector

Im Folgenden wird die Installation und Konfiguration des Apple School Manager Connectors
beschrieben.

12.1.1 Installation des Apple School Manager Connectors

Offnen Sie die System- und Doméneneinstellungen ihres paedML Linux und GS Servers und 6ffnen Sie
unter Software das App-Center.

@ © 0 0| o

Favoriten Unterricht Schul- Benutzer Gerate Domdne System Software Installierte

Administration Applikationen
App Center @ Paket-Verwaltung @ Repository-Einstellungen @
Applikationen hinzufugen oder Installation von Software-Paketen Konfiguration des Repository-Servers
entfernen

Abb. 83: App Center

Suchen Sie die Apple School Manager Connector und installieren Sie diesen.

12.1.2 Auslesen der Anmelde-Informationen aus dem ASM

Melden Sie sich mit einem administrativen Zugang am Apple School Manager an. Klicken Sie auf
Einstellungen und auf Datenquelle SFTP. Gehen Sie auf Bearbeiten der SFTP-Verbindung.

& School

Organisation
Aktivitit o

Standorte

o

Persanen

Pt Datenquelle
Organisationseinsteliungen SFTP
Klassen
Funktionen o Registrieru ngsnn(arma\\Fnin"mmuu
: : SCIM
oriite 0 Accounts Trenne die SIS-/SFTP i um eine mit SCIM Weitere Informationen
Gerlite o
Zuweisu ngsurlaulo °
SFTP
e ® Verbunden - Zuletzt synehronisiert am 12. Februar 2021 um 13:45
Apps und Biicher

Apple Configurator 2
0 Gerste

MDM LMZ Baden-Wiirttemberg

Zulu
3 Gersre

Abb. 84: Apple School Manager

Kopieren Sie den Benutzernamen und das Passwort. Diese Informationen bendétigen Sie spater bei der
Einrichtung des Apple School Manager Connectors.
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SFTP Fertig

Letzte Datensynchronisierung

12. Februar 2021 um 13:45

SFTP-URL
upload.appleschoolcontent.com

[ Neues Passwort erstel\en]

StandardmaBiges Format der verwalteten Apple-1Ds
Bearbeite das Format fiir aus SIS importierte Accounts, die sich mit Apple-Anmeldeinformationen
anmelden. Weitere Informationen

Vorlagen laden
Exportiere die Daten deiner Organisation aus deiner Datenbank anhand der CSV-Vorlagen in
Apple School Manager.

Abb. 85: Apple School Manager SFTP-Verbindung

12.1.3 Konfiguration des Apple School Manager Connectors

Offnen Sie die System- und Doméneneinstellungen ihres paedML Linux und GS Servers. Klicken Sie im
Bereich Installierte Applikationen auf den Apple School Manager Connector. Scrollen Sie nach unten zu
Installationen in der Doméne verwalten, setzen Sie den Haken bei server.paedml-linux.lokal und klicken
Sie auf App-Einstellungen.

Installationen in der Doméane verwalten

APP-EINSTELLUNGEN DEINSTALLIEREN 1 Eintrag von 1 ausgewahit

¢ Server Status

server.paedml-linux_lokal (dieser Rechner) 2.2.2 installiert

Abb. 86: Apple School Manager Konfiguration

Kopieren Sie den zuvor aus dem ASM gesicherten Benutzernamen und das zugehérige Passwort in die
entsprechenden Felder. Setzen Sie den Haken fiir die Synchronisation nach der Speicherung der App-
Einstellungen und wenden Sie die Anderungen an.
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Apple School Manager Connector o ANDERUNGEN ANWENDEN KONFIGURATION ABBRECHEN

Konfiguriere Apple School Manager Connector

Einstellungen

05 e e e e

Ihr Apple School Manager sftp Passwort Ihr Apple School Manager sftp Passwort (Wiederholung)

Kommaseparierte Liste von Schulen (Kurzel) die zum Apple
School Manager synchronisiert werden (wenn nicht gesetzt
werden alle synchronisiert)

e Epp e School Manager synchronisation, nach speichern der
Appeinstellungen, ausfihren.

[ Das Generierte zip Archiv nicht nach dem Upload Idschen.
Siehe Jvar/lib/asm/

Abb. 87: Konfiguration des Apple School Manager Connectors

Optional kdnnen Sie eine tagliche automatisierte Synchronisation einrichten und eine Uhrzeit fiir diese
definieren.

Automatische Synchronisation

O pie Apple School Manager synchronisation taglich
automatisch ausfihren.

0 ©

Zu welcher Stunde die Apple School Manager synchronisation
ausgeflhrt werden soll.

Abb. 88: ASM Connector: Automatische Synchronisation

12.2 Benutzerverwaltung im Apple School Manager

Im ASM werden nun auf Grundlage der anonymisierten paedML-Benutzer verwaltete ApplelDs angelegt.
Zum Beispiel wiirde fiir den paedML-Benutzer li.mu der Schule mit der Doméne deine-schule.de die
verwaltetet Apple-ID li.mu-@appleid.deine-schule.de erstellt.

Mit diesen erfolgt spater die Anmeldung am Ipad. Zusatzlich miissen im ASM Passwoérter vergeben
werden. Die Verwaltung der Passworter unterscheidet sich bei Lehrern und Schiilern erheblich.

12.2.1 Lehrer-Zugange

Melden Sie sich am ASM an. Sie sehen unter Accounts nun die synchronisierten paeedML-Benutzer.
Wihlen Sie den Lehrer-Account aus, fir den Sie eine Anmeldeinformation (Passwort) erstellen méchten.
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# School @

Organisation Nach Nachname sortieren -

Aktivitadt
( 31 Accounts

Standorte Alle Accounts am Standort L andesmedienzentru
Personen e
m Schiiler/Student - 15d7846c-03ac-103b-9178-d74...
Klassen .-y

Funktionen Lehrkraft - 1049a7d4-e2bd-1039-8fc3-81eb0a43f ...
Gerite jent - 23822c0c-03ac-103b-9lde-d74...
Gerite

. ———

Zuweisungsverlauf fent - 2616108¢-03ac-103b-9110-d74
inhalt e

dent - 161b3f46-03ac-10

3b-9f7e-d746...
Apps und Biicher

- 17a25eb6-03ac-103b-9184-d74
dent - 1867f36-03ac-103b-9f8a-d746...
dent - lec09a32-03ac-103b-9fba-d74

dent - 1926003a-03ac-103b-8f90-d74.

dent - 191701a8-03ac-103b-9796-d746

Abb. 89: ASM: Anmeldeinformation erstellen

+

anna.na -

paedML 1M

Lehrkraft - 1048a7d4-e2bd-1039-8fc3-81eb0ad3ff19 - schule

+ . s

ksetzen ~Bearbeiten

s s @appleid.Imz-bw.de

N Account

ierung  Apple

Auther g

Quelle

Klassen

Lehrkraft am Standort ,schule®”

% Standard

SFTP

0 Klassen

Mehr

Erstellen Sie nun die pdf mit den Anmeldeinformationen, klicken Sie auf ,/laden” oder kommunizieren Sie

das Passwort auf anderem Wege.

@ Abgeschlossen

In , Aktivitat" anzeigen

Erstellen neuer Anmeldeinformationen

Temporéres Passwort:

Abb. 90: ASM: Anmeldeinformation erstellen 2

Das Passwort ist ein temporares Passwort, das die Benutzerin oder der Benutzer
beim ersten Anmelden an einem Shared Ipad benétigt.

Der Lehrer oder die Lehrerin erstellt dann selbst eine sichere Anmeldung, die unter
anderem eine Zwei-Faktoren-Authentifizierung enthalt (siehe Kapitel 11.5).

12.2.2 Schiiler-Zugange

Melden Sie sich am ASM an. Sie sehen unter Accounts nun die synchronisierten paedML-Benutzer.
Wihlen Sie den Schiiler-Account aus, fiir den Sie eine Anmeldeinformation (Passwort) erstellen

mochten.

paedML® Linux / GS / Version: 7.2 / Tablet-Integration (Schwerpunkt iOS) / Stand 06.10.2021

Seite 52



paedML 1M

& School ® +
Organisation Nach Nachname sortieren «
Aktivitdt
(( 31 Accounts
Standorte Alle Accounts am Standort ,Landesmedienzentru...
Personen
alexan.ru -

Klassen Schiler/Student - 15d7846¢-03ac-103b-9178-d74675d72dcd - schule
Funktionen a7d4-e2bd-1039-8fc3-81eb0a43f...

+ L Va oo

g ) .
Geriite - 23822c0c-03ac-103b-9fde-d74... mationen erstellen a sy
Gerite
. [T
Zuweisungsverlauf 2616108c-03ac-103b-9f0-d74...
Name E==nme

Inhatt Ba® i1
Apps und Bilcher 16fb3f46-03ac-103b-9f7e-A746... Verwattete Applo-ip (7 il -l b

—_——

Abb. 91: ASM: Anmeldeinformation erstellen

Erstellen Sie nun ein vierstelliges Zahlen-Startpasswort, klicken Sie auf ,laden” oder kommunizieren Sie
das Passwort auf anderem Wege.

Erstellen neuer Anmeldeinformationen

1 Temporéres Passwort:
Abgeschlossen

Abb. 92: ASM: Anmeldeinformation erstellen 2

Das Passwort ist ein temporares Passwort, das die Benutzerin oder der Benutzer
beim ersten Anmelden an einem Shared Ipad benétigt.

Der Schiiler oder die Schiilerin erstellt dann selbst ein vierstelliges Zahlen-Passwort.

12.3 Synchronisierung in das MDM

Die im ASM angelegten Benutzer miissen nun in das MDM synchronisiert werden. Die Anleitung bezieht
sich wieder auf Jamf School. Ein abermaliger Hinweis auf die exemplarische Bedeutung des MDMs
Jamf School fiir diese Dokumentation wiirde die Leser an dieser Stelle sicherlich langweilen.

Melden Sie sich bei Jamf School an und navigieren Sie zu Einstellungen. Klicken Sie im Bereich Apple
School Manager auf Ihren ASM-Account.

Setzen Sie die Haken bei

= Synchronisierung verwalteter Apple IDs (...) aktivieren
= Synchronisierung von Klassen aktivieren

= Fehlende Klassen werden erstellt
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= Fehlende Benutzer werden erstellt

= Versuchen, Benutzer (...) anhand des Benutzernamens abzugleichen

" Klassennamen verwenden

«d Einstellungen

@ v synchronisierungseinstellungen

Abb. 93: ASM-Jamf School-Synchronisation einrichten

Fiihren Sie die Standortzuordnung durch. Die Standorte kdnnen Sie aus dem ASM und Jamf School
auslesen. Speichern Sie die Einstellungen.

Standortzuordnungen

Apple School Manager Jamf School

Abbrechen

Abb. 94: ASM-Jamf School-Synchronisation einrichten und speichern

Klicken Sie unter Klassen auf Mit ASM synchronisieren.

Ubersicht

Filter -

_ Gbersicht emm.;,mm". + Kasse hinzuflgen
[0 Kiassen

Abb. 95: ASM-Jamf School-Synchronisation ausfiihren

Die Benutzer und Klassen sollten nun in jamf School vorliegen.
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12.4 Ausrollen von Shared Ipads mithilfe des MDMs

Damit eine Anmeldung an Ipads mit den paedML-Benutzer-basierten ApplelDs maoglich ist, miissen diese
als Shared Ipad eingerichtet werden.

In Jamf School wahlen Sie dazu unter Profile | DEP Profile | iOS Einstellungen | Geteiltes Ipad aktiveren.

Default DEP Profile 18-Apr-18

sie bendtigen Hilfe?

m Default DEP Profile 18-Apr-18
= - E o

DEP Profile

Apps

D

=== -olzzm|

Abb. 96: ASM-Jamf School-Synchronisation ausfiihren

Im Anschluss miissen Sie das Ipad per MDM zuriicksetzen.

12.5 Anmelden und Arbeiten am Shared Ipad

12.5.1 Anmelden als Lehrer/in

Die Anmeldung erfolgt am Shared Ipad mit der verwalteten ApplelD und dem temporéren Passwort.
Nach erfolgreicher Anmeldung muss als zweiter Faktor eine Handynummer hinterlegt werden.

AnschlieBend muss ein eigenes Passwort erstellt werden.

12.5.2 Anmelden als Schiiler/ in
Die Anmeldung erfolgt am Shared Ipad mit der verwalteten ApplelD und dem temporaren Passwort.

AnschlieBend muss ein eigenes Passwort erstellt werden.

12.5.3 Arbeiten mit dem Shared Ipad

Von Cloudprodukten von Apple empfehlen wir dringend Abstand zu nehmen. Dateien
sollten daher in einer datenschutzkonformen Cloud gespeichert werden.

Wir empfehlen die Verwendung der paedML Linux Nextclouderweiterung (siehe
Kapitel 8).
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13 MDM: LDAP-Authentifizierung und Benutzer-
Synchronisation

Es ist generell moglich, dass Nutzerdaten aus dem LDAP-Verzeichnis der paedML in andere Systeme

Uibernommen werden. Im Folgenden wird am Beispiel des von vielen Schulen in unserem Kundenkreis

eingesetzten MDM ,Jamf School” die Synchronisation der paedML-Benutzer und Einrichtung einer LDAP-
Authentifizierung beschrieben.

Eine konkrete Empfehlung wird nicht ausgesprochen. Nicht zuletzt muss vom Betreiber der Instanz
(Schule bzw. Schultrager) gepriift werden, ob Datenschutzbestimmung eingehalten werden. Vergleiche
hierzu https://it.kultus-bw.de/,Lde/Startseite/IT-Sicherheit/Datenschutz+an+Schulen.

Das beschriebene Vorgehen erscheint im Zusammenhang mit der 1:1-Zuordnung
von Ipads und vor allem bei on-premise-Installationen des MDM sinnvoll.

In kleineren Umgebungen erscheint auch der Einsatz technischer Nutzer der Art
»ipad-1“ sinnvoll.

13.1 Installation des Jamf School Connectors

Der Jamf School Connector ist eine Univention-App, mit deren Hilfe ein systeminterner Nutzer angelegt
wird, mit dessen Hilfe spater die Synchronisation und Authentifizierung erfolgt.

Offnen Sie die System- und Doméneneinstellungen ihres paedML Linux und GS Servers und 6ffnen Sie
unter Software das App-Center.

@ © 06 0[O o

Favoriten Unterricht Schul- Benutzer Gerate Doméne System Software Installierte
Administration Applikationen
App Center ® Paket-Verwaltung @ Repository-Einstellungen @

Applikationen hinzufligen oder nstallation von Software-Paketen Konfiguration des Repository-Servers
entfernen

Abb. 97: App Center

Suchen Sie die App Jamf School Connector und installieren Sie diese.
13.2 Firewall-Einstellungen

Fiir eine LDAP-Authentifizierung gegen den paedML Linux und GS Server muss die Firewall angepasst
werden.
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13.2.1 Ports und IP-Adressen laut Jamf School

Damit der Zugriff von Jamf School auf das LDAP des paedML-Servers moglich ist, muss eine NAT-Regel

in der Firewall erstellt werden. Dazu stellt Jamf School eine Doku zu den notwendigen Ports und IP-
Adressen zur Verfiligung:

https://docs.jamf.com/jamf-school/deploy-guide-
docs/Firewall_Ports,_IP_Addresses,_and_URLs_Used_by_Jamf_School.html

Die IP-Adressen konnen sich dndern. In diesem Fall kann die Synchronisierung
fehlschlagen. Bei Problemen mit der Synchronisation und Authentifzierung sollte
daher zunachst gepriift werden, ob die IP-Adressen noch aktuell sind.

13.2.2 Alias-Erstellung

Melden Sie sich an der Firewall an. Legen Sie einen Alias ,JamfSchool” fiir (aktuell) folgende IP-
Adressen an:

94.130.139.182, 94.130.139.190, 94.130.139.187,

94.130.139.188, 212.178.82.42, 94.130.10.180,
3.124.51.124

94.130.243.182,
18.194.106.10, 18.194.230.93,

Vergessen Sie nicht die Anderungen nach dem Speichern des Alias anzuwenden.

Firewall / Aliase/ IP

= Ll @
Die Liste der Ali rde verdndert. « Anderungen anwenden
Anderungen anv damit sie aktiv werden
IP Ports URL's Alle
—
Firewall Aliase IP
Werte Beschreibung Aktionen
JamfSchool 94.130.139.182, 94.130.139.190, 94.130.139.187, 94.130.139.182, 94.130.139.188, 212.178.82.42, 94.130.10.180, Fdi
18.194.106.10, 18.194.230.93,3.124.51.124
Private_Netzwerke 10.0.0.0/8,172.16.0.0/12,192.168.0.0/16 Fdi
Y

Abb. 98: Firewall Alias JamfSchool erstellen

13.2.3 NAT-Einstellung

Gehen Sie zu Firewall | NAT | Port Weiterleitung. Klicken Sie auf Hinzufligen.
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Firewall / NAT/ Port Weiterleitung (%]
Port Weiterleitung 11 Ausgehend NPt
(u] Schnittstelle Protokoll Quellad Quellports Zielad Zielports NAT IP NAT-Ports Beschreibung Aktionen
O NTERNET TCP 22222 10.1.0.7 22 (SSH) SSH-Zugriff auf Maste
O NTERNET TCP 2222 10.1.0.2 22 (SsH SSH-Zugriff auf OPSI-Server
[m] NTERNET ~ TCP 44 1 443 HTTPS-Z e
e HTTPS HTTP
O NTERNET TCP/UDP 0.1.0 1812-1813  10.1.0 1812-1813 RADIUS-Zugriff aus GAESTE
O « 3¢ INTERNET TCP * * INTERNET B0 (HTTP)  192.168.17 B0 (HTTP)  HTTP-Weiterleitung fir Nextcloud &[0
address i}
o« 33 INTERNET  TCP * * INTERNET 443 192.168.1.7 443 HTTPS-Weiterleitung fiir Nextcloud &‘FD
address (HTTPS) (HTTPS) i}

T e

Abb. 99: Firewall NAT-Regel fiir LDAP(s) erstellen 1
Wahlen Sie:

= Schnittstelle: INTERNET

= Protokoll: TCP/UDP

= Quelle: Einzelner Host oder Alias JamfSchool

= Ziel: Internet address

= Zielportbereich: Von LDAP(s) bis LDAP(s)

= Umleitungsziel-IP: 70.7.0.7

= Umleitungszielport: LDAP(s)

= Beschreibung: LDAP-Weiterleitung von Jamf School zum Server auf LDAP(s)
= Und speichern Sie die Einstellungen.

= Klicken Sie auf Anderungen anwenden.

[ & >4 INTERNET TCP/UDP JamfSchool * INTERNET 636 10.1.0 636 LDAP-Weiterleitung von jamf School zum
address (LDAP/S) (LDAP/S)  Server auf LDAP(s)

B,

Abb. 100: Firewall NAT-Regel fiir LDAP(s) erstellen 2

13.3 Synchronisierung von Nutzern
Melden Sie sich bei ,Jamf School” an.

Navigieren Sie zu Organisation | Einstellungen | Synchronisierung.
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| %) Ferien

{33 Organisation

[s] Gerteiltes iPad
Einstellungen

Modules

(6]

A Module hinzufiigen

Apple School Manager
u Apple Schaol Manager SFTP
u Synchronisierung

wackler@Imz-bw.de

u Einstellungen

¥4 JamfSchool Beta-Programm @

Jamf School Student &

Jamf School Teacher @

- -

é Erscheinungsbild @
PN Auhenvifzierung

) synchonisierung

Abb. 101: Jamf School Synchronisierung 1

Tragen Sie dort die folgenden Werte ein. Unter LDAP-Server tragen Sie die externe IP-Adresse lhres
Schul-Servers ein.

Synchronisierungsmethode LDAP v
Einstellungen fiir die automatische Synchronisierung Zwischen 8:00 - 9:00 v
LDAP

LDAP-Server/-Port 'o 636

Verzeichnistyp Microsoft Active Directory v

BE”UIR"‘H‘“@ cn=zuludesk-systemuser.cn=users.dc=paedml-linux.dc=lokal

Pessw‘ono CETRTTTTE PO IV
E‘“‘S'D\o de=paedml-linux,dc=lokal

e Werte fr "OU" abrufen

a CNs mit OUs aus Verzeichnisdienst abrufen

Abb. 102: Jamf School Synchronisierung 2

Tragen Sie 1. die externe Adresse ihres paedML Servers, 2. den Benutzernamen cn=zuludesk-
systemuser,cn=users,dc=paedml-linux,dc=lokal und 3. das zugehorige Passwort ein. Das Passwort
erhalten Sie aus der Datei /etc/zuludesk.secret auf dem Server. Tragen Sie als Base-DN dc=paedmi-
linux,dc=lokal ein und klicken Sie auf Werte fiir,OU" abrufen.

Klicken Sie anschlieBend auf Verbindung testen.
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"0U" von Schillergruppenmitgliedern

"OU" von Schilern ‘ | en=schueler-schule,CN=groups,0U=schule, DC=paedml-linux,DC=lokal X | Retrieve OUs for more options -

Zum Beispiel . OU=5tudents,0U=Accounts,DC=ad,DC=school,DC=n|

Lassen Sie das Feld leer, wenn keine Synchronisierung erfolgen soll.

ve OUs for more options -

Zum Beispiel . OU=Accounts,DC=ad,DC=school,DC=n|

{Support fur JumpCloud) Erforderlich, wenn fiir die Benutzer in der Gruppe Benutzernamen anstelle eines volistandigen DN konfiguriert sind.

"0U" von Lehrern ‘ | en=lehrer-schule,CN=groups,0U=schule, DC=paedml-linux,DC=lokal X | Retrieve Ol for more options -

Zum Beispiel : OU=Teachers,0U=Accounts,DC=ad,DC=school DC=nl

Lassen Sie das Feld leer, wenn keine Synchronisierung erfolgen soll

"0U" von Lehrergruppenmitgliedern

r more options -

Zum Beispiel . OU=Accounts,DC=ad,DC=school,DC=n|

{Support fur JumpCloud) Erforderlich, wenn fiir die Benutzer in der Gruppe Benutzernamen anstelle eines volistandigen DN konfiguriert sind.

"OU" von Gruppen ‘ | eN=schueler.CN-groups,0U=schule,.DC-paedml-linux,DC=lokal X | Retrieve OUs for mare options - |

Zum Beispiel - OU=Groups,OU=Accounts DC=ad,DC=school,DC=nI

Dies st der Standort aller Gruppen. Anhand dieses Werts werden die Gruppen den jewsiligen Benutzern zugeordnet. Lassen Sie das Feld leer, wenn der
Abgleich stattdessen Gber die Benutzer erfolgen soll

@ Die Benutzer werden statdessen anhand der Gruppenmitgliedschaft ermittelt. Dabei wird bef den "OU”-Feldern der Benutzer mit einem CN
begannen. Dieser Parameter kann in der Zuordnung unten festgelegt werden.

Verbindung testen

Abb. 103: Jamf School Synchronisierung 3

Die Verbindung muss erfolgreich sein.

Verbindung testen

& Erfolgreich abgeschlossen

Verbindung erfolgreich getestet

SchlieBen

Abb. 104: Jamf School Synchronisierung Testergebnis

Kontrollieren Sie die folgenden Einstellungen. Der Eintrag beim Benutzernamen weicht vom

Standardwert ab. Er muss ,cn” lauten.
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LDAP-Parameter werden Jamf School zugeordnet

Lassen Sie Felder leer, wen verwendet werden sollen
Benutzername
Standardwert: sSAMAccountName
Vorname giveniName

Standardwert: givenName

Nachname sn

Beschreibung

Standardwert: Beschreibung
E-Mail mail
Mitglied von memberQf
Standardwert: memberc

Gruppenmitgliedschaft Optional

Standardwert: member

Group Mame Optional

Abb. 105: Jamf School Synchronisierung 4

Speichern Sie die Einstellungen

B3 ~uslagerung aktivieren

agerung werden die Ergebniss

Rekursive Gruppen aktivieren

Rekursive Gruppen unterstiitzen verschachtelte Gruppen

Entfernte Benutzer Ioschen

Hiermit werden Benutzer:

s, die aus derm Verzeichnisdienst entfernt wurden, in Jamf School g
Entfernte Gruppen léschen

Entfernte Gruppen mit nicht synchronisierten OUs lgschen

Hiermit werden Gruppen, die aus dem Verzeichnisdienst entfernt wurden, in Jamf s

Anhand eines Client-Zertifikats authentifizieren

Fur manche Dienste (z. B. Google LDAP oder Microsoft Azure) ist zur Authentifizierung ein Client-Zertifikat erforderlich.

—
e

Abb. 106: Jamf School Synchronisierung: Speichern

Gehen Sie zum Dashboard und klicken Sie dort auf Jetzt synchronisieren.

Dashboard = 1 Dashboard

] Gerite
Releases &

Benutzer und Gruppen Latest Jamf School release: 9.0.0
* Latest iOS app release: 3.2.0 (ZD: 8.2.0) °
Klassen Release 9.0.0 Compatibility with i0S, iPadOS, tvOS, and watchQS
Release 8.8.0 Adds Spanish and Japanese as available languages

Y Vorfille

Abb. 107: Jamf School Synchronisierung durchfiihren

Kontrollieren Sie anhand der Benutzerzahl, ob die Synchronisierung erfolgreich war.
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Synchronisationsstatus

VPP: 0 Benutzer und 45 Ap
Jetzt synchronisieren , bl

UserSync131 Benutzer synchronisier

(s) synchrenisiert

isiert
Warnungen anzeigen)

Abb. 108: Jamf School Synchronisierung durchgefiihrt

13.4 Benutzerauthentifizierung gegen das paedMLL-LDAP

Unter Organisation | Einstellungen | Authentifizierung ist einzustellen:

Authem\f\zierungsmero LDAP(s) ~

Gespeicherte Anmeldedaten

Die gespeicherten Anmel en kdnnen zum Konfigurieren von Einstellungen verwendet werden, fiir die ein Passwort erforderlich ist, z. B.
Einstellungen fur E-Mail, kte, Kalender und WLAN

Passwort bei Authentifizierung des Benutzers unter "Gespeicherte Anmeldedaten” speichern
LDAP(s)

Lokal nicht vorhandene Benutzer automatisch erstellen

Lokale Authentifizierung erzwingen fur Jamf Parent

LDAP-SENErle 636
LVerwen Hen

@ Aus Sicherheitsgrunden kdnnen Sie nur eine sichere Verbindung zum LDAP-Server herzustellen.

Verzeichl‘o Microseft Active Directory e

ﬂaﬁo dc=paedml-linux,de=lokal

Zum Beispiel: DC=zuludesk, DC=com

Bindung mit diesem LDAP-Server anonym herstellen

Benutzer-DN fir Bi"due cn=zuludesk-systemuser,cn=users,dc=paedml-linux,dc=lokal

_proxy, OO=Users, e e e e

Bindungspasswort Leer |assen, um das aktuelle Pas

o Verbindung testen Authentifizierung testen

LDAP-Parameter werden Jamf School zugeordnet

ort b

eizubehalten

Abb. 109: Jamf School Authentifizierung 1

Klicken Sie auf Verbindung testen. Der Test muss erfolgreich abgeschlossen werden.

Verbindung testen

™ Erfolgreich abgeschlossen

Verbindung erfolgreich getestat

SchlieBen

| =

Abb. 110: Jamf School Authentifizierung: Testergebnis Verbindung
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AnschlieRend klicken Sie auf Authentifizierung testen. Melden Sie sich mit den Zugangsdaten eines

paedML-Benutzers an. Im Beispiel wurde der Benutzer netzwerkberater verwendet.

Authentifizierung testen

Benutzernama netzwerkberatar

Passwort (anzeigen) *

e I Test starten .

Schliefen

Abb. 111: Jamf School Authentifizierung:Test

Auch dieser Test muss erfolgreich sein.

Authentifizierung testen

Benutzername * netzwerkberater

Passwort (anzeigen)* | weeseees

Test starten

@ Erfolgreich abgeschlossen

Authentifizierung erfolgreich getestet

Angezeigter Name: netzwerkberater
E-Mail: netzwerkberater@paedml-linux.lokal
Vollstandiger DN:
CN=netzwerkberater,CN=admins,CN=users,0U=schule,DC=paedml-linux,DC=lokal
Gruppenmitgliedschaft:

Abb. 112: Jamf School Authentifizierung: Testergebnis
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14 Die Classroom-App — Steuerung von Schiilergeraten

In diesem Kapitel soll aufgezeigt werden, wie mit den oben synchronisierten Benutzern in Jamf School
und der App Classroom von Apple eine Steuerung des Unterrichts bei Tablets auf einem Niveau (adhnlich
wie wir das aus der Schulkonsole der paedML Linux und GS kennen) erreicht werden kann. In
Verbindung mit der oben beschriebenen Protokollierung und dem eingerichteten Jugendschutzfilter ist
so eine Nutzung von Tablets mdglich, die den hohen (padagogischen und technischen) Anspriichen der

paedML geniigt.

Dazu werden zundchst in Jamf School Klassen angelegt, die dann spater in der App Classroom bei der
Steuerung des Unterrichts verwendet werden kénnen.

Die Classroom-App kann im Zusammenhang mit Gastzugangen am Ipad nicht
genutzt werden, da in diesem Fall dem Ipad kein Benutzer zugeordnet oder am Ipad
keiner angemeldet ist.

14.1 Anlegen von Klassen in Jamf School

Gehen Sie in den Bereich Klassen und klicken Sie dort auf Klasse hinzufiigen.

Ubersicht

Abb. 113: Jamf School Klasse hinzufiigen

Vergeben Sie einen Namen und tragen Sie optional eine Beschreibung ein.

o_

Details

Name

Beschreibung

Schiiler

Test paedMLL

Testklasse

e Weiter

Abb. 114: Jamf School Klasse benennen

Sie konnen nun eine Klasse hinzufiigen, indem Sie den Klassennamen aus der paedML Linux und GS mit
vorangestelltem schule- eingeben. Hier schule-1a. Klicken Sie auf alle hinzufiigen.
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Mitglied von Gruppe

10 w | Datensatze pro Seite

A

Vollstandiger Name Benutzername

k)

1 bis 10 von 23 Eintrdgen werden angezeigt

Students hinzufiigen

Mitgli

B

ed von

-1a, schule-1b, lehrer-schule, schule-MahlenMachZahlen

er-schule, schule-1a

o

13, schule-1b, lehrer-schule, schule-MahlenMachZahlen

schule-1¢, schule-1b, schule-1e und 3 weitere

er-schule, schule-1a

er-schule, schule-1a

er-schule, schule-1a

er-schule, schule-1a

Zurick

= schule-1a I ? Alle hinzufugen

(]

Schiiler hinzufigen

Hinzufigen

Hinzufugen

Hinzufigen

Hinzufagen

Hinzufagen

Hinzufigen

Hinzufagen

Hinzufiigen

Hinzufigen

Hinzufiigen

w
i

paedML 1M

&

Abb. 115: Jamf School Benutzer zu Klasse hinzufiigen

Kontrollieren Sie die folgende Liste auf eingetragene Lehrer und entfernen Sie diese. Hintergrund ist,
dass Lehrer, die sich der Klasse in der paedML Linux und GS liber die Schulkonsole zugeordnet haben, in

der Gruppe der Klasse enthalten sind.
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Klasse hinzufiigen

@ —@—

Details Schiiler

SIS
f

Abb. 116: Jamf School Lehrer entfernen

Fiigen Sie nun einen Lehrer der Klasse hinzu und klicken Sie auf Fertig stellen.

Klasse hinzufiigen

o @ G

Details Schiiler Lehrer

Sie kénnen dieser Klasse einen oder mehrere Lehrer hinzufogen, indem Sie auf “Lehrer hinzufogen” klicken.

+* Lehrer hinzufiigen

Zurick Fertig stellen

Abb. 117: Jamf School Lehrer hinzufligen

14.2 Apple Classroom-App konfigurieren und verteilen

Gehen Sie in Jamf School zu Einstellungen | Apple Classroom. Kontrollieren Sie, ob die Haken bei Apple
Classroom ausgehend von Klassen und Benutzern in Jamf School automatisch erstellen und bei Andern
der Berechtigung zum Beobachten des Bildschirms erlauben gesetzt sind.

Klassenzimmer
Verwaltetes Beobachten des Bildschirms in Classroom unter iOS bis Version 10 ohne Bestatigung durchsetzen
Beschranken auf App und Sperren des Gerats in Classroom ohne Bestatigung erlauben [ wur betreute Gerate, 105 2b Version 11 |

Classroom Klassen ohne Bestatigung automatisch beitreten [ nur betreute Gerate, 105

Verlassen nicht verwalteter Classroom Klassen vom Lehrer bestatigen lassen [ Nur betreute Gerste, i05 b Version 11.3 |

Abb. 118: Jamf School: Einschrdnkungen fiir Classroom-App
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Das Profil der Schiiler*sinnen-Tablets, die mithilfe der Classroom-App gesteuert werden sollen, muss
angepasst werden. Navigieren Sie zu Profile und dort

Klassenzimmer

Verwaltetes Beobachten des Bildschirms in Classroom unter i0S bis Version 10 ohne Bestatigung durchsetzen
Beschranken auf App und Sperren des Gerdts in Classroom ohne Bestatigung erlauben
Classroom Klassen ohne Bestatigung automatisch beitreten

Verlassen nicht verwalteter Classroom Klassen vom Lehrer bestatigen lassen

Abb. 119: Jamf School: Einschrankungen fiir Classroom-App

Verteilen Sie die App per Jamf School an die Tablets.

14.3 Arbeiten mit der Apple Classroom App

Offnet der Lehrer einer Klasse an dem ihm zugeordneten Tablet die App Classroom erscheinen die den
Schiilertinnen der Klasse zugeordneten Tablets (fest im 1:1 Scenario oder temporér bei 1:n).

Im Folgenden sind zwei Ipads (Lehrer-iPad und ein Schiiler-iPad) tatséchlich in einem Raum. Das im
Raum befindliche Schiiler-iPad wird mit seinem aktuellen Bildschirm angezeigt. Dies gibt der Lehrerkraft
bereits eine erste Ubersicht, welche Inhalte die Schiiler*innen auf inrem iPad betrachten.
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Abb. 120: Classroom App

paedML 1M

Durch Beriihren des Bildschirms 6ffnen sich weitere Mdglichkeiten zur Steuerung des Schiiler-Geréts.

N
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Eine bestimmte App kann auf dem Schiiler-iPad ge6ffnet werden.

In Safari kann zu einer bestimmten Seite navigiert werden.

Das Schiiler-iPad kann gesperrt werden.

Der Bildschirm des Schiiler-lpads kann auf dem Lehrer-iPad gezeigt werden.
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Smgram Horgas
Home-Bildschirm
Aktionen
o 2 o
All@ | | @
e
Offnen Navigieren Ausblenden Sperren
N\ & LM
Stumm Abmelden AirPlay Bildschirm
anzeigen
(4]

Abb. 121: Classroom App

Eine Anleitung zur Classroom App finden Sie unter https://support.apple.com/de-de/HT206151.
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15 Konfiguration von Ipads im MDM-Netz

Windows-Clients in der paedML Linux und GS werden durch Gruppenrichtlinien und Giber opsi-Pakete so
konfiguriert, dass moglichst wenig Telemetrie betrieben werden kann. Missbrauch durch SuS wird
weitgehend unterbunden, indem Einstellungsmdglichkeiten reduziert werden. Umfangreiche technische
Malnahmen zum Schutz der Kinder und Jugendlichen sind vorhanden.

Ziel dieser MaRnahmen ist, SuS ein moglichst sicheres Arbeiten an den Clients zu ermdglichen.

Diese Zielsetzung méchten wir auf Ipads ibertragen. Wir empfehlen daher iiber das MDM ein an die
Verwendung im schulischen Kontext angepasstes Konfigurationsprofil zu erstellen und an die Ipads im

MDM-Netz zu verteilen.

Die folgende Tabelle gibt eine Ubersicht sinnvoller Einstellungen am Beispiel des MDM Jamf School.

Aus Griinden der Ubersichtlichkeit werden nur Konfigurations-ltems aufgefiihrt, bei
der empfohlene Wert vom voreingestellten Wert differiert.

Die Ubersicht erhebt keinerlei Anspruch auf Vollstiandigkeit. Sie soll lediglich
Hinweise fiir sinnvolle Einstellungen im Zusammenhang mit Datenschutz,
Missbrauchsvermeidung und dem Schutz von Kindern und Jugendlichen geben.

Konfigurations-Item Empfohlener Ziel
Wert
FaceTime erlauben Deaktiviert Datenschutz
Automatisches Synchronisieren beim Deaktiviert Datenschutz
Roaming erlauben
Installation von Apps erlauben Deaktiviert Vermeidung von Missbrauch
Entfernen von Apps erlauben Deaktiviert Vermeidung von Missbrauch
In-App-Kéaufe erlauben Deaktiviert Datenschutz, allgemeine
Schutzfunktion
Siri erlauben Deaktiviert Datenschutz, Vermeidung von
Missbrauch
Einschrankungen/Bildschirmzeit Deaktiviert Vermeidung von Missbrauch
erlauben
Verwenden des iTunes Store erlauben Deaktiviert Vermeidung von Missbrauch,
allgemeine Schutzfunktion
iMessage erlauben Deaktiviert Vermeidung von Missbrauch
Podcasts erlauben Deaktiviert Vermeidung von Missbrauch,

allgemeine Schutzfunktion
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sMeine Freunde suchen” in der Suche-  Deaktiviert Vermeidung von Missbrauch

App erlauben

Game Center erlauben Deaktiviert Vermeidung von Missbrauch,
allgemeine Schutzfunktion

Book Store erlauben Deaktiviert Vermeidung von Missbrauch,
allgemeine Schutzfunktion

Apple Music erlauben Deaktiviert Vermeidung von Missbrauch,
allgemeine Schutzfunktion

Apple News erlauben Deaktiviert Allgemeine Schutzfunktion

iCloud Deaktiviert Datenschutz

= Sichern in iCloud erlauben

= iCloud Dokumente...

= iCloud Schliisselbund...

= iCloud Fotomediathek...

= Synchronisieren verwalteter Apps...

=  Fotostream erlauben

= Gemeinsamer Fotostream...

Touch ID das Entsperren des Geréts Deaktiviert Vermeidung von Missbrauch

erlauben

Senden von Diagnosedaten an Apple Deaktiviert Datenschutz

erlauben

Andern des Codes erlauben Deaktiviert Vermeidung von Missbrauch

Abfrage von Passwortern auf Geréten Deaktiviert Vermeidung von Missbrauch,

in der Nahe ... allgemeine Schutzfunktion

Passwortfreigabe tber Airdrop Deaktiviert Vermeidung von Missbrauch,

erlauben allgemeine Schutzfunktion

Interessensbezogene Werbung von Deaktiviert Allgemeine Schutzfunktion

Apple erlauben

Koppeln mit Apple Watch erlauben Deaktiviert Vermeidung von Missbrauch

WLAN durchgehend aktiviert lassen Aktiviert Vermeidung von Missbrauch

Andern der Accounteinstellungen... Deaktiviert Vermeidung von Missbrauch,

allgemeine Schutzfunktion,
Datenschutz
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Verwenden der Einstellung ,Alle Inhalte  Deaktiviert Vermeidung von Missbrauch
(...) l6schen” erlauben

Andern der Einstellung fiir ,Freunde Deaktiviert Vermeidung von Missbrauch
suchen” erlauben

Andern des Geratenamens erlauben Deaktiviert Vermeidung von Missbrauch

App-Installation Gber den App Store Deaktiviert Vermeidung von Missbrauch,

erlauben allgemeine Schutzfunktion,
Datenschutz

Andern persénlicher Hotspots erlauben  Deaktiviert Vermeidung von Missbrauch

Andern des Hintergrundbildes erlauben  Deaktiviert Vermeidung von Missbrauch

Andern von Mitteilungseinstellungen Deaktiviert Vermeidung von Missbrauch

erlauben

Hinzufligen einer Mobilfunkverbindung  Deaktiviert Vermeidung von Missbrauch

(...) erlauben

Andern von Einstellungen fiir Deaktiviert Vermeidung von Missbrauch

Mobilfunkverbindungen erlauben (auch

fiir Apps)

16 Drucken

Soll von den Geraten aus gedruckt werden, miissen verschiedene Bedingungen erfiillt sein:

= Der Drucker muss im selben Netz sein, wie die Tablets, von denen aus gedruckt werden soll.
= Die App muss das Drucken unterstiitzen.

= i0S: Der Drucker muss AirPrint unterstiitzen (https://support.apple.com/de-de/HT201311).

Wir empfehlen die Aufnahme von Druckern in das MDM-Netz gemaR Kapitel 6.

17 Prasentation

Um Inhalte von Tablets aus zu prasentieren, konnen Sie die Bildschirmausgabe auf einen Beamer
spiegeln. Dies kann Uiber einen Hardware-Adapter geschehen, der das Signal aus dem Anschluss des
Ipads fiir HDMI- oder VGA-Anschliisse libersetzt. Vorteil ist, dass Sie unabhangig von der WLAN-Qualitat
sind und das Gerat auch mal schnell an einen externen Monitor anschlieRen kdnnen. Ein wesentlicher
Nachteil ist die Verwendung eines Kabels, das die Vorteile des mobilen Geréts wahrend der Prasentation
einschrankt.

paedML® Linux / GS / Version: 7.2 / Tablet-Integration (Schwerpunkt iOS) / Stand 06.10.2021 Seite 72


https://support.apple.com/de-de/HT201311

paedML 1M

Die kabellose Prasentation diirfte daher mehr Zuspruch erhalten. Hierfiir miissen die Gerate kompatibel
sein, da es leider keinen einheitlichen Standard fiir die kabellose Prasentation gibt. Apple hat hierfir
einen eigenen Standard entwickelt.

Die Gerate zur kabellosen Prasentation miissen im gleichen WLAN sein, wie die
Ipads, von denen aus prasentiert werden soll. Wie empfehlen die Aufnahme der
Gerate in das MDM-Netz gemal Kapitel 6.

In unserer allgemeinen Anleitung zu Tablets in allen paedMLs (vgl. https://www.Imz-
bw.de/netzwerkloesung/fachwissen/tablets-in-der-schule/) werden Technologien zur Prasentation
beschrieben.
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18 Bring Your Own Device

Gerate, die von Schiiler*innen selbst verwaltet werden, sollten im Gastenetz arbeiten. Insbesondere sei
hier auf die Mdglichkeiten der Radius-Authentifizierung und der Nutzung von Captive Portal in der
paedML GS und Linux hingewiesen (siehe https://www.Imz-bw.de/netzwerkloesung/produkte-
paedml/paedml-linux/downloads/#howtos).

19 Caching Server

Bei der Verwaltung von Ipads per MDM werden groRe Datenmengen von Apple-Servern auf die Ipads
Ubertragen. Zum einen sollte hier Giberlegt werden, wann etwa Tablets neu aufgesetzt, also per MDM auf
Werkseinstellungen zurlickgesetzt werden. Auch sollte das Ausspielen von Apps auf den Schulalltag
abgestimmt werden.

Viele Schulen setzen zudem Apple-PCs, im Folgenden Mac genannt, als sogenannte Caching Server ein.
Diese speichern Inhalte bei der ersten Ubertragung auf ein Ipad. Fragen nun weitere Ipads dieselben
Inhalte an, so werden diese nicht mehr aus dem Internet heruntergeladen, sondern aus dem Speicher
des Caching-Servers. Dies gilt fiir i0OS-Updates, fiir Apps, aber auch fiir Profile bei geteilten Ipads.
Allerdings werden nicht alle Inhalte durch den Caching-Server gespeichert.

Im Folgenden wird die Einrichtung und der Betrieb eines aktuellen Mac Mini (MacOS Big Sur 11.2.2) als
Caching-Server im Netz MDM beschrieben.

19.1 Aufnahme des Mac in der pfSense

Der Caching-Server muss im selben Netz betrieben werden, wie die Ipads, die iber
den Caching-Server mit Inhalten bespielt werden sollen.

Die Anleitung beschreibt daher im Folgenden den Betrieb des Caching-Servers im
MDM-Netz.

Wir empfehlen, den Caching Server gemal Kapitel 6.1.2 in der pfSense aufzunehmen. Damit bekommt
der Caching Server eine feste IP-Adresse im Netz MDM zugewiesen. Im Beispiel wird die IP-Adresse
172.20.0.10 vergeben.

Uberpriifen Sie den Erfolg der Aufnahme ins MDM-Netz, indem Sie auf dem Mac in den
Systemeinstellungen unter Verbindungen iberpriifen, ob die IP-Adresse zugewiesen wird.
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Status: Verbunden
«Ethernet” ist zurzeit aktiviert und hat die IP-Adresse 172.20.0.10.

IPv4 konfigurieren: DHCP (¢ ]
IP-Adresse: 172.20.0.10
Teilnetzmaske: 255.252.0.0
Router: 172.20.1.1
DMNS-Server:

Such-Domains:

Abb. 122: Kontrolle MDM-Netz

19.2 Aktivierung des Caching Servers.

Offnen Sie auf dem Mac die Systemeinstellungen. Gehen Sie zu Freigaben und klicken Sie dort auf
Inhaltscaching. Das Teilen der Internetleitung iber USB-Kabel ist dann sinnvoll, wenn die Ipads (iber USB-
Kabel synchronisiert werden kdnnen. Dies ist bei einigen Aufbewahrungssystem maglich.

@ Inhaltscaching: Ein

Ein  Dienst
Bildschirmire gabe e e e o e AT ) I TS
Dateifreigabe gespeichert werden
Medien teilen
Druckerfreigabe Cache: Alle Inhalte a8
Entfernte Anmeldung Speichere geteilte und iCloud-inhalte auf diesem Computer.

Entfernte Verwaltung

Entfernte Apple-Events Teile die Internetverbindung und die im Cache gespeicherten Inhalte dieses
Bluetooth-Freigabe Computers mit Uber USB angeschlossenen i0S-Geraten.

Teilen: Internetverbindung

Internetfreigabe
Inhaltscaching

Optionen ...

Abb. 123: Inhaltscaching

Uberpriifen Sie, ob das Caching funktioniert, indem Sie wahrend des ersten Ausrollens von zum Beispiel
einem i0S-Update auf Optionen klicken und dort die GroRe des Caching-Speichers beobachten. Im
Beispiel wurde die GroRe des Cache auf 20 GB begrenzt

Verwendeter Speicherplatz: 5,07 GB (507 KB iCloud) Zuriicksetzen ...
Cache-Grofle: |20 GB (2]
2GB 60 GB 120 GB 180 GB Unbegrenzt
? Abbrechen

Abb. 124: Caching-Speicher

19.3 Aktivierung von Tethered Caching im MDM

In Jamf School muss fiir einzelne Gerategruppen Tethered Caching aktiviert werden. Navigieren Sie
dazu in jamf School in den Bereich Organisation und dort zu Einstellungen | Tethered Caching.

Wahlen Sie die Gerategruppen aus, fiur die der Caching Server arbeiten soll und markieren Sie die Haken
flir das Betriebssystem bzw. fiir Apps.
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Tethered Caching
Fiir Geritegruppe aktivieren Tablet-Koffer

Betriebssystem-Updates via Tethered Caching installieren

Apps via Tethered Caching installieren

i0s:
¢ Aufallen Geraten muss iOS ab Version 10.3 installiert sein.

macOS:
¢ Auf den Geraten muss macOS ab Version 10.12.4 installiert sein und der Tethered Caching Dienst muss
ausgefuhrt werden.

Auf den Ger&ten muss iTunes 12.6 installiert sein, darf jedoch nicht ausgeflihrt werden.

Der Mac muss via Ethernet mit dem Internet verbunden und die WLAN-Funktion muss deaktiviert sein.

Die Server App darf nicht installiert sein.

Abb. 125: Tethered Caching in Jamf School
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20.1 Dateiablage auf dem paedML Server

Offnen Sie die App ,Dateien”, den Dateimanager von iOS.

L

Abb. 126: Dateimanager 6ffnen

Tippen Sie auf das Symbol mit den drei Punkten und wahlen Sie im nachsten Dialogfenster ,Mit Server
verbinden”.

2211 Montag 2. Dez

iCloud Drive

Speicherort:

iCloud Drit
@ Auf meiner,

() 1\ O

Abb. 127: Dateimanager: Mit Server verbinden

Im nachsten Dialogfenster geben Sie bei ,Server” 710.1.0.1/Benutzernamen der paedML ein.

Mit Server verbinden

Server 10.1.0./klara fa

Abb. 128: Dateimanager: Verbindungsnamen eingeben

Markieren Sie ,Registrierter Benutzer” und hinterlegen Sie dort die Zugangsdaten aus der paedML.
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Mit Server verbinden

MName

Passwort

Abb. 129: Dateimanager: Benutzerdaten aus der paedML eingeben

Nun werden Ihnen die unter dem Benutzernamen der paedML gespeicherten Ordner angezeigt.

05:43 Donnerstag 28. Nov.

klara.fa

$RECYCLE.BIN AppData Centacts

R, 2

Downloads Favarites Klassenarbeiten Links

[ - .

Pictures Saved Games Searches

Unterrichtsmaterial windows-profiles

Abb. 130: Dateimanager: Ordner des paedML Benutzers

Soll eine Datei in diesem Bereich gespeichert werden geschieht dies in der Regel innerhalb der

verwendeten App. Im Folgenden wird das Vorgehen exemplarisch anhand der iOS-internen App Kamera
beschrieben.

Offnen Sie dazu die Kamera-App und dort das Foto, das auf dem Server gespeichert werden soll. Wahlen
Sie das ,Teilen-Symbol“.
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22:58 Montag 2. Dez.

Abb. 131: Kamera-App: Bilddatei speichern

Navigieren Sie zu in Dateien sichern.

05:44 Donnerstag 28. Nov.

wewne 1Foto ausgewahit

Foto kopieren

Zu Album hinzufiigen
Duplizieren
Ausblenden

Diashow

AirPlay

In Dateien sichern

Kontakt zuweisen

Drucken

Abb. 132: Kamera-App: Bilddatei speichern

Wahlen Sie dort die Server-Verbindung und einen geeigneten Speicherort.
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05:44 Donnerstag 28. Nov.

ra.fa auf ,10.1.0.1" gesichert.

IMG_0009

0:' Auf meinem iPad

8 10101
B Karafa
$RECYCLE.BIN
AppData
Contacts
Desktop

Downloads

Caviaritan

Abb. 133: Kamera-App: Bilddatei speichern

Verbindung zur Freigabe trennen

Nach dem Unterricht sollte die Freigabe zu den individuellen Home-Laufwerken getrennt werden. Klicken
Sie dazu im Dateimanager auf das ,Auswerfen“-Symbol. Nun kdnnen andere Benutzer nicht mehr auf die
Freigabe zugreifen.

11:05 Dienstag 14. Jan.
Durchsuchen 10.1.0.1
Speicherorte =
» iCloud Drive
[ ]| Auf meinem iPad

Zuletzt geloscht

Favoriten el

Downloads

Netzwerk

10101 E

Tags

Abb. 134: Verbindung trennen

Die Freigabe bleibt solange bestehen, bis das Gerat zuriickgesetzt wird oder die
Verbindung zu dieser Freigabe getrennt wird. Andere Benutzer konnen dadurch auf
Ihr Homeverzeichnis zugreifen und lhre Daten einsehen.
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