paedMLIE

_
& C ) & nttpsy//firewall.paedml-linux.lokal * 6
Bl Firewall Server OPSI-Server ‘D SESAM Mediathek

msense firewall.paedml-linux.lokal

SIGN IN

Abb. 112: Login-Maske der Firewall

Umstellen der externen Netzwerkkarte auf statische IP-Adresse

Navigieren Sie zum Punkt ,Schnittstellen | INTERNET" um die Einstellungen der externen Netzwerkkarte
zu andern.
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Abb. 113: Navigation zu den Einstellungen der externen Netzwerkkarte
Fiihren Sie im folgenden Fenster folgende Anderungen durch:

= Andern Sie die Einstellung ,/Pv4 Konfigurationstyp” auf ,Statische IPv4".

Tragen Sie im Feld ,IPv4 Adresse” die statische IP-Adresse des externen Interfaces sowie den
Netzbereich ein. Die Adresse und die Subnetzmaske sind abhangig von der lokal gegebenen
Netzwerkkonfiguration und muss an diese angepasst werden!

Wabhlen Sie im Feld ,IPv4 Upstream Gateway” die IP-Adresse des Gateways fiir den Internetzugang
(z.B. die interne IP-Adresse ihres DSL-Routers) aus, falls das Gateway der Firewall schon bekannt ist.

Im Regelfall ist dieses Gateway der Firewall aber noch nicht bekannt und muss zunachst durch Klick
auf ,Ein neues Gateway hinzufiigen” angelegt werden.
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Allgemeine Konfiguration

Aktivieren

Beschreibung

IPv4 Konfigurationstyp

IPv6 Konfigurationstyp

MAC-Adresse

MTU

Mss

Geschwindigkeit und
Duplex

Schnittelle aktivieren

| INTERNET |
Geben Sie hier eine Bezeichnung (den Namen) fiir die Schnittstelle ein
| Statische IPv4 v |
Kein A

OO IAR DK INX

Dieses Feld kann fiir das Uberschreiben ("Spoofing") der Schnittstellen-MAC-Adresse verwendet werden
Geben Sie eine MAC-Adresse im Format xx:oocxsocxx ein oder lassen Sie es unausgefiillt.

Wenn dieses Feld leer ist, wird die Standard-MTU der Schnittstelle benutzt. Das ist normalerweise 1500 Bytes aber kann gegebenenfa

If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 hea
minus 60 for IPv6 (TCP/IPvE header size) will be in effect.

Standard (Keine Priferenz, normalerweise Autoselect) ~

Geschwindigkeit und Duplex fiir diese Schnittstelle fest einstellen
Achtung: Muss auf Autoselect (automatische Aushandlung der Geschwindigkeit) stehen, sofern der Port, an dem diese Schnittstelle
nicht ebenfalls Geschwindigkeit und Duplex fest eingestellt hat.

Statische IPv4 Konfiguration

IPv4 Adresse

IPv4 Upstream Gateway

'192.168. . \l £ a2 -

Wird diese Schnittstelle fir eine Internetverbindung benutzt, wihlen Sie ein bestehendes Gateway aus der Liste oder fiigen Sie mit der
Srhaltfliche ein nenes hinzi

Abb. 114: Einstellen der externen IP-Adresse

Nach Klick auf ,Ein neues Gateway hinzufiigen” kann das Gateway in der Firewall angelegt werden:

= Setzen Sie den Haken bei ,Standardgateway

= Vergeben Sie unter ,Gateway Name" einen Namen fiir das Gateway oder libernehmen Sie die
Voreinstellung ,INTERNETGW"

= Tragen Sie unter ,Gateway IPv4" die LAN-seitige IP-Adresse des Gateways ein.

= Vergeben Sie unter ,Beschreibung” eine Beschreibung fiir das Gateway (Freitextfeld).

= Speichern Sie die Anderungen durch Klick auf ,Hinzufiigen".

Neues IPv4-Gateway

Standard

Gateway Name

Gateway IPv4

Beschreibung

Standardgateway

INTERNETGW

192.168.1.1

| DSL-Router

Abb. 115: Anlegen eines neuen Gateways
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Nun kann das eben angelegte Gateway ausgewahlt werden. Speichern Sie mit Klick auf ,Save”.

Statische IPv4 Konfiguration

1Pv4 Adresse 192.168.1.15 /|32 v

IPv4 Upstream Gateway | INTERNETGW -192.168.1.1 i | + Ein neues Gateway hinzufiigen

Wird diese Schnittstelle fiir eine Internetverbindung benutzt, wahlen Sie ein bestehendes Gateway aus der Liste oder fiigen Sie mit der "Hinzufiigen™

Schaltflache ein neues hinzu.
Bei LAN-Schnitistellen sollte das Upstream Gateway auf "Kein' stehen. Gateways kénnen verwaltet werden, indem Sie hier klicken

Private Netzwerke und

Lnnphack—Adre.ssen Blockiert Traffic von IP-Adressen, die laut RFC 1918 fir private Netzwerke reserviert sind (10/8, 172.16/12, 192.168/16), Unique Local Addresses nach
blockieren RFC 4193 (fc00::/7), sowie Loopback-Adressen (127/8). Diese Option sollte normalerweise angstellt sein, es sei denn, die Schnittstelle befindet sich
selbst in einem solehen Netzwerkbereich

Bogon Netzwerke

blocken Blocks traffic from reserved IP addresses (but not RFC 1918) or not yet assigned by IANA. Bogons are prefixes that should never appear in the Internet

routing table, and so should not appear as the scurce address in any packets received.
This option should only be used on external interfaces (WANSs), it is not necessary on local interfaces and it can potentially block required local traffic.
Note: The update frequency can be changed under System > Advanced, Firewall & NAT settings

Abb. 116: Eintragen des Gateways

Die neue Konfiguration muss anschlieRend libernommen werden. Dies geschieht tiber einen Klick auf
JAnderungen iibernehmen”.

Einstellen der DNS-Server

Wird die IP-Adresse der externen Netzwerkkarte manuell eingetragen, dann miissen die zu
verwendenden DNS-Server ebenfalls manuell eingestellt werden. Navigieren Sie dazu auf ,System |
Allgemeine Einstellungen”.

lisense  system -

COMMUNITY EDITION

Abmelden (Administrator)
System / IAIIgemeine Einstellungenl hgen

Benutzerverwaltung

cnrichungsasssert [N

H Erweiterte Einstellungen

Abb. 117: Navigation zu den Grundeinstellungen der Firewall

Tragen Sie nun die IP-Adressen der DNS-Server in die entsprechenden Felder ein. Hierfiir gibt es — je
nach Art der Internetverbindung — verschiedene Alternativen:

= Die DNS-Server werden von ihrem Internetanbieter bereitgestellt. Es kdnnen auch externe DNS-
basierte JugendschutZzfilter eingetragen werden. Fiir BelWii-Kunden sind dies zum Beispiel
129.143.2.1 und 7129.143.2.4. Bitte beachten Sie, dass BelWi den DNS-Dienst bald einstellt. Das LMZ
testet Alternativen und wird Sie rechtzeitig dariiber informieren.

= Falls Sie den DNS-Server nicht kennen, konnen Sie versuchen, die IP-Adresse ihres Internetrouters
einzutragen.

=  Sie tragen die IP-Adresse von frei verfligbaren DNS-Servern ein (z.B. die DNS-Server von Google
8.8.8.8 oder 8.8.4.4).
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System / Allgemeine Einstellungen (2]

Hostname

Domain

firewall

Name des Firewall-Hosts ohne den Doménenteil

paedmHinux.lokal

Do not end the domain name with ".local’ as the final part (Top Level Domain, TLD), The ‘local’ TLD is widely used by mDNS (e.g. Avahi, Bonjour,
Rendezvous, Airprint, Airplay) and some Windows systems and networked devices. These will not network correctly if the router uses 'local' as its TLD.
Alternative TLDs such as 'local.lan’ or 'mylocal' are safe

DNS-Server Einstellungen

DNS-Server

DNS-Server hinzufiigen

DNS-Server
Uberschreibung

1113 DNS Hostname ] ‘
| 8888 | DNS Hostname
Adresse Hostname h .
|IP-Adressen eingeben, die vom System fiir die DNS- Enter the DNS Server Hostname for TLS Verification in
Auflésung verwendet werden. Werden auch fiir DHCP- the DNS Resolver (optional)

Dienst, DNS-Weiterleitung und DNS-Auflosung verwendet,
when DNS Anfrageweiterleitung aktiviert ist.

= DNS-Server hinzufiigen

Erlauben, dass die DNS-Serverliste durch die via DHCP/PPP vom WAN vorgegebenen DNS-Server ersetzt wird.

Ist diese Option gesetzt, wird pfSense fiir sich selbst (einschliesslich DNS-Ferwarder/DNS-Resolver) die DNS-Server benutzen, die via DHCP/PPP vom
WAN vorgegeben werden. Diese werden jedoch nicht an DHCP-Clients vergeben.

Abb. 118: Eintragen der DNS-Server

Speichern Sie die Einstellungen mit einem Klick auf ,Speichern” ganz unten auf der Seite.

B Speichern

Abb. 119: Speichern

Die Einrichtung der Firewall ist hiermit abgeschlossen. Sie kdnnen die Internetverbindung testen, in dem
Sie Uiber das pfSense-Menii ,Diagnostics | Ping“ eine Internetseite pingen.
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