Beratung und Support
Technische Plattform
Support-Netz-Portal

hlel &
6 S

o- ({0

paedML® - stabil und zuverlassig vernetzen

Anleitung

Umstellung des Belwue-Jugendschutzfilters
Stand 13.09.2018

paedML® Linux

Version: 7.0

paedML LMz @ s



Impressum

Herausgeber

Landesmedienzentrum Baden-Wiirttemberg (LMZ)
Support-Netz
Rotenbergstralle 111

70190 Stuttgart

Autoren

der Zentralen Expertengruppe Netze (ZEN),
Support-Netz, LMZ

Kay Hollwarth

Endredaktion

Bettina Schmidt

Bildnachweis Symbole Titelseite

CC By 3.0 US von Gregor Cresnar, The Noun Project

Weitere Informationen

www.support-netz.de
www.lmz-bw.de

Anderungen und Irrtiimer vorbehalten.

Veroffentlicht: 2018

Die Nutzung dieses Handbuches ist ausschlieBlich fiir eigene Zwecke zuldssig. Die Nutzung sowie die
Weitergabe dieses Handbuches zu kommerziellen Zwecken wie z.B. Schulungen ist nur nach
ausdriicklicher Einwilligung durch das LMZ erlaubt.

© Landesmedienzentrum Baden-Wiirttemberg



paedML M

Inhaltsverzeichnis

1. Proxyeintrag entfernen (UCR-Variable) ..........ccccooceirriieniicienciieneeen, 4
2. DNS-Server in der Firewall eintragen...........cccoooeeiiiiiiiiiiiiicecccecceeeeeeeee, 6
3. Belwue-Zertifikat auf den Clients installieren ...........cccc.oooeeinnieeeee..n. 6

paedML® Linux / Version: 7.0 / Anleitung / Stand 13.09.2018 Seite 3



paedML I

Vorwort

Schulen, die Kunden bei Belwue sind haben u.a. die Mdglichkeit den von Belwue gepflegten
Jugendschutzfilter zu verwenden. Dieser Jugendschutzfilter wurde durch Belwue von einem proxy-
basierten Filter mit einem DNS-basierten Filter ersetzt. Der proxybasierte Filter Iauft weiterhin parallel,
wird aber gegen Ende des Jahres 2018 abgeschaltet. Diese Anleitung beschreibt die Umstellung des
Jugendschutzfilters in der paedML Linux 7 auf den DNS-basierten Filter von Belwue.

Zielgruppe Schwierigkeitsgrad

Handler, Administratoren mittel

1. Proxyeintrag entfernen (UCR-Variable)

Zunachst wird der Proxyeintrag tiber die Schulkonsole im Modul Univention Configuration Registry
entfernt.

1. Melden Sie sich als Administrator an der Schulkonsole an (https://server.paedml-linux.lokal).
2. Klicken Sie unter System (1) auf Univention Configuration Registry (2).

© 00

Gerate Domane System Software
@ Prozessiibersicht @ Sprach-Einstellungs
1ys, Ubersicht der Prozesse auf dem Alle sprachrelevanten
lokalen System Einstellungsmaglichke

Univention Configuration Registry (5 Zertifikats-Einstellt

Verwaltung von UCR-Variablen des Erstellung eines neuer
lokalen Systems Zertifikats

g ® _____ ucC-Images ®

Abb. 1: System | Univention Configuration Registry

3. Suchen Sie nach den Variablen ,squid/parent/host” (1) und ,squid/parent/port” (2). Markieren Sie
danach beide Variablen und klicken Sie auf ,LOSCHEN" (3). Danach sollte das Feld ,Wert" bei den
Variablen leer sein.
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ﬁ UNIVENTION CONFIGURATION R...

Univention Configuration Registry SCHLIESSEN

Univention Configuration Registry (UCR) ist die lokale Datenbank zur Konfiguration von UCS-Systemen. Mit diesem
Modul lassen sich UCR-Variablen anlegen, l6schen und verandern. Achtung: Das Verandern von UCR-Variablen fuhrt
direkt zur Veranderung der Systemkonfiguration. Falsche Werte kénnen das System unbrauchbar machen!

Alle ©  Ale ©  squid/parent Q
Kategorie @ Suchattribut @
HINZUFUGEN LOSCHEN 2 Eintrage von 4 ausgewahit
B 1 ucrvariable Wert
O  squid/parent/directnetworks
0 squid/parent/host
D squid/parent/options
e squid/parent/port

Abb. 2: Werte von ,squid/parent/host” und ,squid/parent/port” l6schen

4. Starten Sie danach den Dienst ,Squid” neu, indem Sie auf ,System | Systemdienste” klicken.
Markieren Sie den Dienst ,squid3“ bzw. ,squid“ und klicken Sie auf ,NEUSTARTEN".

Systemdienste SCHLIESS

Dieses Modul zeigt die Systemdienste und ihren aktuellen Status. Einzelne Dienste konnen konfiguriert, gesta
und gestoppt werden.

squid

Q
STOPPEN NEUSTARTEN MEHR | Eintrag von 1 ausgew
1‘ Name Status Startart Beschreibung
squid lauft Automatisch Squid Proxyserver

Abb. 3:,Squid” neu starten
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2. DNS-Server in der Firewall eintragen

1. Melden Sie sich als Administrator an der Firewall an (https://firewall.paedml-linux.lokal).

Login to pfSense

SIGN IN

Administrator

SIGN IN

Abb. 4: An der Firewall anmelden

2. Navigieren Sie zu ,System | General Setup”. Andern Sie den ersten DNS-Server in 129.143.4.3 ab
(1) und I6schen Sie einen evtl. eingetragenen zweiten DNS-Server (2). Scrollen Sie auf der Seite
nun bis nach unten und klicken Sie auf ,Save".

DNS Server Settings

DNS Se,ve,OI 129.143.4.3 | | ow.waAN-wan-193.107.1¢ ¥
129.143.2.4 GW_WAN - wan - 193.197.1¢ v
Address Gateway
Enter IP addresses to be used by Optionally select the gateway for
the system for DNS resolution each DNS server. When using
These are also used for the DHCP multiple WAN connections there
service, DNS Forwarder and DNS should be at least one unique
Resolver when it has DNS Query DNS server per gateway.

Forwarding enabled

Abb. 5: An der Firewall anmelden

3. Belwue-Zertifikat auf den Clients installieren

In diesem letzten Schritt wird das Zertifikat von Belwue mit opsi an alle Rechner verteilt, die durch den
Jugendschutzfilter geschiitzt werden sollen.

Bei Clients, die nicht (iber opsi mit Software versorgt werden, kann nach dieser Anleitung vorgegangen
werden: https://www.belwue.de/produkte/dienste/jugendschutzfilter/wurzelzertifikat.html

1. Laden Sie sich zunichst das opsi-Paket ,zertifikat-belwue” von [Link] herunter.

2. Starten Sie den opsi-configed und klicken Sie auf ,Produkte (Spezialfunktionen)”.
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Abb. 6: Produkte (Spezialfunktionen)

3. Klicken Sie auf das Ordnersymbol (1), navigieren Sie zu dem eben heruntergeladenen opsi-Paket
und wahlen Sie es aus. Mit einem Klick auf ,Paketinstallation durchfiihren” wird das Paket auf dem
opsi-Server installiert.

opsi Paket-Installation

opsi-Paket ° li] \\server\Administrator\Downloads\zertifikat-belwue_1.0-1.opsi
Installieren auf backup.paedmi-linux.lokal

Verbunden mitW10.1.0.2\opsi_workbench
(Anderes) Zi . \10.1.0

Abb. 7: Produkte (Spezialfunktionen)

4. Wahlen Sie abschlieBend alle Clients aus, die den Jugendschutzfilter verwenden sollen (1), setzen
Sie unter Produktkonfiguration (2) das Produkt ,zertifikat-belwue” auf ,setup” (3) und speichern Sie
die Konfiguration mit einem Klick auf den roten Haken ab (4). Beim nachsten Neustart des Clients
wird das Zertifikat installiert und der Jugendschutzfilter ist aktiv.

& opsi config editor - Admini @backup.paedml-linux.lokal
Datei Auswahl OpsiClient Server-Konsole Fenster Hilfe
j < . T_g _9 ’o [::‘T [‘—Vj [Vi-J {%J [-—7J {v
| | ¢ 2 o O ¥ !
@. L] e 00 - A 4
Depot(s) =4 | 44+ Software-Inventur™\. T LogdateienE Pro-:u\‘.‘i-Deramlpf‘:xpemes'ﬂ Dep:nt-h'w:»nﬁgulangn'ﬂ
Clientg_l Produktkonfiguration_ | I Netboot-Produkte & T Host-Parameter’ 5/ I Hardwareinformationen =1 ]
SN1_sormmuarmrnon mnanncrnnTIT
B SAmararansacanareinn: N
backup.paedmllinux.lokal :A /' Suchein |allen Spatten | ¥ Modus |Voltext| | -
I =
- S Y
— e Ausgewdhlte Produktgruppe  |(keine) Abhangigkeiten:
» (@ crupen A - l | requi... | pre-r... | post-... |ond... |
s B eccronv ™ | || ProduktD 4| Stand |Report | Angefordert | Version | || |} ‘
opsipackagebuilder E —
v (@Y cLenT-LISTE paint-net - =
L1 adminvm.paedmklinux lokal putty Property-Konfiguration 9'
rdp-zugriff P N P Weit
|| schulkonsole-grundschule Foperhiare | Property-we
set-registry-keys installed success ( 2.0-1
shutdownwanted If
silverlight
swaudit
teamviewer-imz
thunderbird
unc-hardening
usbdim installed success (.. 5351
vic installed success (.. 3.041 ™~
windomain installed success (.. 1.0-8
windows-firewall-aus
winscp
zertifikat installed succes, 1.0-1 TJ
zertifikat-belwue [¥]
Clients gesamt: 2 AUSGE... ... CLIENT-LISTE Cl... 120-pc01.paedmi-inuxloki Anzahl: 1 (... backup.paedml-linuxlokal .

Abb. 8: ,zertifikat-belwue” auf den Clients installieren
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