paedML Linux 7.1 WLAN

| Variante 1 - WLan im Gastnetz

Hardware:

Ubiquity UniFi AP AC Pro

Konfiguration:

Firmware-Update:

Idealerweise das Firmware-Update in einem flachen Netz ohne Proxy und

gesonderte Firewall durchfiihren, die APs auf DHCP belassen und
anschlieRend im Ubiquity-Controller die APs wieder entfernen

Einbindung Gastnetz:

e Anschluf der APs im paedML Gastnetz (DHCP);

e AnschluB Konfigurations-Laptop in paedML-Gastnetz (DHCP);
e Installation Ubiquity-Controller auf Laptop; Konfiguration WLan-

Netzwerk im Ubiquity-Controller (SSID; PW);
e DHCP in Controller deaktiveren;
e Ubernahme der APs im Ubiquity-Controller
e Vergabe fester IP-Adresse je AP:

18:E8:29:69:D3:84

DIENSTE

NETZWERK

Zur Warteschlange

e |P-Bereich: 172.16.0.1 — 172.16.1.254; Subnet: 255.240.0.0
(Ausnahme: 172.16.1.1 = FW-Schnittstelle im Gastnetz)
Gateway: 172.16.1.1; DNS: 172.16.1.1




Firewall-
Konfiguration:

Einbindung der APs in die Firewall der paedML:
e Services — DHCP-Server — Gaeste — ,+Add”

Services / DHCP Server/ GAESTE / Edit Static Mapping

Static DHCP Mapping on GAESTE
MAC Address [18:68:29:69:cb:d3 (T Copy MyMAC

MAC address

(6 hex octets separated by colons)

Client Identifier UniFio1

IP Address 172.16.1.2

ered, the address must be

en, one will be dyna

The same IP address may be assigned to multiple mappings
Hostname wlan_gaeste
Name of the host, without domain part
Description ap gast
A description may be entered here for administrative reference (not parsed)

e Hostname & Description immer gleich, Rest individuell je AP

Client-
Konfiguration:

e Auswahl WLan-Netz
e  WICHTIG: ,Erweiterte Optionen” aktivieren
e Eintrag Proxy-Server: 172.16.1.1 Port: 3128

Zur Nutzung des Gaste-WLan ist ein Benutzerkonto in der paedML notwendig,
damit eine Authentifikation am Proxy-Server stattfinden kann, die notwendigen
Daten (Benutzername, Passwort) werden beim ersten Zugriff abgefragt.

Ein Benutzer, der sich im Gaste-Netz angemeldet hat, kann nur im Internet
surfen. E-Mail-Programm oder andere Dienste kénnen nicht mit dem Internet
kommunizieren. Seitenaufrufe laufen tGber den Proxy auf dem paedML-Server.
Dort werden sie protokolliert. AuRerdem greifen die Jugendschutzfilter-
einstellungen der paedML.




Variante 2 - WLan im pad. Netz ohne RADIUS

Hardware:

Ubiquity UniFi AP AC Pro

Konfiguration:

Firmware-Update:

Idealerweise das Firmware-Update in einem flachen Netz ohne Proxy und
gesonderte Firewall durchfiihren, die APs auf DHCP belassen und
anschlielRend im Ubiquity-Controller die APs wieder entfernen

Einbindung pad. Netz:

e Anschlul® der APs im pad.Netz (DHCP);

e Installation Ubiquity-Controller auf virt. Admin-PC; Konfiguration
WLan-Netzwerk im Ubiquity-Controller (SSID; PW);

e DHCP in Controller deaktiveren;

e Ubernahme der APs im Ubiquity-Controller

e Aufnahme der APs Uber die Schulkonsole (Gerdte mit IP-Adresse)

Client-Konfiguration:

e Auswahl WLan-Netz
e WICHTIG: ,Erweiterte Optionen” aktivieren
e Eintrag Proxy-Server: 172.16.1.1 Port: 3128

Windows-Rechner, die Gber APs auf das pad. Netz zugreifen sollen, missen
in der Schulkonsole aufgenommen sein. Da es sich um Gerate handelt, die
mit LAN-Kabel und WLan verbunden werden, miissen sie mit 2
Netzwerkkarten in die paedML aufgenommen werden.

Nach der Benutzeranmeldung im WLan (paedML-Anmeldedaten) kénnen
die Dienste des Schulnetzes genutzt werden (Das Gerat muss dafir
zwingen Mitglied der paedML-Domane sein). Ggfs. missen in einzelnen
Programmen die Proxy-Server-Einstellungen manuell eingetragen werden
(z.B. FireFox).

Variante 3 - WLan im pad. Netz mit RADIUS

Hardware:

Ubiquity UniFi AP AC Pro

Konfiguration:

Firmware-Update:

Idealerweise das Firmware-Update in einem flachen Netz ohne Proxy und
gesonderte Firewall durchfiihren, die APs auf DHCP belassen und
anschlieRend im Ubiquity-Controller die APs wieder entfernen




