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Vorwort

n OpenSsSL Security Advisory

(Multiple CVE’s)

Abb. 1:

Eine Sicherheitswarnung und die damit implizierte dringende Aufforderung Patches einzuspielen: Was nun? Was
tun?

Bisher war unser Bestreben, innerhalb der paedML-Novell an allen Schulen den gleichen Patch- und —~Updatestand
zu haben. Damit war der Support durch die Hotline des LMZ und das Auffinden von Fehlern durch die Entwickler
der ZEN-Gruppe (berschaubar, da einlaufende Meldungen von Schulen sich alle auf einen definierten Stand
bezogen. Patches kamen i.d.R. immer dann zum Einsatz, wenn es neue paedML-Novell-Updates bzw. -
Vollversionen gab. Diese Patches waren dann mehr oder weniger aktuell. Ehrlicherweise eher weniger aktuell, da
die Veroffentlichung neuer paedML-Novell-Updates und —Versionen wegen ausfiihrlicher Tests mit einer gewissen
Zeitverzdgerung veroffentlicht wurden bzw. werden. Trotzdem war dies in der VVergangenheit ein nicht allzu
groRes Problem.

Inzwischen tauchen allerdings z.B. Sicherheitsliicken deutlich haufiger auf, gewissermalRen riicken die
,»Einschldge* auch ndher an die pacdML Novell heran. Es ware nun aber vermessen flr uns Entwickler zu glauben,
wir kdnnten immer zeitnah Patchpakete flir unsere Schulen verdffentlichen, vielleicht wochentlich oder bei Bedarf
in noch kiirzeren Zeitabstanden. Das ist vom Umfang und Tests her fiir uns véllig illusorisch.

Und nun noch einmal die Fragen: Was nun? Was tun?

Glucklicherweise lassen sich Patches/Updates online direkt von Micro Focus bzw. SUSE einspielen. Nun lieRe sich
einwenden, diese Patches wéren von den ZEN-Entwicklern nicht getestet. Ja, das wére so. Allerdings haben wir in
den vergangenen Jahren bei unserem alten ,,statischen* Patch-Verfahren nur etwa drei Mal Probleme mit solchen
Patches bekommen, und dass bei hunderten von Patches. Dariiber hinaus haben wir beobachtet, dass Micro Focus/
SuSE bei gliicklicherweise seltenen schwerwiegenden Patch-Fehlern innerhalb kirzester Zeit (z.B. 1 Tag) neue
Patches bereitstellen. Daher glauben wir, dass es fiir die Zukunft sinnvoll und recht sicher ist, auf Online-Patches
umzustellen. Nattrlich kann dies bedeuten, dass Sie bei einem Anruf bei der LMZ-Hotline wegen eines Problems
zu horen bekommen: Haben Sie schon die neuesten Patches eingespielt?

Damit wire die Frage ,,Was nun?* beantwortet. Bleibt noch die Frage ,,Was tun?* und die sich daraus ergebende
Frage ,,Wie tun?“, mit der wir uns im weiteren Text beschaftigen.

Dies tun wir jetzt sehr ausfihrlich. Wir “durchleuchten” den gesamten Prozess aus mehreren
Blickwinkeln, um so ein umfassendes Verstandnis zu erhalten.

Sind Sie jedoch bereits erfahren in diesen Dingen und wollen sich nur mal eben die
Handhabung des Patch-Prozesses ins Gedéchtnis zurtickrufen, gehen Sie zu

Kap. 4.1, das das automatische Verfahren beschreibt oder zu

Kap. 6, das eine Kurzanleitung fiir das manuelle Verfahren enthilt.

Erschrecken Sie nicht tber die Lange dieses Dokuments. Die Lange ergibt sich aus den vielen Abbildungen, die
wir zum besseren Verstandnis und der Anschaulichkeit wegen eingefligt haben.
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1. Voraussetzung fur Online-Patches

Das Herunterladen von Patches erfordert die Registrierung des betreffenden Servers bei Micro Focus bzw. SuSE.
Dazu benétigen Sie einen Aktivierungscode, den Sie in lhrem Novell-Customer-Center-Account (NCC) und/oder
im SuSE Customer Center (SCC) finden. (Ubrigens kénnen Sie sich mit Ihren NCC-Logindaten auch im SCC
anmelden.) Damit Sie Ihre bendtigten Downloads auch bekommen, ist eine ndtige Maintenance-Lizensierung
Voraussetzung. Uberpriifen Sie dies ggf. in Ihren Rechnungsunterlagen, besser direkt im NCC, und wenden Sie
sich nétigenfalls an Ihren Handler oder an die Distributoren, wie z.B. Campuslan oder Cotec.

2. Aktivierungscode

Um den Aktivierungscode zu erhalten, starten Sie das NCC oder ggf. das SCC in einem Browser:

NCC: https://www.novell.com/customercenter
SCC:  https://scc.suse.com

(Das SCC kann fur bestimme SLES-Versionen interessant sein.)
Melden Sie sich mit Ihren Anmeldedaten i.d.R. im NCC an.

Wechseln Sie zu Software / Entitled Software und scrollen Sie herunter bis zum gewtiinschten Produkt. Klicken Sie
dort rechts auf Key und kopieren Sie den Aktivierungscode (links unten) heraus.

Z.B. fiir einen SUSE Linux Enterprise Server (SLES), von uns verwendet z.B. in KServer, ZServer, GMS:

Patch Notification

@I SUSE Linux Enterprise Server |

-
*»

SUSE Linux Enterprise Server

Desctiption End Date
Fatch Notification

SUSE Linux Enter X536 and for AM DG4 & Inteld

Abb. 2:

oder einen Open Enterprise Server (OES), bei uns der GServer03:

h Netficatiar

@ | Novell Open Enterprise Serverl

Open Enterprise Server 2018 O Lifecycle “ Patches - F
Open Enterprise Server 2018 Keys: * F
4 F
Novell Open Enterprise Server 11 Activation Code 2019-06-30
* F

Abb. 3:

(Lassen Sie sich ggf. nicht verwirren, dass —wie hier im Bild- oben OES 2018 und unten OES 11 auftaucht.)
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3. Registrierung

Den soeben beschafften Aktivierungscode bendtigen wir nun, um die Registrierung vorzunehmen. Dabei ist zu
unterscheiden, ob die Registrierung fur einen

e OES, also bei uns fiir den GServer03, durchgefiihrt wird. In diesem Fall wird NCC benutzt.

oder flir einen

e SLES, also bei uns also fur ZServer, KServer, GMS (eventuell weitere Server, wie z.B. den auf dem
LMZ-Novell-Portal unter Erweiterungen erwahnten BServer (Backup-Server)), durchgefiihrt wird. In
diesem Fall wird SCC benutzt.

Dafir gibt es zwei Mdglichkeiten:
e an der Kommandozeile
e  (im graphischen Modus) Uiber YaST

Loggen Sie sich als root ein.
3.1 Registrierung per Kommandozeile

Dies ist die schnellste Methode. Wir missen allerdings unterscheiden zwischen OES und reinem SLES

3.1.1 OES 2018 (GServer03) [Kommandozeile]

suse register -a email=<Thre NCC-Email-Adresse> -a regcode-oes=<oes2018 Aktivierungscode>
Also etwa so (nattirlich mit Ihren Daten):

suse register -a email=admin@meineschule.de -a regcode-oes=30a74ebb94fa
Uberpriifen kénnen Sie mit Hilfe von zypper:

gserver03:~ # zypper ls
# | Alias | Name | Enabled | GPG Check | Refresh | Type

1 | nu novell com | nu novell com | Yes | ==== | Yes | ris

Eine Ubersicht iiber die Repositories erhalten Sie mit:
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gserver03:~ # zypper lr
Repository priorities are without effect. All enabled repositories share the same priority.

paedML I

# | Alias | Name | Enabled | GPG Check |
Refresh

1 | nu_novell com:0ES2018-Pool | OES2018-Pool | Yes | |

2 | nu_novell com:0ES2018-SLE-Manager-Tools-12-SP2-Debuginfo-Pool | OES2018-SLE-Manager-Tools-12-SP2-Debuginfo-Pool | No | |

3 | nu_novell com:OES2018-SLE-Manager-Tools-12-SP2-Debuginfo-Updates | OES2018-SLE-Manager-Tools-12-SP2-Debuginfo-Updates | No | |

4 | nu_novell com:0OES2018-SLE-Manager-Tools-12-SP2-Pool | OES2018-SLE-Manager-Tools-12-SP2-Pool | No | |

5 | nu_novell com:OES2018-SLE-Manager-Tools-12-SP2-Updates | OES2018-SLE-Manager-Tools-12-SP2-Updates | No | - | ===
6 | nu_novell com:0ES2018-SLE-Module-Containers-12-SP2-Debuginfo-Pool | OES2018-SLE-Module-Containers-12-SP2-Debuginfo-Pool | No | s=== | s===
7 | nu_novell com:0ES2018-SLE-Module-Containers-12-SP2-Debuginfo-Updates | OES2018-SLE-Module-Containers-12-SP2-Debuginfo-Updates | No | - | ===
8 | nu_novell com:OES2018-SLE-Module-Containers-12-SP2-Pool | OES2018-SLE-Module-Containers-12-SP2-Pool | Yes | Yes |

9 | nu_novell com:0OES2018-SLE-Module-Containers-12-SP2-Updates | OES2018-SLE-Module-Containers-12-SP2-Updates | Yes | Yes |

10 | nu_novell com:0OES2018-SLE-Modules-Web-Scripting-12-SP2-Pool | OES2018-SLE-Modules-Web-Scripting-12-SP2-Pool | No | |

11 | nu_novell com:0ES2018-SLE-Modules-Web-Scripting-12-SP2-Updates | OES2018-SLE-Modules-Web-Scripting-12-SP2-Updates | No | |

12 | nu_novell com:0ES2018-SLE-SDK-12-SP2-Debuginfo-Pool | OES2018-SLE-SDK-12-SP2-Debuginfo-Pool | No | |

13 | nu_novell com:0ES2018-SLE-SDK-12-SP2-Debuginfo-Updates | OES2018-SLE-SDK-12-SP2-Debuginfo-Updates | No | |

14 | nu_novell com:0ES2018-SLE-SDK-12-SP2-Pool | OES2018-SLE-SDK-12-SP2-Pool | No | |

15 | nu_novell com:0ES2018-SLE-SDK-12-SP2-Updates | OES2018-SLE-SDK-12-SP2-Updates | No | |

16 | nu_novell com:0ES2018-SLES12-SP2-Debuginfo-Pool | OES2018-SLES12-SP2-Debuginfo-Pool | No | === | s===
17 | nu_novell com:0ES2018-SLES12-SP2-Debuginfo-Updates | OES2018-SLES12-SP2-Debuginfo-Updates | No | — | ===
18 | nu novell com:0ES2018-SLES12-SP2-Pool | OES2018-SLES12-SP2-Pool | Yes | (r) Yes | Yes
19 | nu_novell com:0OES2018-SLES12-SP2-Updates | OES2018-SLES12-SP2-Updates | Yes | (r) Yes | Yes
20 | nu_novell com:OES2018-Updates | OES2018-Updates | Yes | (r) Yes | Yes

Damit ist die Registrierung abgeschlossen.

3.1.2 OES 2018 (GServer03) [YaST]

In graphischen Modus starten Sie YaST (oder iber PuTTy/Xming yast?2), rollen nach unten zum Abschnitt
Support wahlen Sie Support Registration:

Wabhlen Sie, wie folgt:

Support |
Customer Release Notes Support Support
Center Registration
Configuration
Miscellaneous
Abb. 4:
YaST2 = O

Customer Center Configuration

Hep |

Network Configuration...

Get technical support and product updates and
manage subscriptions with Micro Focus Customer Center.

Customer Center Configuration

O Configure Later

| © Configure Now (Recommended) |

Include for Convenience
Hardware Profile
[] Optional Information

[ Regularly Synchronize with the Customer Center

Registration Status |

Advanced ~

Abort Back

- Next

Abb. 5:
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Manual Interaction Required

A Web browser will start in which to complete
the configuration on the opened Web site.

Needed Information

Personal identification (mandatory) with:
* E-mail address

* Activation code for Open Enterprise Server 2018 (mandatory)

To register your product manually, use the following URL:

https://secure-www.novell.com/center/regsvc-1.0/?1lang=POSIK&¢

Information on Novell's Privacy Policy:
Submit information to help you manage your registered systems.

http://www.novell.com/company/policies/privacy/textonly.html

Abb. 6:

- Continue

Manual Interaction Required

A Web browser will start in which to complete
the configuration on the opened Web site.

Needed Information

Starting browser...

Abb. 7:

Warten Sie ab, bis erscheint:

paedML® Novell / Version: 4.3/ Anleitung / Stand 17.05.2019 Seite 8
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€ e e

Novell Customer Center System Registration
Open Enterprise Server 2018

Please enter the following information to register your preduct. By completing this simple registration, you will gain immediate
access to online updates.

E-mail address: ‘ ‘

Confirm e-mail address: ‘ ‘

Which e-mail address should | provide and why? (=)

Activation code(s) for:

Open Enterprise Server 2018
(optional):

What if | don't know or have an activation code? (=)

Systemn name or description
(optional):

Help » Cancel » Submit »

@ 2008 Movell, Inc. AN Fights Reserved.

Abb. 8:
Geben Sie hier Ihre NCC-Email-Adresse incl. Wiederholung und den Activationcode ein. = Submit

NOVELL: Registration Completed - Mozilla Firefox - o

x
a2

(_ e

Novell Customer Center System Registration

To compists the process of registering this system and getting access to online updates, you need to finish the registration
process. To proceed, click the Continue button.

To change the registration or subscription information for this system, you can log in to the Novell Customer Center at any
fime using the same credentials that you use to log in to your Novell Login account. You can access the Novell Gustomer

Center at http:/www.novel.comicenter.

If you do not yet have a Novell Login account, please creale one and make sure that you use the same e-mail address that
you used when registering this system.

To create the Novell Login account, access the Novell web site at http:/www.novell.comicreateaccount,

For your convenience, you wil be sent a follow up e-mail with this information.

© 2008 Novell, Inc. Al Rights Reserved,

Abb. 9:
- Continue — Trust

Nun werden Daten eingelesen:

paedML® Novell / Version: 4.3/ Anleitung / Stand 17.05.2019
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YaST2 0

Updating software repositories...

Abb. 10:

YaST2 x

Customer Center Configuration

Your configuration was successful.

Abb. 11:
> 0K

Damit ist die Registrierung abgeschlossen.

Schauen Sie zur Kontrolle unter YaST / Software / Software Repositories nach,

paedML® Novell / Version: 4.3/ Anleitung / Stand 17.05.2019 Seite 10
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Software
i S @ & 1 =
F ( ) ™) 0
p. 4 L2 o
Add-On Media Check Online Update Patch CD Software Software
Products Update Management Repositories

Abb. 12:
ob die Repositories erschienen sind:
YaST2 - Software Repositories A W ¢
Configured Software Repositories
View
All repositaries [' |
Priority ™~ |Enabled Autorefresh Name ¢
99 (Default) OES2018-Updates
99 (Default) v OES2018-5LE-Modules-Web-5cripting-12-5P2-Updates r
99 (Default) v v 0ES2018-Pool r
99 (Default) v OES2018-5LE-SDK-12-5P2-Debuginfo-Pool r
99 (Default) v OES2018-SLE-Manager-Tools-12-5P2-Debuginfo-Updates r
99 (Default) v OES2018-5LE-SDK-12-5P2-Debuginfo-Updates r
99 (Default) v OES2018-5LE-Manager-Tools-12-5P2-Updates .
[ | I
[ oEs2018-Updates
URL: https://nu.novell.com/repo/$RCE/OES2018-Updates/sle-12-x86_647credentials=NCCcredentials
Category: YUM
Properties
Enabled Priority
Automatically Refresh 7 Keep Downloaded Packages 99 E
Add | Edt Delete GPG Keys... | Refresh ~ |
Help Cancel | 0K |

Abb. 13:

3.1.3 SLES [Kommandozeile]

Hinweis: Der ZServer basiert als einzige Maschine noch auf SLES11. Dieses OS verwendet noch suse-register.
Bitte aktualisieren Sie den ZServer Uber YaST.

SUSEConnect -r <Ihr Aktivierungscode> -e <IhreSCC/NCC-Emailadresse>
Also etwa so (natiirlich mit Ihren Daten):

SUSEConnect -r 30a74ebb9%4fa -e admin@meineschule.de

Uberpriifen kénnen Sie den Status der Registrierung mit:

SUSEConnect --status-text

und mit Hilfe von zypper:

paedML® Novell / Version: 4.3/ Anleitung / Stand 17.05.2019 Seite 11



# zypper ls

# | Alias | Name

| Enabled | GPG Check | Refresh | Type

1 | SUSE_Linux_Enterprise Server 12 SP3_x86_64 | SUSE_Linux_Enterprise Server 12 SP3_x86_64 | Yes [
Eine Ubersicht liber die Repositories erhalten Sie mit:

# zypper lr

| Yes

| ris

Repository priorities are without effect. All enabled repositories share the same priority.

paedML I

# | Alias | Name | Enabled | GPG Check | Refresh
1 | SUSE_Linux_Enterprise Server 12 _SP3_x86_64:SLES12-SP3-Debuginfo-Pool | SLES12-SP3-Debuginfo-Pool | No | - I

2 | SUSE Linux Enterprise Server 12 SP3 x86 64:SLES12-SP3-Debuginfo-Updates | SLES12-SP3-Debuginfo-Updates | No | === |-

3 | SUSE_Linux Enterprise Server 12_SP3_x86_64:SLES12-SP3-Pool | SLES12-SP3-Pool | Yes | (p) Yes | No

4 | SUSE Linux Enterprise Server 12 SP3 x86 64:SLES12-SP3-Source-Pool | SLES12-SP3-Source-Pool | No | === |-

5 | SUSE_Linux_Enterprise Server 12 SP3_x86_64:SLES12-SP3-Updates | SLES12-SP3-Updates | Yes | (p) Yes | Yes

Damit ist die Registrierung abgeschlossen.
3.1.4 SLES [YaST]

(Hier am Beispiel eines GMS-Servers, SLES 12 SP3.)

In graphischen Modus starten Sie YaST (oder Gber PuTTy/Xming yast2) wéhlen Sie Software / Product

Registration.
Software
Add System Add-On Media Check Online Update Product Software Softw_;re
Extensions or Products Registration Management Repositaries
Modules
Hardware
Abb. 14:
YaST2 - scc (@ gmsserver e
Registration
‘ SUSE Linux Enterprise Server 12 SP3
Please select your preferred method of registration.

(») Register System via scc.suse.com
E-mail Address
Registration Code

() Register System via local SMT Server
Local Registration Server URL
|https:-'.-"s-Tt.e:-:a mple.com >

() Skip Registration

[r—
| Hep | Abort | | Back || Next |
Abb. 15:

Geben Sie hier Ihre SCC(=NCC)-Email-Adresse incl. Wiederholung und den Activationcode ein. - Next

Im folgenden Bild werden Extensions aufgelistet, die wir jedoch nicht haben und nicht bendétigen. Also keine

Hakchen:

paedML® Novell / Version: 4.3/ Anleitung / Stand 17.05.2019
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‘ YaST2 - scc @ gmsserver B

‘ Extension and Module Selection

Available Extensions and Modules
|+ Hide Beta Versions

"IHPE Helion OpenStack 8 x86_64

7 SUSE Enterprise Storage 5 x86_64

["SUSE Linux Enterprise High Availability Extension 12 SP3 x86_64
T1SUSE Linux Enterprise High Availability GEO Extension 12 SP3 x86_64

" SUSE Linux Enterprise Live Patching 12 SP3 x86_64

"I SUSE Linux Enterprise Point of Service Image Server 12 SP2 x86_64

"I SUSE Linux Enterprise Real Time 12 SP3 x86_64

" SUSE Linux Enterprise Server BCL 12 SP3 x86_64

Details (English only)

Select an extension or a module to show details here

Abort Back Next !

Abb. 16:

- Next
Damit ist die Registrierung abgeschlossen.

Schauen Sie zur Kontrolle unter YaST / Software / Software Repositories nach,

Software

(R e @ =
w® & B “
R4 =
Add System Add-On Media Check Online Update Product Software Software
Extensions or Products Registration Management Repositories
Modules

Abb. 17:

ob die Repositories erschienen sind:

paedML® Novell / Version: 4.3/ Anleitung / Stand 17.05.2019 Seite 13
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YaST2 - Software Repositories e i

Configured Software Repositories

View

|ALI repositories - |
Priority = Enabled Autorefresh MName Service
99 (Default) v v SLES12-5P3-Updates SUSE_Linux_Enterprise_Server_1
99 (Default) v SLES12-SP3-Pool SUSE_Linux_Enterprise_Server_1.
99 (Default) SLES12-5P3-Debuginfo-Pool SUSE_Linux_Enterprise_Server_1.
99 (Default) SLES12-SP3-Source-Pool SUSE_Linux_Enterprise_Server_1.
99 (Default) v SLES12-5P3-Debuginfo-Updates SUSE_Linux_Enterprise_Server_1:
[& sLES12-SP3-Updates I

URL: https:/fupdates.suse.com/SUSE/Updates/SLE-SERVER/12-5P3/x86_64/update? 2 2vQ-HrTPyeGX1C-
spmUBCugmLkz9bvs1jnpPlupiad44pYO4LM3dKuz82duJTJcfDHhxI-SUiagfSsMoRxAVBQ-61pEi4Vk_3P6nOy9%eBn-

Properties

¥ Enabled Priority

v Automatically Refresh ] Keep Downloaded Packages |¥E

laddiiy Wicaiiil neletai | GPG Keys... | | Refresh v |
| Help | (e

Abb. 18:

3.2 Registrierung einer Appliance

Und dann gibt es ja noch die Appliance, wie bei uns z.Z. Filr. Hier sieht das Verfahren anders aus. Es handelt sich
auch hier nicht nur um Patches, sondern um Updates. Den kompletten Registrierungs- und Update-Prozess fir Filr

finden Sie im Anhang A.

4. Online Patch

Grundsétzlich gibt es drei Mdglichkeiten, Patches einzuspielen: Eine automatische und zwei manuelle.
e an der Kommandozeile mit zypper
e im graphischen Modus lber YaST
e automatisch

e manuell

Fur einen OES-Server, also bei uns der GServer03, werden damit Patches fiir OES selbst und spezielle
Patches fiir den zugrunde liegenden SLES eingespielt. Hier erfolgt die Online-Verbindung zum NCC.
(Auf einem OES2018 dirfen niemals die normalen SLES-Patches benutzt werden!)

Diese Patches beinhalten (meist) keine iManager-Plugins und nichts zu GroupWise. Diese Produkte
mussen Im Rahmen unserer LMZ-Updates auf neuere Stande angehoben werden.

Fur einen reinen SLES, bei uns also ZServer, KServer, GMS (eventuell weitere Server, wie z.B. den auf dem
LMZ-Novell-Portal unter Erweiterungen erwahnten BServer (Backup-Server)), werden die normalen SLES-
Patches angewendet Hier erfolgt die Online-Verbindung zum SCC.
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Mit der in Kap. Fehler! Verweisquelle konnte nicht gefunden werden. beschriebenen Registrierung sind Sie b
ereits korrekt verbunden.

Beim automatischen Online-Patch-Verfahren muss sichergestellt sein, dass keine unvorhergesehenen Server-
Neustarts passieren. Dies ist nur dadurch zu gewahrleisten, dass nur die wichtigsten Patches, wie z.B.
Sicherheitspatches, aber z.B. keine neuen Kernels eingespielt werden. Auch muss man zwangslaufig auf Backups
des Servers vor dem Einspielen der Patches verzichten.

Um beim manuellen Online-Patch-Verfahren auf alle Eventualititen vorbereitet zu sein, sollten Sie ein
vollsténdiges Server-Backup besitzen, z.B. per Veeam. Auch sollte danach und vor dem Patch-Vorgang ein
Snapshot gesetzt werden. Sollte der Patch-Vorgang —aus welchen Griinden auch immer- fehlschlagen, kénnen Sie
mithilfe des Snapshots oder sogar per Ricksicherung mit Veeam den alten Zustand wiederherstellen.

Voruberlegung zu GroupWise: Sollte wahrend des manuellen Einspielens von Patches etwas schieflaufen,
konnten eventuell gerade in dieser Zeit einlaufende Emails verloren gehen. Wenn allerdings das System in einem
Fehlerfall gar keine Emails annehmen kann und die Schule Uber Belwii angebunden ist, ist die Gefahr eines
Verlustes gering, da Belwii Emails Giber mehrere Wochen speichert, falls eine Zustellung nicht moglich ist.

Um sicher zu gehen, kdnnen Sie erwégen, flir den Patch-Prozess Groupwise herunterzufahren:
systemctl stop grpwise.service

Man kdnnte noch einwenden, dass Emails in der Zeit nach dem Anlegen eines Snapshots und dem eigentlichen
Beginn der Patch-Prozedur dann verloren sind, wenn man im Fehlerfall auf den GServer03 auf den Snapshotstand
zurucksetzen muss. Wer auch dieses Risiko nicht eingehen mdchte, muss GroupWise auch noch deaktivieren:

systemctl disable grpwise.service
Entscheiden Sie also selbst, welche ,,Sicherheitsstufe® fiir Sie passend ist.

Hinweis zu iPrint: Beim Patchen des GServer03 wird 6fters auch ein neues iPrint und ein neuer iPrint-Client
installiert. Nach unseren Standardeinstellungen in der /var/opt/novell/iprint/htdocs/iprint.ini wird dieser
automatisch auf die Arbeitsstationen lbertragen.

Hinweis zum iManager: Beim Patchen des GServer03 wird 6fters auch eine neuere Version des iManagers
installiert. Dabei werden aber Plug-Ins (meist) keiner Erneuerung unterzogen. Normalerweise spielt dies fiir uns in
der Praxis aber keine Rolle. Daher schlagen wir vor, Plug-Ins nur im Rahmen unserer LMZ-Updates des
GServer03 einem Update zu unterziehen. Missen jedoch unbedingt ein oder mehrere Plug-Ins erneuert werden, so
verfahren Sie so, wie dies in der jeweils neuesten Update-Anleitung fur den GServer03 beschrieben ist.

Loggen Sie sich nun als root an der Konsole oder besser per PUTTY ein.
4.1 Patch per Automatik

Das automatische Verfahren gibt es fir registrierte Server nur im graphischen Modus. AuBerdem muss dazu ein
YaST-Modul installiert werden, was aber auch per online-Zugriff erledigt wird. Starten Sie nun also YaST im
graphischen Modus.

Gehen Sie zum Punkt Software / Software Management:

Software
OES 2018 & e, @ ) R o
(GServer03) Add-On Media Check  Online Update Patch CD Software Saftware
Products Update Management Repositaries

Hardwara
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Abb. 19:

Software

L_F %&/ @ Q E B’

SLES Add System Add-Cn Media Check Online Update Product Software Software
Extensions or Products Registration Management Repositories
Modules

Hardwars

Abb. 20:

Schreiben Sie oben links ins Eingabefeld yast2-online und klicken dann auf Search. Rechts im Feld erscheinen
dann alle zugehérigen Moduln. Setzen Sie zusétzlich zu den beiden schon angehakten Moduln noch ein Hakchen
bei yast2-online-update-configuration.

YaST2 Al o e

File Package Configuration Dependencies Options Extras Help

View - Sgarch|BPM Groups Installation Summary Patterns

IY g v |Package Summary Installed (A

I yast2-online-update YaST2 - Onli.. 3.1.11-3.3
I% yast2-online-update-frontend Ya5T2 - Onli.. 3.1.11-3.3

Search in
Name

</ yast2-online-update-configuration Configuratio.. (3.1.6-2.3.

Keywords
Summary

[ Description

] RPM "Provides”
(] RPM "Requires”
[ File list [ | -l

Description | Technical Data Dependencies Versions File 1|>

Search Mode:
yast2-online-update-configuration - Configuration of Online

Contains [ i | Update

[ liEaee Senatinve Allows to configure automatic online update.

Supportability: Level 3

Cancel Accept

Abb. 21:
- Accept.

Nun wird dieser Modul installiert. Abschlieen erscheint:
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YasT2

Installation Report
Installation Successfully Finished

Packages

e Installed Packages: 1
yast2-online-update-configuration

Statistics

 Elapsed Time: 00:05

* Total Installed Size: 79.3 KiB

* Total Downloaded Size: 25.3 KiB
Details

* Installation log

After Installing Packages
Show This Report

Help

Abort

ant‘mue!' Finish ;I

- Finish.

Abb. 22:

Der neue Modul steht sofort zur Verfuigung. Klicken Sie also auf Online Update Configuration:

Software
P Py PR
& 9 KM E B %
OES 2018 en . s ' .
Add-On Media Check Online Update | BeLIGENFRTEIC Patch CD Software Software
(GServer03) Products Configuration Update Management Repositaries
Hardware
Abb. 23:
Software
A T /..r M\S T N = o)
.4 — %
SLES Add System Add-On Media Check Online Update | BOLIGIERSLES Product Software Software
Extensions or Products Configuration Registration Management Repositories
Modules
Hardware

Abb. 24:

Fur den GServer03 empfehlen wir ein etwas vorsichtigeres Patch-Verfahren, als bei den anderen Servern der
paedML-Novell. Um keine unndétigen Stérungen von OES-Diensten zu riskieren, schlagen wir hier nur das
Einspielen von Sicherheitspatches vor. Entscheiden Sie, wie oft das automatische Patchen ausgefihrt werden soll,
z.B. einmal im Monat, und stellen Sie ansonsten alles so ein, wie in folgendem Bild fiir den GServer03 gezeigt:

paedML® Novell / Version: 4.3/ Anleitung / Stand 17.05.2019
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YaST2 - Online Update Configuration - o x

Online Update Configuration

utomatic Online Update
Interval

monthly; v I

Skip Interactive Patches

Agree with Licenses
[O}include Recommended Packages
OJUse delta rpms

Filter by Category
Patch Categories

Delete
Advanced ~

Help Cancel | oK

I Security I

Abb. 25:

Dabei bedeutet:

Skip Interactive Patches Keine Patches, die einen Neustart verlangen, z.B. Kernels
Agree with Licenses Eventuelle Lizenzabfragen werden als zustimmend gewertet
Include Recommended Packages Empfohlene Pakete auch Patchen (nicht dringend erforderlich)
Use delta rpms Differenzielle RPMs erzeugen hohe Serverlast!

Filter by Category Genauere Auswahl der Patches

Fir die anderen Server der paedML-Novell (reine SLES) sind wir ,,groBziigiger*, nehmen die ,,Recommended
Packages® hinzu und setzen keine Filter:
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YaST2 - Online Update Configuration P

Online Update Configuration

Automatic Online Update
Interval

| monthly »

+|Skip Interactive Patches
v/|Agree with Licenses
v|include Recommended Packages

_I|Use delta rpms

_|| Filter by Category
Patch Categories

Packagemanager and YaST = | & Add | | Delete |

| Advanced - |

( Hetp | | Gancel || ox

Abb. 26:

Da wir mit diesem automatischen Verfahren in jedem Fall nur eingeschrankt Patches einspielen, sollte in
groReren Abstéanden ein vollstandiges Einspielen der Patches erfolgen, z.B. vierteljahrlich, halbjahrlich oder
z.B. in den verschiedenen Ferien. Dies muss aber manuell erfolgen, was wir im Folgenden beschreiben.

4.2 Patch per Kommandozeile

4.2.1 OES 2018 (GServer03) [Kommandozeile]

1. Wir fuhren ein Refresh der Services durch
zypper ref -s
Die Ausgabe sieht etwa so aus:

Refreshing service 'nu novell com'.

All services have been refreshed.

Repository 'OES2018-Pool' is up to date.

Repository 'OES2018-SLE-Module-Containers-12-SP2-Pool' is up to date.
Repository 'OES2018-SLE-Module-Containers-12-SP2-Updates' is up to date.
Repository 'OES2018-SLES12-SP2-Pool' is up to date.

Repository 'OES2018-SLES12-SP2-Updates' is up to date.

Repository 'OES2018-Updates' is up to date.

All repositories have been refreshed.

2. Wollen wir zuvor sehen, was an Patches vorliegt, geht dies so:
zypper patch-check -r OES2018-SLES12-SP2-Updates -r OES2018-Updates

Die Ausgabe konnte etwa so aussehen:
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Refreshing service 'nu novell com'.
Loading repository data...
Reading installed packages...

Found 84 applicable patches:

Category | Updatestack | Patches

____________ +_____________+________

security | = | 47

recommended | 2 | 29

optional | = | 6

6 patches optional (use '--with-optional' to include optional patches)

78 patches needed (47 security patches)
3. Jetzt werden die Patches eingespielt:

Warnung: Verwenden Sie das zypper up -Kommando (bzw. zypper update) NIEMALS ohne den Zusatz
-t patch. Andernfalls kdnnen Sie den GServer03 ernsthaft beschadigen.

zypper up -t patch -r OES2018-SLES12-SP2-Updates -r OES2018-Updates
Es folgen z.T. langere Ausgaben und zwischendurch muss ein Fortfahren bestatigt werden:
Continue? [y/n/...? shows all options] (y): y
Wenn das System einen Neustart verlangt, so ist dieser auszufiihren.

Sollten nach dem Update die GUI anders als gewohnt aussehen, fehlen vermutlich einige Gnome-Module,
die Sie handisch nachinstallieren kénnen:

zypper in gdm
zypper in gnome-shell-classic

Nach der Installation zuerst den Server neu starten.
4. Schritt 3 (ggf. auch Schritt 2) wird so oft wiederholt bis erscheint:
Nothing to do.

5. (Optional) Sollte am Ende der Ausgaben auch noch eine Liste mit nicht installierten optionalen Patches
angezeigt werden, so schlagen wir vor, diese zu ignorieren.

Sollen diese optionalen Patches z.B.

Patch 'SUSE-SLE-SERVER-12-SP2-2018-925-1"' is optional. Use 'zypper
in patch:SUSE-SLE-SERVER-12-SP2-2018-925"' to install it, or '--with-
optional' to include all optional patches.

aber doch unbedingt eingespielt werden, geht dies am einfachsten in YaST (unter Online Updates); dort
werden sie angezeigt. Hakchen setzen und Accept klicken.
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YasT2 L g |

File Package Patch Configuration Dependencies Options Extras Help ”

View - | Search Installation Summary| Pgtchesl

- |Summar\|r I

¥ |Package Installed (Available)
% python-six Python 2 an.. 1.9.0-9.7.1 (1.9.0-9.12.1)

optional
90.2 Kiggl
Initial release of python3-requests
Initial release of python3-ipaddress an...
Initial release of python3-idna

Initial release of python3-cssselect, -L...
Initial release of python3-cffi, -crypto...

Show Patch Category:  Needed Patches 71 |

Ty

Patch Description ‘
; o ]|
SUSE-SLE-SERVER-12-5P2-2018-661 - ™ Description | Technical Data Dependencies Versions File i|:

Initial release of python3-six

hon-six - Python 2 and 3 compatibility utilities
This update provides the following new Pyt Py P Y

Python 3 module for the SUSE Linux Six is a Python 2 and 3 compatibility library. It provides utility
Enterprise Server and the Public Cloud _|| functions for smoothing over the differences between the
Module: Python versions with the goal of writing Python code that is

compatible on both Python versions. See the documentation
for more information on what is provided.

- python3-six

=
| References: B Cancel Accept |

Abb. 27:

Per Kommandozeile geht es auch, ist aber umstandlich, da alle aufgefiihrten optionalen Patches einzeln
behandelt werden missen, z.B. mit dem obigen Beispiel:

zypper in patch:SUSE-SLE-SERVER-12-SP2-2018-925

Wieder muss eine Ausfiihrung mit y bestatigt werden. Es werden auflerdem Abhangigkeiten geprift.
Wie schon gesagt, einfacher ist es, auf die optionalen Patches zu verzichten.

6. Auch, falls hier kein Server-Neustart verlangt wiirde, empfehlen wir einen Neustart durchzufiihren, um
sicherzustellen, dass der GServer03 einwandfrei startet.
Je nach zuvor ausgefiihrter GroupWise-,,Sicherheitsstufe* (siche Voriberlegungen zu GroupWise zu
Beginn des Kap. 4) muss vor dem Neustart ggf. GroupWise wieder aktiviert werden:

systemctl enable grpwise.service
systemctl start grpwise.service (€ nur, falls kein Neustart erfolgte)

7. Um den Patch-Prozess zu dokumentieren, &ndern Sie bitte in der Datei /etc/paedML-release die Zeilen
mit dem Datum des Patch-Standes:

OES-Patchstand : <aktuelles Datum>

OESSLES-Patchstand : <aktuelles Datum>

8. Zeitnah sollten Sie unbedingt den Snapshot beseitigen. (Z.B. sind vorhandene Snapshots stérend, wenn
Backups per Veeam angelegt werden.)

Damit ist der Patch-Prozess abgeschlossen.
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In graphischen Modus starten Sie YaST (oder iber PuTTy/Xming yast2) wahlen Sie ganz oben im Abschnitt

Software zur Kontrolle zunéchst Software Repositories.

(Zu PuTTy und Xming siehe ggf. auf dem Lehrerfortbildungsserver unter
https://lehrerfortbildung-bw.de/st_digital/netz/muster/novell/material/remote/
im Abschnitt Administrativer Zugriff von aufien auf den Schulserver.)

Software
TN .0; R =} B
= ) Q) (% l
N g q
Add-On Media Check Online Update Patch CD Software Software
Products Update Management Repositaries

Hardware

Abb. 28:
Dies sollte etwa so aussehen:

YaST2 - Software Repositories e A
Configured Software Repositories
View
All repositories { b |
Priority ¥ |Enabled Autorefresh MName s
99 (Default) v v OES2018-Updates
99 (Default) v OES2018-SLE-Modules-Web-Scripting-12-SP2-Updates r
99 (Default) v v OES2018-Pool r
99 (Default) v OES2018-5LE-SDK-12-SP2-Debuginfo-Pool r
99 (Default) v OES2018-5LE-Manager-Tools-12-5P2-Debuginfo-Updates r
99 (Default) v OES52018-5LE-5DK-12-5P2-Debuginfo-Updates r
99 (Default) v OES2018-5LE-Manager-Tools-12-5P2-Updates rl.
[ | ]
OES2018-Updates
URL: https://nu.novell.com/repo/$RCE/OES2018-Updates/sle-12-x86_647credentials=NCCcredentials
Category: YUM
Properties
Enabled Priority
Automatically Refresh [ Keep Downloaded Packages I99 ;
Add | Edt Delete GPG Keys... | Refresh ~ |

Abb. 29:
> Ok
Wéhlen Sie nun Online Update:
Software
& L _ B
« Sz @ %
Add-On Media Check Online Update Patch CD Software Software

Products Update Management Repositories

Hardware

Abb. 30:
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Das folgende Einspielen der Patches erfolgt i.d.R. in mehreren Durchgéngen. So sind, wie im folgenden Bild
erkennbar (etwas herunter gerollt), nur einige Hakchen gesetzt. D.h. diese Patches sind VVoraussetzung fir folgende

Durchgénge und missen vorweg installiert werden:

YasT2 Da

File Package Patch Configuration Dependencies Options Extras Help

View ~ | Search Installation Summary | Patches |

- |Summary | =
Recommended update for multipat... v |Package Summary Installed (Availz| Size
Recommended update for mdadm

Recommended update for mdadm

Recommended update for libsolv, li...
Recommended update for libsolv, li...
Recommended update for java-1_8... I

ooods=gog

Recommended update for java-1_8...
Recommended update for java-1_8...
Recommended update for java-1_8.. |.|

Show Patch Category:  Needed Patches ['|

Patch Description | G )

Description | Technical Data Dependencies Versions File 1|>

Cancel || Accept

Abb. 31:
- Accept

Nun werden diese Patches installiert:

YaST2 R s

Patch Download and Installation

Progress Log

Retrieving libsolv-tools...
OK

Retrieving python-solv...
OK

Retrieving zypper-log...
OK

Retrieving libzypp...

OK

Retrieving zypper...

Downloading delta RPM ./x86_64/zypper-1.13.39_1.13.40-18.25.6_18.28.1.x86_64.drpm

oK
Applying delta RPM: /var/cache/zypp/packages/nu_novell_com:OES2018-SLES12-SP2-Updates/x86_64/

zypper-1.13.39_1.13.40-18.25.6_18.28.1.x86_64.drpm

Delta RPM Application Progress
I 0%

Total Progress

e e
Help Abort Back Finish

Abb. 32:

Kommt danach eine Aufforderung zum Neustart von YaST:
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Packages for package management were updated.
Finishing and restarting YaST now.

Abb. 33:

paedML I

bestétigen Sie dies mit > OK. Danach erscheint erneut eine Liste mit den einzuspielenden Patches. Hier ist alles
angehakt, bis auf optionale Patches (ganz unten). Wir empfehlen, die optionalen Patches nicht zu installieren.

Sollte dies aber doch gewiinscht sein, miissen

Sie auch dort Hakchen setzen.

YaST2 o x

File Package Patch Configuration

Dependencies Options Extras Help

- |Summary

View - | Search Installation Summary | Patches |

security

Update 3 - OES 2018 eDirectory 9...
Security update for tomcat

Security update for the Linux Kernel
Security update for the Linux Kernel
Security update for the Linux Kernel
Security update for the Linux Kernel
Security update for the Linux Kernel

Qaruritu nndata far chadnae

LS O N S L WL Y

Patch Description |

j bl |Package Summary Installed (Availz| Size

|

Show Patch Category:  Needed Patches ['

[ SRR |
Description | Technical Data Dependencies Versions File 4|}

- Accept

Abb. 34:

Es folgt noch eine Information Giber automatische Anderungen im Zusammenhang mit Abhéngigkeiten:
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Automatic Changes

In addition to your manual selections, the following packages have been changed to resolve dependencies:

Automatic Changes Ivi
¥ |Package Summary Installed (Available)l Size |
# novell-edirectory-cefinstrument NetlQ eDirectory CEF instrumentati.. (9.1.0-0.6.4.13) 549.2 KiB
¥ wireless-regdb 802.11 requlatory domain database  (2018.05.09-4.6.1) 13.7 KiB
# cda 802.11 central regulatory domain a.. (1.1.3-4.2.1) 34.5KiB
X novell-NOVLImgnt-32bit NetlQ Language Management Utiliti.. 9.0.3.2-0.8.5 569.4 KiB
% novell-nmas-libspmclnt-32bit ~ NetlQ Modular Authentication Servi.. 8.8.8.9-0.6.14.1 143.1KiB
% libjpeg-32bit JPEG libraries 6.2.0-879.12.1 137.7KiB
# python-setuptools Easily download, build, install, upgr.. (18.0.1-4.3.1) 1.1 MiB

Abb. 35:

- Continue

und eine Information Uber Patches, die (anschlieBend) einen Server-Neustart erfordern:

YaST2 3

These patches will need rebooting after installation

0es2018-2018-22: Update 4 - OES 2018 - Recommended

oes2018-2018-18: Update 4 - iPrint - Recommended

0es2018-2018-14: Update 3 - OES 2018 - Recommended

0es2018-2018-13: Update 3 - OES 2018 eDirectory 9.1 - Mandatory
SUSE-SLE-SERVER-12-5P2-2018-956: Security update for the Linux Kernel
SUSE-SLE-SERVER-12-5P2-2018B-535: Security update for the Linux Kernel
SUSE-SLE-SERVER-12-5P2-2018-814: Security update for the Linux Kernel
SUSE-SLE-SERVER-12-5P2-2018-1603: Security update for the Linux Kernel
SUSE-SLE-SERVER-12-5P2-2018-1251: Security update for the Linux Kernel

Skip All Back

Abb. 36:
- Continue

Nun werden die Patches heruntergeladen und installiert, was je nach Umfang eine ganze Weile dauert:
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YaST2 dig

Patch Download and Installation
Progress Log
AppLlying delta RPM: /var/cache/zypp/packages/nu_novell_com:UES ZUL8-5LES 1 2-5P 2-Updates/xb _b4/ ]
crash-7.1.5-14.4_15.3.45.x86_64.drpm
oK

Retrieving cpp48...

Downloading delta RPM ./x86_64/cpp48-4.8.5-31.9.1_31.14.1.x86_64.drpm
oK
Applying delta RPM: /var/cache/zypp/packages/nu_novell_com:0OES2018-5LE512-5P2-Updates/x86_64/
cpp48-4.8.5-31.9.1_31.14.1.x86_64.drpm
oK
Retrieving perl...

Downloading delta RPM ./x86_64/perl-5.18.2-12.3.1_12.14.1. x86_64.drpm
oK

Applying delta RPM: /var/cache/zypp/packages/nu_novell_com:OES2018-SLES12-5P2-Updates/x86_64/
perl-5.18.2-12.3.1_12.14.1.x86_64.drpm

Delta RPM Application Progress

Total Progress

B 4%
Help 1 Abort Back Finish

Abb. 37:

AbschlieRend erscheint u.U. noch einmal eine Liste von Patches, die einen Neustart verlangen:

‘ Y-a 5T2 x

These updates require a system reboot to function properly:

0e52018-2018-22 5
0es2018-2018-18

0es2018-2018-14

0es2018-2018-13
SUSE-SLE-SERVER-12-SP2-2018-956
SUSE-SLE-SERVER-12-SP2-2018-535
SUSE-SLE-SERVER-12-SP2-2018-814
SUSE-SLE-SERVER-12-SP2-2018-1603
SUSE-SLE-SERVER-12-SP2-2018-1251.

Reboot the system as soon as possible.

Abb. 38:
- OK

Auch, falls hier kein Server-Neustart verlangt wiirde, empfehlen wir einen Neustart durchzufiihren, um
sicherzustellen, dass der GServer03 einwandfrei startet.

Je nach zuvor ausgefuhrter GroupWise-,,Sicherheitsstufe* (siche Voruberlegungen zu GroupWise zu Beginn des
Kap. 4) muss vor dem Neustart ggf. GroupWise wieder aktiviert werden:

systemctl enable grpwise.service
systemctl start grpwise.service (€ nur, falls kein Neustart erfolgte)

Zeitnah sollten Sie unbedingt den Snapshot beseitigen. (Z.B. sind vorhandene Snapshots stérend, wenn Backups
per Veeam angelegt werden.)

Um den Patch-Prozess zu dokumentieren, andern Sie bitte in der Datei /etc/paedML-release die Zeilen mit dem
Datum des Patch-Standes:
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OES-Patchstand : <aktuelles Datum>

OESSLES-Patchstand : <aktuelles Datum>

Damit ist der Patch-Prozess abgeschlossen.

4.2.3 SLES [Kommandozeile]

1. Wir fahren ein Refresh der Services durch
zypper ref -s
Die Ausgabe sieht etwa so aus:

Refreshing service 'SUSE Linux Enterprise Server 12 SP3 x86 64'.
All services have been refreshed.

Retrieving repository 'SLES12-SP3-Pool' metadata ............ [done]
Building repository 'SLES12-SP3-Pool' cache ................. [done]
Retrieving repository 'SLES12-SP3-Updates' metadata.......... [done]
Building repository 'SLES12-SP3-Updates' cache .............. [done]

All repositories have been refreshed.
2. Wollen wir zuvor sehen, was an Patches vorliegt, geht dies so:
zypper patch-check -r SLES12-SP3-Updates
Die Ausgabe konnte etwa so aussehen:
Refreshing service 'SUSE Linux Enterprise Server 12 SP3 x86 64'.
Loading repository data...

Reading installed packages...

Found 101 applicable patches:

Category | Updatestack | Patches
____________ +_____________+________
security [ 1 | 48
recommended | - | 52

101 patches needed (49 security patches)
3. Jetzt werden die Patches eingespielt:
zypper patch
Es folgen z.T. langere Ausgaben und zwischendurch muss ein Fortfahren bestatigt werden:
Continue? [y/n/...? shows all options] (y): y
Wenn das System einen Neustart verlangt, so ist dieser auszufiihren.

Warnung: Verwenden Sie NICHT das zypper up -Kommando (bzw. zypper update). Andernfalls
kénnen Sie das Zusammenspiel des Servers mit Micro Focus/Novell-Diensten zerstéren.

4, Schritt 3 (ggf. auch Schritt 2) wird so oft wiederholt bis erscheint:
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Nothing to do.

5. Auch falls hier kein Server-Neustart verlangt wiirde, empfehlen wir einen Neustart durchzufiihren, um
sicherzustellen, dass der Server einwandfrei startet.

6. Um den Patch-Prozess zu dokumentieren, &ndern Sie bitte in der Datei /etc/paedML-release die Zeile mit
dem Datum des Patch-Standes:

SLES-Patchstand : <aktuelles Datum>

7. Zeitnah sollten Sie unbedingt den Snapshot beseitigen. (Z.B. sind vorhandene Snapshots stérend, wenn
Backups per Veeam angelegt werden.)

Damit ist der Patch-Prozess abgeschlossen.

4.2.4 SLES [YaST]

In graphischen Modus starten Sie YaST (oder tiber PuTTy/Xming yast2) wéhlen Sie ganz oben im Abschnitt
Software zur Kontrolle zundchst Software Repositories.

Dies sollte etwa so aussehen:

YaST2 - Software Repositories A o )

Configured Software Repositories

View

All repositories

| |Priority ~ Enabled Autorefresh MName Service

99 (Default) SLES12-5P3-Updates SUSE_Linux_Enterprise_Server_1
99 (Default) v SLES12-5P3-Pool SUSE_Linux_Enterprise_Server_1.
99 (Default) SLES12-5P3-Debuginfo-Fool SUSE_Linux_Enterprise_Server_1.
99 (Default) SLES12-SP3-Source-Pool SUSE_Linux_Enterprise_Server_1.
99 (Default) v SLES12-5P3-Debuginfo-Updates SUSE_Linux_Enterprise_Server_1:
' SLES12-SP3-Updates I
URL: https://updates.suse.com/SUSE/Updates/SLE-SERVER/12-5P3/x86_64/update?22vQ-HrTPyeGX1C-
spmUBCugmlLkz9bvs1jnpPlupiad4pYO4LM3dKuz8 2dulT)cfDHhxI-9UiagfSsMoRxAVBQ-61pEid4Vk_3P6n0y9eBn-

Properties

[ Enabled Priority

(¥ Automatically Refresh [} eep Downloaded Packages [99 [2]

| Add || Edit || Delete | GPG Keys... | | Refresh |
CEe) Come [T o ]

Abb. 39:

- Ok

Wéhlen Sie nun Online Update:
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Software

Add System Add-On Media Check Online Update Product Software Software
Extensions or Products Registration Management Repositories
Modules
Hardwara
Abb. 40:

Das folgende Einspielen der Patches erfolgt i.d.R. in mehreren Durchgéngen. So sind, wie im folgenden Bild
erkennbar (etwas herunter gerollt), nur einige Hakchen gesetzt. D.h. diese Patches sind VVoraussetzung fiir folgende

Durchgénge und mussen vorweg installiert werden:

YaST2

File Package Patch Configuration Dependencies Options Extras Help

‘. View || Search | Patterns IjnstaLlation Summary l Patches |

= Summary

Security update for nautilus I I
Security update for mutt

Security update for libzypp, zypper
Security update for libxml2
Security update for libtirpc
Security update for libsoup
Security update for libsndfile
Security update for liblouis

ioOoCOoOs=0O00O

Show Patch Category: |Needed Patches

Patch Description |

Security update for openslp ~ Package Summary Installed (Availz Size

Description | Technical Data - Dependencies | Versions | File ‘H’

Cancel |

|_ Accept |

Abb. 41:
- Accept

Kommt danach eine Aufforderung zum Neustart von YaST:

YasST2 X

Packages for package management were updated.
Finishing and restarting YaST now.

Abb. 42:

bestatigen Sie dies mit = OK. Danach erscheint erneut eine Liste mit den einzuspielenden Patches. Hier ist alles

angehakt.
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| YaST2 o s

' File Package Patch Configuration Dependencies Options Extras Help [

View = [ Search [ Patterns [_Installation Summary I Patches ‘

~  Summary

' security I v Package Summary Installed (Availz Size

Security update for util-linux
Security update for unzip

Security update for tiff

Security update for the Linux Kernel
Security update for the Linux Kernel
Security update for the Linux Kernel
Security update for the Linux Kernel
Securitv update for soundtouch

Show Patch Category: |MNeeded Patches = I

Patch Description ‘

L N L O S ¥

Description | Technical Data | Dependencies { Versions [ File ‘H:

Cancel H Accept ]

Abb. 43:
- Accept

Es folgt noch eine Information tiber automatische Anderungen im Zusammenhang mit Abhéngigkeiten:

Changed Packages 3

Automatic Changes

In addition to your manual selections, the following packages have been changed to resolve dependencies:

“Autcmatic Changes v||
~ Package Summary Installed (Available) Size
< libgpdfl8 Shared libraries for qpdf (7.11-3.34) 873.5 KiB

Abb. 44:
- Continue

und eine Information (ber Patches, die (anschliefend) einen Server-Neustart erfordern:
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These patches will need rebooting after installation

SUSE-SLE-SERVER-12-5P3-2018-2203: Recommended update for the Linux
Kernel

SUSE-SLE-SERVER-12-5P3-2018-2135: Security update for the Linux Kernel
SUSE-SLE-SERVER-12-5P3-2018-1941: Security update for the Linux Kernel
SUSE-SLE-SERVER-12-5P3-2018-1566: Security update for the Linux Kernel
SUSE-SLE-SERVER-12-5P3-2018-1385: Security update for the Linux Kernel

| skpau | [ Back ||| continue

Abb. 45:

Nun werden die Patches heruntergeladen und installiert, was je nach Umfang eine ganze Weile dauert:

paedML I

YaST2 SR e

Patch Download and Installation

Progress Log

Retrieving libxcb-present0...
oK

Retrieving libxcb-glx0...
oK

Retrieving libxcb-dri3-0...
OK

Retrieving libxcb-dri2-0...
OK

Retrieving libX11-6...

oK

Retrieving perl...

Downloading delta RPM ./x86_64/perl-5.18.2-12.11.1_12.14.1.x86_64.drpm
OK

Applying delta RPM: /var/cache/zypp/packages/SUSE _Linux_Enterprise_Server_12_SP3_x86_64:5LES12-5P3- I
Updates/x86_64/perl-5.18.2-12.11.1_12.14.1 x86_64.drpm

Delta RPM Application Progress

|

Total Progress

i 0% |

. Help | . Abort | | Back H Finish |

Abb. 46:

AbschlieBend erscheint u.U. noch einmal eine Liste von Patches, die einen Neustart verlangen:

YasT2 x

These updates require a system reboot to function properly:

SUSE-SLE-SERVER-12-5P3-2018-2203
SUSE-SLE-SERVER-12-5P3-2018-2135
SUSE-SLE-SERVER-12-SP3-2018-1941
SUSE-SLE-SERVER-12-SP3-2018-1566
SUSE-SLE-SERVER-12-SP3-2018-1385. |

Reboot the system as soon as possible.

Abb. 47:

- OK

Auch, falls hier kein Server-Neustart verlangt wirde, empfehlen wir einen Neustart durchzuftihren, um
sicherzustellen, dass der Server einwandfrei startet.
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Zeitnah sollten Sie unbedingt den Snapshot beseitigen. (Z.B. sind vorhandene Snapshots stérend, wenn Backups
per Veeam angelegt werden.)

Um den Patch-Prozess zu dokumentieren, andern Sie bitte in der Datei /etc/paedML-release die Zeile mit dem
Datum des Patch-Standes:

SLES-Patchstand : <aktuelles Datum>

Damit ist der Patch-Prozess abgeschlossen.

5. Deregistrieren

Falls Sie —aus welchen Griinden auch immer- unbedingt eine Deregistrierung vornehmen wollen, beschreiben wir
im Folgenden diesen VVorgang.

5.1 OES 2018 (GServer03)

Deregistrieren mit:

suse register -E
Allerdings werden nicht alle ,,Spuren® beseitigt. Daher:
ServiceName anzeigen lassen:

gserver03:~ # zypper ls
# | Alias | Name | Enabled | GPG Check | Refresh | Type

1 | nu novell com | nu novell com | Yes | ==== | Yes | ris

Also hier: nu_novell_com.

Dann:
zypper removeservice nu novell com

Ausgabe (etwa):
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Removing service 'nu novell com':

Removing repository 'OES20L8-PO0 L ..ttt ittt ettt ettt e e
Removing repository 'OES2018-SLE-Manager-Tools-12-SP2-Debuginfo-Pool' ...........
Removing repository 'OES2018-SLE-Manager-Tools-12-SP2-Debuginfo-Updates' ........
Removing repository 'OES2018-SLE-Manager-Tools-12-SP2-Pool'  .........iciieenn.n.
Removing repository 'OES2018-SLE-Manager-Tools-12-SP2-Updates' ...........c..oo...
Removing repository 'OES2018-SLE-Module-Containers-12-SP2-Debuginfo-Pool' .......
Removing repository 'OES2018-SLE-Module-Containers-12-SP2-Debuginfo-Updates'
Removing repository 'OES2018-SLE-Module-Containers-12-SP2-Pool' .................
Removing repository 'OES2018-SLE-Module-Containers-12-SP2-Updates' ..............
Removing repository 'OES2018-SLE-Modules-Web-Scripting-12-SP2-Pool' .............
Removing repository 'OES2018-SLE-Modules-Web-Scripting-12-SP2-Updates' .........
Removing repository 'OES2018-SLE-SDK-12-SP2-Debuginfo-Pool' .............ccio...
Removing repository 'OES2018-SLE-SDK-12-SP2-Debuginfo-Updates' ..................
Removing repository 'OES2018-SLE-SDK-12-SP2-POOL" .......ccccteeococococacncacancas
Removing repository 'OES2018-SLE-SDK-12-SP2-Updates' .......c.ceitiiienenenenennns
Removing repository 'OES2018-SLES12-SP2-Debuginfo-Pool' ........ i,
Removing repository 'OES2018-SLES12-SP2-Debuginfo-Updates' ........... i,
Removing repository 'OES2018-SLES12-SP2-Pool' .. ... ..tcteteeocncocococonnncas
Removing repository 'OES2018-SLES12-SP2-Updates' . ... iiiiiiiiiinineneeneenens
Removing repository 'OES2018-Updates' ... ..ttt neneeneenens
Service 'nu novell com' has been removed.

Nun mussen noch folgende Inhalte geldscht werden:

rm -f /etc/zypp/services.d/*
rm -rf /etc/zypp/credentials.d/*

5.2 SLES

ServiceName anzeigen lassen:

zypper ls
# | Alias | Name | Enabled | GPG Check | Refresh | Type
1 | SUSE_Linux_Enterprise Server 12 SP3_x86_64 | SUSE_Linux_Enterprise_Server 12 SP3_x86_64 | Yes |- | Yes | ris

Also in diesem Beispiel: SUSE_Linux_Enterprise_Server_12_SP3_x86_64.
Ldschen mit:

zypper removeservice SUSE Linux Enterprise Server 12 SP3 x86 64
Ausgabe ist etwa:

Removing service 'SUSE Linux Enterprise Server 12 SP3 x86 64':

Removing repository 'SLES12-SP3-Debuginfo-Pool' ...........ccteteteencncncocncncas
Removing repository 'SLES12-SP3-Debuginfo-Updates' = ... .00ttt
Removing repository 'SLES12-SP3-Po0l' e e e e e
Removing repository 'SLES12-SP3-Source-Pool' ... i i
Removing repository 'SLES12-SP3-Updates' ...ttt ettt
Service 'SUSE Linux Enterprise Server 12 SP3 x86 64' has been removed.

Weiter mit:

SUSEConnect --de-register
Ausgabe ist:

Successfully deregistered system.
Aufraumen:

SUSEConnect --cleanup

Nun mussen noch folgende Inhalte geldscht werden:
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rm -f /etc/SUSEConnect
rm -f /etc/zypp/services.d/*
rm -rf /etc/zypp/credentials.d/*
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6. Kurzanleitung des manuellen Patch-Prozesses

6.1 OES (GServer03) Patch per Kommandozeile

Registrieren, falls noch nicht geschehen:

suse register -a email=<Thre NCC-Email-Adresse> -a regcode-oes=<oes2018 Aktivierungscode>

1

Ggf. GroupWise stoppen oder sogar deaktivieren:

systemctl stop grpwise.service
und ggf.

systemctl disable grpwise.service

Snapshot anlegen.

Refresh des Repositories:

zypper ref -s

Patchen:

zypper up -t patch -r OES2018-SLES12-SP2-Updates -r OES2018-Updates
Wiederhole 4. bis “Nothing to do.”.

Ggf. GroupWise aktivieren / starten:

systemctl enable grpwise.service
systemctl start grpwise.service (€ nur, falls kein Neustart erfolgte)

letc/paedML-release editieren

OES-Patchstand : <aktuelles Datum>

OESSLES-Patchstand : <aktuelles Datum>
GServer03 neu starten.

Zeitnah den Snapshot beseitigen.

6.2 OES 2018 (GServer03) Patch per Yast

Registrieren, falls noch nicht geschehen: YaST / Support / Support Registration.

1.

Ggf. GroupWise stoppen oder sogar deaktivieren:
systemctl stop grpwise.service
und ggf.

systemctl disable grpwise.service
Snapshot anlegen.

Kontrolle der Repositories: YaST / Software / Software Repositories.

YaST / Software / Online Update. > Accept
(Ggf. YaST-Neustart)
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5. Punkt 4 wiederholen, bis fertig.
6. Ggf. GroupWise aktivieren / starten:

systemctl enable grpwise.service
systemctl start grpwise.service (€ nur, falls kein Neustart erfolgte)

7. letc/paedML-release editieren

OES-Patchstand : <aktuelles Datum>

OESSLES-Patchstand : <aktuelles Datum>
8. GServer03 neu starten.

9. Zeitnah den Snapshot beseitigen.

6.3 SLES Patch per Kommandozeile

Registrieren, falls noch nicht geschehen:
SUSEConnect -r <Ihr Aktivierungscode> -e <IhreSCC/NCC-Emailadresse>
1. Snapshot anlegen.
2. Refresh des Repositories:
zypper ref -s
3. Patchen:
zypper patch
4. Wiederhole 3. bis “Nothing to do.”.

5. letc/paedML-release editieren
SLES-Patchstand : <aktuelles Datum>

6. Server03 neu starten.

7. Zeitnah den Snapshot beseitigen.
6.4 SLES Patch per Yast

Registrieren, falls noch nicht geschehen: YaST / Software / Product Registration.
1. Snapshot anlegen.
2. Kontrolle der Repositories: YaST / Software / Software Repositories.

3. YaST/ Software / Online Update. > Accept
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4. Punkt 3 wiederholen, bis fertig.

5. [letc/paedML-release editieren
SLES-Patchstand : <aktuelles Datum>

6. Server03 neu starten.

7. Zeitnah den Snapshot beseitigen.

7. Schluss

Wir hoffen, Ihnen mit diesem Dokument einerseits einen recht vollstandigen Uberblick iiber das Patch-Verfahren
und andererseits fiir das ,,Tagesgeschift” eine nutzliche Kurzanleitung (Kap. 6) an die Hand gegeben zu haben.

Viel Erfolg mit der paedML-Novell wiinscht Ihnen

lhre ZEN-Novell

Anhang A Filr Update

Wir zeigen hier beispielhaft ein Update von Filr 3.4.2 auf Filr 3.4.3. Bei anderen Versionsnummern kénnen
eventuell kleine Abweichungen zum hier Beschriebenen auftreten.

Es kann sein, dass das unterhalb von diesem Hinweis-Kasten beschriebene Verfahren kein
anstehendes Update anzeigt. So ist z.B. beim Update auf Filr 3.4.3 zuvor noch der Patch Filr
3.0 - Updated Build Key einzuspielen. Diesen erhalten Sie im NCC unter Patches. Wahlen Sie
dort in den Auswahlboxen Novell Filr und als Version Filr 3 Standard Edition. Suchen Sie den
Patch Name Filr 3.0 - Updated Build Key und laden Sie die Datei patchfiles/Filr-
3.4.3.100.PATCH.zip herunter.

Loggen Sie sich nun tber einen Browser am Filr Gber https://<filr-IP oder URL>:9443 als
vaadmin ein. Unter Appliance Configuration wéhlen Sie das Field Patch Icon.
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Micro Focus'Filr

Tirdbs-weinheim.hd bw.schule.de (19

Shiow Setup Instructions

Appliance Configuration Reboot | _ Shutdown
Ganglia Metwork Time Digital Certificates Storage Systemn Services Firewall Administrative
Monitaring FPasswords
Field Patch Ganglia Support Online Update

Canfiguration

Filr Appliance Tools

>3
Abb. 48:

Browsen Sie dann zur oben heruntergeladenen (und nicht ausgepackten) Datei patchfiles/Filr-
3.4.3.100.PATCH.zip, wahlen dann Install und warten bis zur Bestétigung, dass der Patch
angewendet wurde.

Install a Downloaded Patch

Path to Field Patch: |C \fakepathFir-3.4.3.100.PaTCH| Browse... ||

=a

Abb. 49:
(Storen Sie sich nicht am automatisch erscheinenden fakepath.)

- Install und im folgenden Fenster > OK.

Stoppen Sie auf der Kommandozeile oder per PUTTY den Filr-Service:
/etc/init.d/filr stop

Loggen Sie sich ber einen Browser am Filr Gber https://<filr-1P oder URL>:9443 als vaadmin ein. (Rechts oben
im Bild sehen Sie lbrigens auch noch einmal die fiir dieses Update erforderliche korrekte Filr-Version z.B. 3.4.)

Klicken Sie auf Online Update:
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Micro Focus'Filr

filr.dhy nheirn.hd.b hule.d

Show Setup Instructions

Appliance Configuration _Reboot | _shutdown
Ganglia Metwark Time Digital Cedificates Storage Systern Services Fireweall Administrative
Manitoring Passwords
Field Patch Ganglia
Configuration

Filr Appliance Tools

php
MuyAdmin

Caonfiguration Canfiguration

Abb. 50:
Am roten Ausrufezeichen im Online Update Symbol erkennen Sie, dass tatsachlich Updates vorliegen.

Falls Sie den Filr-Server noch nicht registriert haben, folgt nun der Registriervorgang, fiir den Sie den
Aktivierungscode aus IThrem NCC-Account und lhre fiir das NCC benutzte Email-Adresse benétigen.

Es erscheint:

Micro Focus Filr

vaadmin . Hom
Online Update (Autematic Update Schedule: Manual) Q
Up: ice: (Service Not G
Schedule = Update Now View Info Register Refresh
Needed Patches |V|A!neededoatcnesmﬁt will be installed on the next manual or automatic update.
Name: ‘ Summary Version Category Restart required  Interactive
| Register Online Update Service =/
Service Type: ® Local SMT O Micro Focus Customer Center
Hostname: smit.example.com
SSL cert URL (optional): hittp://www.smt.example.comy/ certs/smt. crt
Mamespace path
(optional):
i | Register || Cancel | f

Abb. 51:
Tragen Sie nun dort Ihre Daten entsprechend den Daten aus dem NCC ein.

Wéhlen Sie Micro Focus Customer Center und geben lhre Email-Adresse und den oben notierten Activation Key
ein.
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Register Online Update Service
Senvice Type: O Local sSMT I (® Micro Focus Customer Center I
Hostname: smt.example.com
SSL cert URL (optional): smt.example.comy certs/smt.crt
Mamespace path
(optional):
Emaik: [ |
Allow data send: L] Hardware Profle ] Optional information
-— -—
Abb. 52:

-> Register.

Warten Sie (u.U. recht lang)

Abb. 53:

bis der Prozess abgeschlossen ist. Dann erscheint eine Ubersicht der bendtigten Updates:

Micro Focus'Filr

vaadmin | Home | Logout

paedML 3

Online Update (Automatic Update Schedule: Manual)

Update service: nu_novell_com

Stheduls = Update how | Vi=v 170 Register  Refresh

‘Needed Patches ‘v |AH needed patches that will be installed on the nexdt manual or automatic update
Mame Summary ersion Category Restart reguired
Filr-3.0-2019-5 Filr 3.4.3 Update 1 recommended Mo

Abb. 54:

Je nach Ausgangsversion kann die angezeigte Liste auch langer.

Weiter geht es mit > Update Now.
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Je nach Umfang des Updates kann jetzt noch ein Hinweis erscheinen, dass nach dem Update ein Server-Neustart

durchzufiihren ist:

-mmss\\é;\texﬁ\a\;ﬁﬁ\\ﬁ;&tx\\\\\m\\\\\\t&\\\\\xx\ﬁx\\\\\m\\\\\\t\Q\\\\\\\\Q&\\\\\m\\\\\\x\w\\\\\«s\\\\\m\\\\\\x\w\\\\\«s\\\\\m\\\\\\«\\\\K\mx\\\\\m\\\\\\«\\\\K\mx\\\\\m\\\\\\

WARNING: This update requires that the appliance is rebooted, Ensure that you reboot the appliance after applying the update.

Abb. 55

->0K.

Wéhlen Sie dann die Einstellungen, wie im folgenden Bild gesetzt:

R R )
pdate Now

Apply: Al Needed Patches

Options:
utomatically agree with all license agreements
Automatically install all interactive patches

Abb. 56:

- OK.

Nun hei3t es wieder warten:

Progiessied Patches

Abb. 57:

Maoglicherweise wird nun ein Neustart des Servers verlangt:

The wirtual sppliance will now reboat, click OK to continue

Abb. 58:

In diesem Fall fuhren Sie ihn aus > OK. AnschlieBend mussen Sie sich erneut tber https://<filr-1P oder
URL>:9443 als vaadmin anmelden und wieder den Punkt Update wéhlen. Andernfalls gelangen Sie automatisch

dorthin.
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Wechseln Sie zu Installed Patches und tberprifen das Ergebnis:

Micro FDCUS’FiIr vaadmin ; Home | Logout

Online Update (Automatic Update Schedule: Manual) (7]

Update service: nu_novell_com

Schedule = Register Refresh

¥ Al patches that have been previously installed
Mame Summary Wersion Category
Filr-3.0-2017-12 Filr 3 Security Update 2 1 security ;I
Fir-3.0-2017-3 Filr 3.1.1 1 recommended
Filr-3.0-2017-6 Filr 3.2 Update 1 recommendsd
Fir-3.0-2017-7 Filr 3.2.1 Update 1 recommended
Fil--3.0-2018-1 Filr 3 Security Update 3 1 security
Fir-3.0-2018-12 Filr 3.4 Update 1 recommended
Filr-3.0-2018-16 Filr 3 Security Update 4 1 recommendsd
Filr-3.0-2018-17 Filr 3 Security Update 5 1 security
Fir-3.0-2018-21 Filr 3.4.1 Update 1 recommended
Filr-3.0-2018-23 Filr 3.4.2 Update 1 recommended
Filr-3.0-2018-3 Filr 3,31 Update 1 recommendsd
Filr-3.0-2018-4 Filr 3.3.2 Update 1 recommended
Fir-3.0-2018-5 Filr 3.3.3 Update 1 recommended
Fir-3.0-2018-7 Filr 3.3.4 update 1 recommended
Filr-3.0-2019-5 Filr 34,3 Update 1 recommended z

Abb. 59
Hier sollte alles bis einschlieBlich Filr 3.4.2 Update bzw. die aktuelle Version erscheinen. > Close.

Uberpriifen Sie die Filr-Version mit dem folgenden Befehl an der Filr-Konsole bzw. per PUTTY:

filr:~ # cat /etc/Novell-VA-release
product=Filr Appliance
singleWordProductName=Filr
version=3.4.3

arch=x86_64

id=filr-appliance
updateRegcodeKey=regcode-filr
updateProductName=Filr3.0

Andern Sie bitte entweder an der Filr-Konsole oder per PuTTY die /etc/issue-Datei, falls Sie den Editor vi
benutzen wollen. Einfach geht’s auch ,,von aulen* per WinSCP:

Andern Sie den ,,Kasten* an den hervorgehobenen Stellen auf aktuelle Daten ab:

igadssss i s i iR ii iR s i iR iR i iR iR iRt

paedML Novell Filr 3.4.2
Patchstand: -

# #
# #
# #
# #
# Die Musterloesung des Landes Baden-Wuerttemberg fuer schulische Netzwerke #
# Landesmedienzentrum Baden-Wuerttemberg #
# #
# #
# #
# #

28. Februar 2018

HA A R R R R

Passen Sie also Ihre neue Filr-Versionsnummer und Ihr aktuelles Datum bei Patchstand und in der letzen Zeile an.

Loggen Sie sich erneut (iber einen Browser am Filr iber https://<filr-IP oder URL>:9443 als vaadmin ein. (Rechts
oben im Bild sehen Sie Ubrigens jetzt (hier) die neue Version 3.4.3)
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Micro Focus Filr

filr.d eim.

Show Setup Instructions

Appliance Configuration Shutdawn
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Abb. 60:
Falls ein Neustart nicht schon weiter oben angefordert und ausgefiihrt wurde, starten Sie den Filr neu mit >
Reboot.

Im oben beschriebenen Update sind vermutlich auch neue Filr Desktop Apps enthalten. Falls Sie diese
extrahiere wollen, finden Sie diese im Verzeichnis /opt/novell/filr/apache-
tomcat/webapps/desktopapp/novellfilr.
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