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paedML I
Vorwort

Mit dieser Anleitung stellt die ZEN-Novell einen KServer mit Micro Focus/Novell Vibe 4.0.6-Server in virtueller
Ausfihrung zur Verfligung.

Da inzwischen die Firma Novell zur Firma Micro Focus gehort, heif3t Novell Vibe nun Micro Focus Vibe.

Micro Focus Vibe ist eine Collaboration-Software, mit der Personen zu unterschiedlicher Zeit und von
unterschiedlichen Orten aus zusammenarbeiten kdnnen. Die Software erlaubt komplexe Strukturen zur Teamarbeit,
ist dennoch erstaunlich leicht zu bedienen und sehr tbersichtlich gestaltet. Informationen aus ganz
unterschiedlichen Quellen (etwa Dateien, E-Mails, Blogs, Foren, Wikis, Web-Seiten) lassen sich in einem
Wissens-Pool zusammenstellen, gemeinsam verwalten und nutzen.

Micro Focus Vibe ist rein webbasiert und l&sst sich idealerweise auch mit GroupWise verkniipfen. Micro Focus
Vibe erflllt zum Teil Anforderungen, die auch an eine Cloud gestellt werden. Anders als in heutigen Cloud-
Strukturen ist die Benutzerverwaltung einfacher in der Handhabung, da diese bereits durch das eDirectory der
paedML Novell bereitgestellt wird.

Der hier vorgestellte Server ist ein SLES 12 SP3 -Server mit 64 Bit, auf dem Micro Focus Vibe in der Version 4.0.6
installiert ist. Diese Maschine liegt als virtuelle Maschine in Form einer OVA-Datei fir VMware-ESXi vor.

Der gesamte paedML Novell Vibe-Server ist vollkommen fertig eingerichtet. Sie missen lediglich schulspezifische
Anpassungen innerhalb von Micro Focus Vibe nachtragen und im eDirectory, ggf. auch in GroupWise noch einen
Eintrag vornehmen.

Micro Focus Vibe ist der Nachfolger von Novell Teaming. Als Team-Werkzeug dient Vibe vor allem der
Kommunikation und Kollaboration. Unser Server heif8t deswegen KServer, der unseren GServer03 zusétzlich
unterstutzt. Vibe bietet auBerdem einen Dropbox-Ersatz und ist damit unsere Schul-Cloud. Dateien lassen sich sehr
komfortabel synchronisieren und in der Schul-Cloud ablegen. Im Gegensatz zur Dropbox wissen die Lehrkréfte
ganz genau, wo ihre Daten liegen. Datenschutzrechtliche Belange bleiben gewahrt. Fiir Microsoft Office ab
Version 2010 gibt es ein Add-In, das es gestattet, MS-Office-Dokumente, die in Vibe liegen, direkt in Office zu
bearbeiten. Dartiber hinaus ist auch ein Edit-in-Place mdéglich; d.h. direkt im Browser kénnen MS-Office- oder
LibreOffice-Dokumente bearbeitet werden.

In dieser Anleitung verweisen wir gelegentlich auf andere Dokumente, i.d.R. auf dem LMZ-
Portal. Der Bequemlichkeit halber legen wir solche Dokumente dem Auslieferungspaket bei.

1 Voraussetzungen

Um den paedML Novell Vibe-Server einzusetzen, bendtigen Sie einen Virtualisierungsserver, z.B. auf Basis von
VMware ESXi, auf dem geniigend Speicherplatz im DataStore fur die neue virtuelle Maschine ist. Sie vergeben den
virtuellen Plattenplatz fur den paedML Novell Vibe-Server, je nachdem, wieviel Datenvolumen Sie fur Ihre Schule
erwarten. Die gelieferte virtuelle Maschine verfugt tber zwei virtuelle Festplatten mit je 80 GB (System bzw.
Daten). Die Datenplatte muss dann wahrend der Bereitstellung der Maschine im ESXi auf die von lhnen
gewunschte GroRen expandiert werden.
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Wenn Sie eine Integration von Micro Focus Vibe in GroupWise wiinschen, so muss
GroupWise mindestens in der Version 8.0.2 vorliegen. Wir empfehlen Ihnen daher, den
KServer in einer paedML Novell (3.3.x/3.3.4/3.3.4R2/)4.1/4.2/4.3-Umgebung einzusetzen.
Umgekehrt GroupWise innerhalb von Micro Focus Vibe aufzurufen, setzt kein GroupWise-
Update voraus. Hier ist die GroupWise-Version egal, da GroupWise per GroupWise-
Webaccess gestartet wird.

(3.3.4 hat GroupWise 2012, 4.1/4.2 hat GroupWise 2014, 4.3 hat GroupWise 18)

2 Installation

Das LMZ-Paket enthalt:

kserver-vibe-406.ova

OVA_paedML-Novell.pdf
paedML-Novell-virtuell-V3.pdf
Zertifikate-Anleitung.pdf
Install-Vibe406-Desktop-EditInPlace-OfficeAddOn.pdf
Changetext.exe

wpad-ML333.zip

2.1 Datentrager

Uber das LMZ erhalten Sie die Datei kserver-vibe-406.0va per Download, mit der ein lauffahiger KServer zur
paedML Novell als virtuelle Maschine mittels VMware vSphere Client auf dem ESXi-Host ,,bereitgestellt* wird.
Diese Maschine wird als Zip-Archiv zur Verfugung gestellt: kserver-vibe-406.zip.

2.2 Einspielen des KServers

Die OVA-Datei wird per vSphere Client (bzw. vSphere WebClient) auf dem Host ,,bereitgestellt. Insgesamt
bendtigen Sie anfanglich zirka 15 GB freien Speicherplatz. Der gesamte Vorgang ist im Dokument OVA_paedML-
Novell.pdf (liegt bei) dargestellt. Speziell erwéhnen wir daher jetzt nur noch folgende Punkte:

e  Festplattenformat: thin provisioning oder thick provisioning. Wir empfehlen thin provisioning.

e  Der KServer wird mit zwei virtuellen Platten ausgeliefert. Das Linux-System (SLES12SP3) befindet sich
auf einer 80 GB Platte, die Vibe-Daten sind auf der zweiten 80-GB-Platte in /var/opt/novell/teaming
eingehéngt. Um nachher die Vibe-Platte im KServer anpassen zu kénnen, miissen Sie vorher die virtuelle
Festplatte vergrofern.

Wenn Sie die zweite Platte des Vibe-Servers vergrofRern mochten, lesen Sie bitte die entsprechende
Anleitung im folgenden Dokument: paedML-Novell-virtuell-V3.pdf (liegt bei) in Kapitel 5. Dort finden
Sie auch die Beschreibung, wie Sie bei Bedarf den PAEDML_DATASTORE erweitern kénnen.

Die bereitgestellte GroRe sollte dem tatsdchlich bendtigten Platz entsprechen. Beachten Sie die maximale
GroRe (freier Speicherplatz des Datastores).

Jetzt ist der KServer einsatzfahig und kann Gber den vSphere Client gestartet und angezeigt werden.
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2.3 Installation der VMware Tools im KServer

Die neueren SLES-Versionen bringen bereits installierte VMware Tools mit. Bitte priifen Sie im VSphere Client
KServer / Ubersicht, ob die VMware Tools aktuell sind. (zur Installation der Tools, siehe Dokument OVA.pdf)

2.4 Automatisches Starten/Herunterfahren der Gaste des ESXi-Servers
(Siehe Dokument OVA_paedML-Novell.pdf)
2.5 root-Passwort des KServer andern

Nun mussen Sie noch einige wenige Dinge auf dem KServer konfigurieren. Dazu gehért das Einrichten von
Passwdrtern: Sie miissen das root-Passwort des KServers selbst &ndern und einen speziellen LDAP-User im
eDirectory eintragen, tiber den Vibe die User aus dem eDirectory auslesen kann. In Vibe stellen Sie ein, aus
welcher OU dies geschehen soll (z.B. Lehrer).

Auf Wunsch kénnen Sie schlieBlich noch einen Eintrag im DNS-System vornehmen, so dass anschlieend der
Vibe-Server intern nicht nur ber die IP-Adresse 192.168.1.36, sondern auch tiber einen Domain-Namen im
Browser aufgerufen werden kann.

Im Auslieferungszustand ist das root-Passwort des KServers 54321. Andern Sie dieses in ein starkes Passwort.
Loggen Sie sich auf dem KServer als root ein, falls noch nicht geschehen. Geben Sie an der Konsole oder einem
Terminalfenster den Befehl passwd ein und setzen ein neues Passwort.

2.6 LDAP-User fur Vibe

Betreiben Sie die paedML Novell 4.x, Gberspringen Sie bitte dieses Kapitel.

Starten Sie von lhrer Admin-Arbeitsstation die ConsoleOne und wechseln Sie in die OU Server.DIENSTE.mI3.

Markieren Sie links Server und klicken Sie oben auf den User-Button:

Nuvell ConsoleOne
[atei Bearbeiten Anzeigen ‘Werkzeuge Hilfe
" i e e N | B
R OETRE T 1 E s S
@ Arbeitswelt %3 virtualOffice & webpublisher|
E‘ﬂ‘ MD3 & admingroup & wwrwrun
E‘?l SCHULBAUMOD3 & admingrp & gservernz_Da
E‘% i3 & caladmingroup & gserveroz_Die
ED@ DIEMNSTE & gserverl3-W-Samball . [B gserverd3_DC
-3 Anwendungen & iprintusergrp & gserveroz_cF
H-71 Arbeitsstationen 2 Lumgraup & gsenverna_sc
& novidier & gserverna_sv
L vrapey = gserverna_wE
& admin B gsereroa
& caladmin 7 gsererl3-PS
-8 Zenimages @ eGuidePublicUser_125.. € LDAP Server -
-8 SCHULEN & oserverd3admin LDAP Graup -
Abb. 1:
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Tragen Sie unter Name und Nachname 1dapuservibe ein. Die anderen Einstellungen bleiben so, wie
abgebildet:

E@Neues Objekt: User

MName: lldapuservibe
Machname ldapuservibe _J

Eindeutige ID: lldapuservibe

[~ Schablone verwenden:
[ =
[ Basisverzeichnis erstellen:
Prad;
e
| b
Yerzeichnisnanme;

[V MDS-Passwort zuweisen

(' Beim Erstellen auffordern

(" Benutzer bei erster Anmeldung auffordern

|~ Benutzer zu folgendem GroupWise-Post-Office hinzufiigen:

I H

[ Zusatzliche Eigenschaften definieren

|~ Weiteres Objekt erstellen: User

Abb. 2:

Mit einem Klick auf OK erscheint ein Passwort-Eingabefenster. Geben Sie hier ein starkes Passwort ein und
nehmen Sie dieses auch zu lhren (nicht-6ffentlichen) Server-Unterlagen.

2.7 Internetsperre modifizieren

Betreiben Sie die paedML Novell 4.x, Gberspringen Sie bitte dieses Kapitel.

Sie kdnnen aus dem Intranet auf den KServer in der DMZ zugreifen, ohne dass Sie Eintrage in
intranetausnahmen.acl vornehmen oder die Schulkonsole starten miissen. Hierzu ist ein Eintrag in der
Datei /sbin/fw-rules auf dem GServer03 notwendig. Editieren Sie diese Datei mit einem Editor und fligen
Sie nach dem Block

setze Standardregeln() {
als erste Zeile folgende Regel hinzu, die den Zugriff auf den KServer zulasst:

$IPTABLES -A FORWARD -s 10.1.0.0/16 -i $INTIF -p tcp --dst 192.168.1.36 -j ACCEPT
(alles eine Zeile)

Starten Sie nach dem Anpassen der fw-rules die Internetsperre neu, indem Sie an der Konsole
folgenden Befehl eingeben:
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rcinetsperre restart

2.8 Browser fur Zugriff auf KServer konfigurieren
2.8.1 Im DNS-System

Dieses Kapitel ist nur anzuwenden, wenn Sie noch einen GServer der Version 3.3.3 oder 3.3.4
ohne die im Dokument Zertifikate-Anleitung.pdf (liegt bei) beschriebene Apache 2-
Erweiterung betreiben. Verwenden Sie jedoch bereits diese Erweiterung oder betreiben Sie
die paedML Novell 4, Uberspringen Sie bitte dieses Kapitel.

Ohne zusatzliche Konfiguration erfolgt ein Zugriff auf Vibe aus dem Intranet lediglich Uber die IP-Adresse, also
https://192.168.1.36 . Wenn Sie auch (ber https://vibe zugreifen mochten, gehen Sie folgendermalen vor:

An der Konsole des GServer03 oder in einem Terminalfenster oder einer SSH-Sitzung (z.B. per PUTTY) wechseln
Sie als root in das Verzeichnis /var/lib/named/master . Dort gibt es eine Datei oes.ml-bw.de . Editieren Sie diese
mit einem Editor. In der paedML Novell 3.3.4 sieht diese vermutlich so aus:

STTL 2D

@ IN SOA gserver03.oes.ml-bw.de.

root.gserver03.oes.ml-bw

.de. (
2008040200 ; serial
3H ; refresh
1H ; retry
1w ; expiry
1D ) ; minimum

oes.ml-bw.de. IN NS gserver03.oes.ml-bw.de.

gserver03 IN A 10.1.1.32

zenwsimport IN CNAME gserver03

ngwnameserver IN CNAME gserver03

wpad IN CNAME gserver03

zserver IN A 10.1.1.33

Erganzen Sie als letzte zwei Zeilen:

kserver IN A 192.168.1.36

vibe IN CNAME kserver

Speichern Sie sie ab und starten den DNS-Server mit rcnamed restart neu.

Wollen Sie auch von auf3en und innen mit derselben URL, z.B. https://vibe.meineschule.de (naturlich mit
Ihrem Domainnamen), aufrufen, so beachten Sie das Kap. 3 (Zugriff von auRen auf Vibe) weiter unten.

2.8.2 Browser fir Zugriff auf Vibe konfigurieren

2.8.2.1 Firefox

Vibe funktioniert nur, wenn der Browser beim Zugriff den Proxy umgeht. Sie erreichen dies, indem Sie lhre(n)
Browser in der Verbindungskonfiguration fir den Proxy entsprechend konfigurieren.
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Seit der paedML Novell 3.3.3 ist aber die WPAD-Technologie eingefiihrt, die ggf. keine weiteren Einstellungen
erfordert. In der paedML Novell 4.x ist dies im Auslieferungszustand bereits enthalten. Verwenden Sie die
paedML Novell 4.x, fahren Sie mit Kap. 2.8.2.2 fort.

Prufen Sie dies folgendermafen nach:
Gibt es auf dem GServer03 im Verzeichnis /srv/www/htdocs die Datei wpad.dat?

Wenn es die Datei wpad.dat gibt:

Der Inhalt dieser Datei sollte so aussehen:

function FindProxyForURL (url, host)

{

if (isPlainHostName (host) || dnsDomainIs (host, ".oes.ml-bw.de"))
return "DIRECT";

else if

(host=="127.0.0.1")

return "DIRECT";

else 1if

(isInNet (host, "10.1.0.0", "255.255.0.0"))
return "DIRECT";

else if

(host=="192.168.1.36") return "DIRECT";
else

return "PROXY 10.1.1.31:3128; DIRECT";

}

Eventuell haben Sie eine verkirzte Version der wpad.dat.
Fugen Sie die fehlenden Teile mit einem Texteditor (z.B. mcedit) exakt ein und starten Sie den DHCP neu mit:

rcdhcpd restart
2.8.2.2 Firefox - prefs.js anpassen

Damit die WPAD-Technik mit Firefox funktioniert, muss die Proxy-Einstellung im Firefox auf Automatische
Proxy-Konfigurations-URL gestellt sein zusammen mit dem Eintrag http://10.1.1.32/wpad.dat.

Dazu massen in der Datei prefs.js in allen Firefox-Profilen folgende Eintrage stehen:

user pref ("network.proxy.autoconfig url"”, "http://10.1.1.32/wpad.dat");
user pref ("network.proxy.type",2);

Falls die Datei prefs.js des Firefox-Profils aber in allen Homeverzeichnissen liegt, also z.B. in
L:\LFB\home\schueler\klassela\GrossA-LFB\Firefox\prefs.js usw., kénnen Sie dies mit dem Programm
Changetext.exe erledigen (liegt bei).

Suchen Sie mit einem Editor (am besten Notepad) in einer solchen von Ihnen verwendeten prefs.js den Eintrag
user_pref("network.proxy.type"”, 1);

Vielleicht steht bei Ihnen auch eine andere Nummer als ,,1*. Ubernehmen Sie diesen Eintrag in die
Zwischenablage, um sie gleich in die ,,Darin wird der Text“ -Eingabe im TextChanger wieder exakt einzusetzen.

Die Eingabe fiir unser Beispiel im Fenster TextChanger miisste also etwa so aussehen:

Darin wird der Text: user pref ("network.proxy.type", 1);
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geandert in: user pref ("network.proxy.autoconfig url",
"http://10.1.1.32/wpad.dat"); user pref ("network.proxy.type",2);

Achtung: Bei ,, gedndert in* alles in eine(!) Zeile.

Also insgesamt etwa so:

E1 TextChanger 2.00
Datei  Info  Euat
Ab dem BasisVerzeichnis |L:‘|5I]1‘|,I'|ume‘|s|:|'|ueler | E
wird in allen Unterverzeichnissen nach Dateien gesucht (z.B.: pref.js oder Firefox\pref.js),
deren (Pfad\)Dateiname endet auf |Firefox1|prefs.js |
Darin wird der Text |user;-ref{'netmrk.pmxy.type', 1 |
geandert in |IJ:u:|:n|'|ﬁg|_ur|'I “http:/f10. 1. 1,32/ wpad. dat™); user_pref{network. proxy. type”, 2); |

Simulation

Start
Abbruch
Abb. 3

(Statt SO1 natdrlich Ihre Schule. Dasselbe dann nochmal fir die Lehrer.)

Hinweis: Gibt es in Ihren prefs.js-Dateien keine Zeile
user pref ("network.proxy.type", 1);, dann funktioniert dieses Verfahren
nicht und Sie missen eine andere Technik verwenden, z.B. Verteilung per ZENworks.

Wenn es die Datei wpad.dat nicht gibt:

Schauen Sie in der Updateanleitung der paedML Novell 3.3.3 im Kapitel 3.7.3 (BOOTP und WPAD; Auszug siehe
beiliegend wpad-ML333.zip) nach und richten Sie WPAD ein. Ergénzen Sie ggf. die fehlenden Zeilen, wie im
,, Wenn-es-die-Datei-wpad.dat-gibz “ (s.0. in Kap. 2.8.2.1) beschrieben.

Falls Sie kein WPAD einrichten wollen, missen Sie stattdessen die Datei prefs.js in allen Firefox-Profilen
andern. So muss (falls die erforderlichen Eintragungen noch nicht vorhanden sind) die Zeile

user pref ("network.proxy.no proxies on", "localhost, 127.0.0.1,
10.1.0.0/16") ;

Zu
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user pref ("network.proxy.no proxies on", "localhost, 127.0.0.1,
10.1.0.0/16, 192.168.1.36, .meineschule.xystadt.de ");

geandert werden.

Falls die Datei prefs.js des Firefox-Profils aber in allen Homeverzeichnissen liegt, also z.B. in
L:\LFB\home\schueler\klassela\GrossA-LFB\Firefox\prefs.js usw., kbnnen Sie dies mit dem Programm
Changetext.exe erledigen.

Suchen Sie mit einem Editor (am besten Notepad) in einer solchen von lhnen verwendeten prefs.js den
Eintrag

user pref ("network.proxy.no proxies on", "localhost, 127.0.0.1,
10.1.0.0/16") ;

Vielleicht steht bei Ihnen darin noch mehr. Ubernehmen Sie diesen Eintrag in die Zwischenablage, um
sie gleich in die ,,Darin wird der Text* -Eingabe im TextChanger wieder exakt einzusetzen.

Die Eingabe fur unser Beispiel im Fenster TextChanger misste also etwa so aussehen:

Darin wird der Text: user pref ("network.proxy.no_proxies on", "localhost,
127.0.0.1, 10.1.0.0/16");

geandertin: user pref ("network.proxy.no_proxies on", "localhost, 127.0.0.1,
10.1.0.0/16, 192.168.1.36, .meineschule.de");

Achtung: Bei ,gedndert in“ alles in eine(!) Zeile.

Also insgesamt etwa so:

E1 TextChanger 2.00

Datei  Info  Eat
Ab dem BasisVerzeichnis |L:‘|5I]1‘|,h|::me‘|s|:|'|ueler |
wird in allen Unterverzeichnissen nach Dateien gesucht (z.B.: pref.js oder Firefox\pref.js),
deren (Pfad\ )Dateiname endet auf |Firefox1nprefs.js |
Darin wird der Text |userjref{'nemnrk.pruxy.nnjmxies_un', ocalhost, 127.0.0.1, 10,1.0.0/168"); |
geandert in |rc:r.s(ies_-:nr|'I Tocalhost, 127.0.0.1, 10.1.0.0/18, 132,168, 1,36, .meineschule.de™); |

Simulation

Start
Abbruch
Abb. 4:
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(Statt SO1 nattrlich Ihre Schule. Dasselbe dann nochmal fir die Lehrer.)

Sollten Sie bei den Ausnahmen (in IE bzw. Firefox) Eintragungen vom ESXi-
Managementnetz haben, belassen Sie diese nattrlich.

Uberpriifen Sie, ob Vibe unter der Intersperre erreichbar bzw. nicht erreichbar ist.
2.8.2.3 Internet Explorer

Vibe funktioniert nur, wenn der Browser beim Zugriff den Proxy umgeht. Sie erreichen dies, indem Sie lhre(n)
Browser in der Verbindungskonfiguration fir den Proxy entsprechend konfigurieren.

Haben Sie bereits die WPAD-Technik (siehe oben im Firefox-Kap. 2.8.2.1) im Einsatz und ist auf den
Avrbeitsstationen bei den IE-Internetoptionen unter Verbindungen / LAN-Einstellungen ein Hakchen bei
Einstellungen automatisch erkennen, dann brauchen Sie nichts weiter zu unternehmen. Fahren Sie fort mit Kap.
2.9.

Haben Sie die WPAD-Technik (siehe oben im Firefox-Kap. 2.8.2.1) im Einsatz, aber nicht diese IE-Einstellung
auf lhren Arbeitsstationen, so kénnen Sie

= entweder diese Einstellung im Master-Image setzen und dieses neu verteilen;
= bis IE9 Gruppenrichtlinien benutzen;

= oder per ZCM fir alle Computer im Registry-Key
HKCU\Software\Microsoft\Windows\CurrentVersion\Internet Settings\Connections\DefaultConnectionSettings
das 9. Byte auf 09 setzen. Z.B. kdnnen Sie mit Windows-Registrierungseditor regedit.exe den Key
HKCU\Software\Microsoft\Windows\CurrentVersion\Internet Settings\Connections
exportieren und in eine Datei abspeichern. AnschlieRend bearbeiten Sie diese Datei mit einem Editor (z.B.
Notepad), I6schen nicht-relevante Zeilen heraus und &ndern das 9. Byte des Eintrags DefaultConnectionSettings
auf 09. Speichern Sie diese Datei ab, die dann etwa so aussieht
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Windows Registry Editor Version 5.00

[HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\Internet

Settings\Connections]

"DefaultConnectionSettings"=hex:46,00,00,00,07,0b,00,00,09,00,00,00,00,00,00,\
0o0,00,00,00,00,00,00,00,00,04,00,00,00,00,00,00,00,a6,81,0f,64,ce,20,ce,01,\
0o0,00,00,00,00,00,00,00,00,00,00,00,05,00,00,00,02,00,00,00,0a,01,01,66,00,\
0o,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00, \
0o,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00, \
0o0,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,\
0o0,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,\
©0,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,02,00,00,00,c0,a8,\
01,66,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,\
0o0,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,\
0o0,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,\
0o,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00, \
0o,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,02,00,00, \
00,c0,a8,01,01,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,\
0o,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00, \
00,00, 00,00, 00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,\
00,00, 00,00, 00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,\
0o,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00, \
02,00,00,00,c0,a8,71,01,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00, \
0o,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00, \
00,00, 00,00, 00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,\
00,00, 00,00, 00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,\
0o,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00, \
0o,00,00,17,00,00,00,00,00,00,00,20,01,00,00,5e,£5,79,£fd,14,0£,0£f, 5a, £5, fe, \
fe, 99,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,\
00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,\
0o,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00, \
0o,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00,00, \
00,00,00,00,00,00

und benutzen sie fiir die Erstellung eines ZCM-Bundles.
= Oder besser den Firefox verwenden.

Ohne WPAD-Technik miissen Sie auf den Arbeitsstationen bei den IE-Internetoptionen unter Verbindungen / LAN-
Einstellungen bei Proxy / Erweitert und dort bei den Ausnahmen die IP 192.168.1.36 hinzufiigen. Die Alternativen
hierzu wéren

= entweder diese Einstellung im Master-Image setzen und dieses neu verteilen
= oder per ZCM fir alle Computer im Registry-Key

HKCU\Software\Microsoft\Windows\CurrentVersion\Internet Settings\Connections\ Proxy Exceptions = ProxyOverride
die IP 192.168.1.36 hinzufuigen

oder besser den Firefox verwenden.
2.9 Kontext-Einstellung in Vibe

Von einer Arbeitsstation aus starten Sie Vibe im Browser mit der URL https://192.168.1.36. Melden Sie sich in
Vibe mit admin und dem Passwort 12345 an.

=

Hinweis: Sie sehen auf der erscheinenden Seite einige Hinweise zu Vibe-4.0. Mit dem Button und dem

Link Arbeitsbereiche sehen Sie ein Men( mit VVoreinstellungen.

Klicken Sie oben rechts auf den kleinen Pfeil neben admin fur Einstellungen m und dann auf
Administrationskonsole. In der linken Spalte wahlen Sie anschlieBend den Punkt System / LDAP

Die dann angezeigte und schon ausgefillte Seite ergénzen Sie nun, wie in den folgenden Bildern angezeigt. In der
Zeile Basis-DN sehen Sie beispielhaft die Lehrer-OU. Achten Sie darauf, dass die korrekte Schul-OU fiir lhre
Schule eingesetzt wird. Hier im Beispiel mussen Sie also in

ou=lehrer, ou=benutzer, ou=s01, ou=schulen, o=ml3
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s01 durch lhr Schulkiirzel ersetzen, so, wie im eDirectory auf dem GServer03 angezeigt. Uber hinzufiigen
kdnnen Sie weitere Benutzergruppen hinzufugen, indem Sie die URL Idap://192.168.1.2 anklicken.

LDAP-Konfiguration

LDAP-Server Benutzereinstellungen Gruppeneinstellungen Synchronisierungsplan Lokale Benutzerkonten

| Hinzufiigen || Léschen | Alles synchronisieren || Vorschau der Synchronisierung || Synchronisierungsergebnisse anzeigen |

Server-URL Benutzer-DN

Idap:/i192.168.1.2 cn=ldapusenibe ou=semnerou=dienste o=ml3

0 W -t vond A

Abb. 5:

LDAP-Serverkonfiguration

Serverinformationen Benutzer Gruppen

Das URL-Format des LDAP-Servers lautet: Idap:fhostport. Beispiel: [dap:/flocalhost:289

URL des LDAP-Servers- ' Idap:/[192.168.12 |

i . .
Benutzer-DN: | cn=ldapuservibe ou=server,ou=dienste,o=m ‘

Passwort: ‘ 'TIIY]

Verzeichnisart: eDirectory

Geben Sie das LDAP-Aftribut ein, das einen Benutzer eindeutig identifiziert.
GUID-Attribut: GUID -

Wihlen Sie das LDAP-Attribut aus, dessen Wert als Vibe-Kontoname verwendet werden soll.

Vibe-Kontonamenattribut: uid -

Geben Sie die Zuordnungen der internen Kennungen zu den LDAP-Attributnamen des Benutzerdatensatzes
ein. Verwenden Sie die folgende Syntax: internall D=LDAP-Attributname

phone=telephoneNumber
emailiddress=mail
lastHName=surname
firstName=gn
firstHame=givenlame
description=description
lastHame==sn

Abbrechen

Abb. 6:
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LDAP-Serverkonfiguration

Serverinformationen Benutzer Gruppen

Hinzufiigen Léschen

Basis-DN Fitter

[  ou=lehrer.ou=benutzer.ouFs0ifou=schulen,o=ml3 (l{objectClass=Person){objectClass=orgPerson){obj...

4« 4 1dvoni » ¥

Abb. 7:

- OK.

Einiges haben wir voreingestellt:

LDAP-Konfiguration

LDAP-Server Benutzereinstellungen Gruppeneinstellungen Synchronisierungsplan Lokale Benutzerkonten

Benutzerprofile automatisch registrieren
Benutzerprofile synchronisieren

Fir Benutzerkonten, die Gber LDAP bereitgestellt wurden, aber nicht mehr in LDAP enthalten sind
@ Konto deaktivieren
) Konto léschen
Auch zugehdrnge Benutzerarbeitsbereiche und Inhalte 16schen
Beim Erstellen neuer Benutzer Folgendes verwenden:

Zeitzone:
(GMT 1:00) Mitteleuropaische Zeit (Berlin) -

Gebietsschema:
Deutsch (Deutschland) [Deutsch (Deutschland)] -

Abb. 8:

LDAP-Konfiguration

LDAR-Server Benutzereinstellungen Gruppeneinstellungen Synchronisierungsplan Lokale Benutzerkonten

LDAP-Gruppenprofile automatisch registrieren
Gruppenprofile synchronisieren

Gruppenmitgliedschaft synchronisieren
[T] Gruppen laschen. die dber LDAP bereitgestellt wurden, aber nicht mehr in LDAP enthalten sind

Abb. 9:
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LDAP-Konfiguration

LDAP-Server Benutzereinstellungen Gruppeneinstellungen Synchronisierungsplan Lokale Benutzerkonten

[C] Zeitplan aktivieren

@ Taglich
) An ausgewshlten Tagen

LIl L R P[RR
So Mo Di Mi Do Fr Sa
@ Um 19 = - 00 ~ MESZ

) Wiederholen: alle 12 = Stunden

Abb. 10:

Der Synchronisierungsplan ist hier noch nicht fertig eingestellt. Andern Sie hier nach lhren Bediirfnissen und
setzen Sie das Hakchen bei Zeitplan aktivieren. Alternativ konnte man auch den Zeitplan deaktiviert lassen und
eine Synchronisierung nur dann von Hand ausl@sen, wenn es nétig ist.

LDAP-Konfiguration

LDAP-Server Benutzereinstellungen Gruppeneinstellungen Synchronisierungsplan Lokale Benutzerkonten

Anmeldung fir lokale Benutzerkonten zulassen (d. h. Benutzerkonten, die nicht im LDAP enthalten sind)

Abb. 11:
- OK.

Mit dem Button OK speichern Sie diese Daten. Wenn Sie die Benutzerquelle konfiguriert haben, kénnen Sie im
Reiter LDAP Server {ber die Synchronisierungs-Buttons Benutzer aus dem eDirectory hinzufiigen. In einem
PopUp-Fenster sehen Sie nun, welche Benutzer in Vibe hinzugefiigt worden sind.

Vibe verwendet als LDAP-Attribut fur Benutzer die uid. Diese wird fur neue Benutzer durch
die Schulkonsole / BImport automatisch vergeben. Typische, schon "eingebaute” Benutzer
wie SpechtB oder GrossA haben dieses Attribut moglicherweise nicht. Wenn Sie mit diesen
Benutzern Tests durchflihren mochten, gehen Sie mit der ConsoleOne in die Eigenschaften
des Benutzers. Unter Sonstiges fligen Sie das Attribut uniquelD mit dem Anmeldenamen als
Wert hinzu, also z.B. SpechtB-<Schulkirzel>.

2.10 admin-Passwort in Vibe

Der Vibe-admin ist nicht identisch mit dem admin des GServer03 im eDirectory. Er ist ein lokaler Vibe-Benutzer.
Bitte geben Sie dem admin in Vibe ein neues und starkes Passwort. Dazu klicken Sie rechts oben in Vibe das Wort
admin und dann auf Passwort &ndern. Unter Profil anzeigen sind noch viele weitere Einstellungen, z.B. auch ein

Bild, mdglich.

Nachdem Sie ein neues Passwort fiir den admin gesetzt haben, starten Sie einen anderen
Browser oder einen Browser auf einer anderen Arbeitsstation und testen das neue Passwort.

= Sollte beim Passwort etwas schief gelaufen sein, kénnen Sie einen weiteren Versuch starten
und in der noch offenen Vibe-Sitzung ein neues Passwort eingeben.
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Damit ist die Grundkonfiguration von Vibe abgeschlossen. Verlassen Sie Vibe mit Klick oben rechts auf admin und
dann auf Abmelden.

3 Zugriff von aul’en auf Vibe

Um alle Mdglichkeiten der Zusammenarbeit durch die Schul-Cloud ausschdpfen zu kénnen, sollte Vibe jederzeit
und aulerhalb der Schule erreichbar sein. Dazu ist eine Konfiguration der Firewall notwendig.

Bitte beachten Sie bei den folgenden Bildern, dass die gezeigten nicht Vibe-bezogenen Bilder nur ungefahr lhrer
Astaro/Sophos-Firewall entsprechen. Die Farben einzelner Gruppen kénnten bei Ihnen also auch anders aussehen
als hier gezeigt. Manche IP-Adressen sind aus datenschutzrechtlichen Griinden unkenntlich gemacht.

Je nach Konfiguration entscheiden Sie sich fur Kap. 3.1 oder Kap. 3.2, um den Zugriff von
auBen umzusetzen!

Wenn Sie eine Astaro/Sophos -Firewall als Software-Appliance benutzen, die als virtuelle
Maschine unter ESXi lauft, stellen Sie bitte sicher, dass als Netzwerkkarten fir diese
Maschine die Intel EL000 konfiguriert sind. Sie kdnnten sonst Performance-Probleme beim
Zugriff von auBen auf das interne Netz bekommen. Uberpriifen Sie die
Netzwerkkonfiguration lhrer virtuellen Maschine im vSphere Client (rechter Maus-Klick auf
die virtuelle Maschine): Einstellungen bearbeiten, Reiter Hardware, indem Sie auf die
Netzwerkadapter der Maschine klicken. Sie bekommen dann je einen Adaptertyp angezeigt
(vgl. Screenshot). Wenn Sie hier nicht E1000 stehen haben, fiihren Sie bitte folgende Schritte
durch:

a) Loggen Sie sich auf der virtuellen Astaro/Sophos -Appliance als root ein! Achtung, das ist nur mgglich, wenn
Sie Uiber das Astaro/Sophos -Webinterface in Management/System Settings/ Shell Access/ Shell user passwords
zuvor ein Passwort fur root gesetzt haben. Ldschen Sie dann in der Datei /etc/udev/rules.d/70-persistent-net.rules
alle Eintrage, die mit SUBSYSTEM beginnen und speichern Sie sie wieder. Sie kdnnen daflr den vi benutzen.

b) Fahren Sie dann die virtuelle Maschine herunter und entfernen Sie im vSphere Client die Netzwerkadapter der
virtuellen Astaro/Sophos -Appliance und fiigen Sie sie neu hinzu, indem Sie dann als Typ E1000 auswahlen.
Danach starten Sie die Astaro/Sophos-Firewall neu.

Abb. 12:

@ ASG 8.308 - Eigenschaften virtueller Maschinen
Hardware IODtionen | Ressourcen |
Geratestatus
I Ale Gerdte anzeigen Hinzufiigen... Entfernen r L
¥ Beim Einschatten verbinden
Hardware Ubersicht S
Bl Arbeitsspeicher 2048 MB Aktfe\ler Adapter:  E1000
M cpPus 2
[ Grafikkarte Grafikkarte MAC-Adresse
= VMCI-Gerat Eingeschrankt 00:0c:29:50:12:]
@ scsi-Controller 0 LSI Logic Parallel @ Automat  Manuel
& Festplatte 1 Virtuelle Festplatte
@, CD-/DVD-Laufwerk 1 [paedML-DATAST... DirectPath /0 ; .
B Netzwerkadapter 1 T ! Status: Nicht unterstiitzt @
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3.1  Zugriff von aullen bei gleicher IP Adresse

Wenn Sie die im Dokument Zertifikate-Anleitung (liegt bei) beschriebene Apache 2-
Erweiterung bzw. die paedML Novell 4.x betreiben, kénnen Sie auch ohne eine Anderung der
Firewall-Einstellungen auskommen. (Siehe Kap. 3.3)

Wenn Sie den KServer in der DMZ belassen wollen oder keine eigene ¢ffentliche Adresse vergeben (kdnnen), ist
ein Zugriff von auflen nur tber eine Portweiterleitung Gber die Sophos-Firewall méglich. In lhrer Sophos-Firewall
ist die Portnummer 51443 fiur das Intranet bereits eingerichtet. Sie dient dem Zugriff auf den GServer03. Flr den
externen Zugriff auf den KServer schlagen wir als Portnummer 52443 vor, also https://6ffentliche-IP-Adresse_der
Sophos_oder_Domainname:52443.

Legen Sie zuerst eine Netzwerkdefinition fir den KServer an. Loggen Sie sich an lhrer Sophos -Firewall als admin
ein und gehen Sie zu Definitions & Users - Network Definitions. Erstellen Sie eine New network definition und
konfigurieren Sie diese wie folgt:

(Die Bilder stammen von einer &lteren Astao V8. In der UTM-9 geht es genauso, sieht nur hiibscher aus.)

= New network definition...

Edit network definition =®

Type: |Host

Interrace'|<< Any ==
IPv4 Address: | 192.168.1.36

Comment: | KServer

+ Save ¥ Cancel
—_—

Abb. 13:

Speichern Sie mit Save.

Fir den Zugriff von aulen existiert schon eine Regel in der Sophos Firewall. Diese Regel ist fir den GServer03
(Port 52443) vorkonfiguriert. Diese Regel kénnen Sie in der Sophos editieren und als Ziel DMZ KServer angeben.
Wahlen Sie Network Security / NAT / [DNAT/SNAT] und modifizieren Sie die DNAT-Regel ASG-52443 wie folgt:

Group: ASG

Position: <in der Gruppe ASG>

Traffic Source: Any over External
Traffic Service: HTTPS 52443

Traffic Destination: External Address
NAT mode: DNAT (Destination)
Destination: DMZ KServer

Destination Service HTTPS

Comment ASG-52443-KServer IN
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~ Masquerading | DNATISMNAT
"+ New NAT rule... &, KServer |Find___J
Display:m
ECRLNAT e [N ————— _|Group |Pasiion 4 Destinat.. | Service
Group: |ASG = F#Edat | Ge 10 DHAT [BSGE2443 oo 7
Pasition: |10 v MJ . Kserver IN]
Traffic Source: = clone seEéT;f 2 g‘le;mal = f;‘;tr:?’s — g?::ifrrgﬁl
e e Destination translation: Egz SHTTPS
erver

Traffic Destination: | & W8 External (Add. y
MAT mode: IDN.*\T (Destination) 'l

Automatic Firewall rule:
Initial packets are logged: ®

Destination: | & £ DWZ Kserver )55
Destination Service: | 47 HTTPS

Log initial packets: [~

Automatic
Firewall rule: r

Comment: | ASG-52443-KServer IN

| & Save | ¥ Cancel

Abb. 14:

Nach der DNAT-Regel miissen Sie zwei Firewall-Regeln einrichten, um den Zugriff von auBen nach innen und
umgekehrt zu erlauben. Gehen Sie (iber Network Security / Firewall, klicken Sie auf New rule und legen Sie die

zwei Regeln an, die Sie wie folgt konfigurieren:

i
E
5 @ over Exe| TG

Group: |Dra-1Z—in KServer

Position: | 40

Action: | Allow

Time Period: |=:= Always ==

Loqg traffic; [

Comment: IN -(erlaubt HTTPS-Zugriff al

" Sa!.re_l b Cancel.l

[
B
@ ouz kserver [ R

Group: | DMZ-out-KServer

Pasition: | 41

Source: |

Senvice; ! 8b Surfing |
& @anyover ExtelTER
Adlion: [ Allow =l

[

Destination:

Time Period: |<< Always ==

Log traffic. [

Comment: OUT -(erlaubt Zugriffe auf da|

" Save ¥ Cancel

Abb. 15:

Speichern Sie die modifizierten Regeln mit Klick auf Save. Sie erhalten dann zwei Regeln, die Sie noch jeweils
aktiv schalten, indem Sie auf das rote Lampchen klicken. Die "Ampel" springt dadurch auf Griin.

I™ | Edit Wi 40
% Delete | (03 DMZ-in KSemver

 Clone | IN -(erlaubt HTTPS-Zugriff auf KServer (Port 443}

Any over Exernal (=== [J DIZ KZerver
SHTTPS

O bbb @@ 41
* Delete | () DMZ-out-KServer
~ Clone QUT -ferlaubt Zugriffe auf das Internet)

DWZ KServer [J === J) Any over External
42 Web Surfing
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Abb. 16:
3.2 Zugriff von aulen bei separater IP Adresse

Wenn Sie die im Dokument Zertifikate-Anleitung.pdf beschriebene Apache 2-Erweiterung
bzw. die paedML Novell 4 betreiben, kénnen Sie auch ohne eine Anderung der Firewall-
= Einstellungen auskommen. (Siehe Kap. 3.3)

Mit Belwi als Provider stehen normalerweise mehrere offizielle IP-Adressen zur Verfugung. An der Belwi-
typischen Subnetzmaske 255.255.255.248 erkennen Sie ein kleines Netz mit acht verfugbaren Adressen. Davon
entféllt eine Adresse fiir das Netz selbst, eine fur den Belwi-Router, eine fiir Broadcast und eine fir den
GServer03. In der Regel stehen dann noch vier Adressen zur Verfligung. Davon wahlen Sie eine Adresse aus und
bitten Belwidi, dafiir den DNS-Eintrag auf kserver.<lhre Schuldomain> oder vibe.<lhre Schuldomain> mit dem
freigeschalteten Port 443 zu setzen.

Starten Sie auf einem Browser mit http://10.1.1.30:4444 die Verwaltungsoberflache der Astaro/Sophos und loggen

Sie sich als admin ein.
(Die Bilder stammen von einer &lteren Astao V8. In der UTM-9 geht es genauso, sieht nur hiibscher aus.)

Wechseln Sie zu Interfaces & Routing / Interfaces / Additional Addresses (Astaro V8):

A admin f

Interfaces | Additional Addresses Link Aggregation @ & Uplink balancing Multipath Rules Hardware

| - New additional address... 1, \Eind. ) ii
| Display. 100 7| 1-50f5
™ action = Status  + Hame |Interface |
Bridging [T Edit | (@ W cam [192.168.2.4724] [Up] oninterface W8 External [sth1] L]
Quality of Service (QoS) | * Delete 4.IP mit DMNAT aufWehCam. Hier dffentliche IP der'WehCam eintragen!
Uplink Monitoring | * Clone
Abb. 17:
Klicken Sie auf New additional address und geben Sie ein:
Name: Kserver-extern
On interface: External (Uber Drop-Down-Box auswiahlen)
Address: <lhre offizielle KServer-1P-Adresse>
Netmask: /29 (255.255.255.248) ( ., .Beachten Sie ggf. einen anderen Wert aus Ihren Unterlagen)
Comment: IPv4 fir DNAT auf KServer
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A admin [@| [

Interfaces

1 = New additional address...
-tz

Additional Addresses Link Aggregation | @Q Uplink balancing | Multipath Rules | Hardware |

28 i L& |

Display]100 = 1-50f5 |

Name: |KServer-extern

On interface: | External i
Metmask: | /29 (255.255.255.248)

—~ Loon
@@ Yo cAM [192.188.84124] [Up] 1

4.IP mit DNAT auf WebCam. Hier dffentliche IP der WebCam
eintragen!

¥ External [eth 1,

on

- @@ W SRV [192.168.8.2024] [Up] [ W External [etn 1]

Comment: |IPv4 fiir DNAT auf KServer

3.JP mitDNAT auf Gserver03. Hier dfientliche IP des Gsenver03

eintragen!

= = . on
()@ W WEB [192.168.8.3/124] [Up] el B External [eth1

2.IP mit DNAT auf WEB-Server. Hier offentliche IP des WEB-Server
eintragen!

.+ Save X Cancel

Speichern Sie mit Klick auf Save und schalten Sie die Adresse von rot auf griin. AnschlieRend sieht das Bild etwa
SO aus:

r lt"ﬂi‘l ] @ W KServer-extern [157. 15z 2520725 [Upl oninterface W External [eth] @
X e IPv4 fir DNAT auf KServer
“ Clone
Abb. 19:

Wechseln Sie zu Definitions & Users / Network Definitions und legen Sie mit New network definition eine neue
Netzwerkdefinition wie folgt an:

& New network definition...

%]

Edit network definition

Mame: |DMZ KZerver |

Type: [Haost

Lef Lo

Interface: |~=~= Any ==

IPv4 Address: | 192.168.1.35 |

Interfaces & Routing

Comment: | KServer |

Network Services

| Save | X Cancel

Abb. 20:

Diese Netzwerk-Definition benétigen Sie weiter unten fiir die Konfiguration der Destination bei der Port-
Weiterleitung.

Wechseln Sie auf Network Security / NAT / DNAT/SNAT,
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Astaro Security Gateway VB

Isearch e E T m—————— it .

Dashhoard

| Masquerading DNAT/SNAT |

— < New NAT rule... I B, \Find | R EY
Definitions & U: e : - —
: Displaw. 100 7] 1280128

Interfaces & Ra

"_ Action E T I Status | Group I Position “ Destina... | Service | Source | |
— AT o DNAT [455-25] ) A5G @ =
Hetwork SECHE | Delete | Traffic selector: LU SMTP-Relay — 7 SMTP . W3 Exemal (Address)
B " Clone Destination translation: L) DMZ Gservern3 (SRY) 7 SMTP

Automatic Firewall rule: 3

Initial packets are lopged: ¥

Abb. 21:

Klicken Sie dort auf den New NAT rule-Button und geben Sie die Daten ein. Verwenden Sie dazu die Check-
Boxen, aus denen Sie Eintradge auswahlen kénnen und die Ordner-Symbole, mit denen Sie die Objekte aus der
dann erscheinenden Objekt-Liste von links in die Eingabefelder nach rechts hinlberziehen kdnnen.

Also so:

Group: << New Group >>

Name: KServer 443

Position: Bottom

Traffic Source: Any over External

Traffic Service: HTTPS

Traffic Destination: External [KServer-extern Address
NAT mode: DNAT (Destination)

Destination: DMZ KServer

Destination Service HTTPS

Comment: DNAT fiir KServer Uuber off. IP-Adr.

Create new NAT rule =

Group: |<< MNew group == j

Mame: KSEI"\-EFJ—QI -

Position: | Bottom =

Traffic Source
Traffic Service:

Traffic Destination: | &5 ¥ External '[RSE:E

MAT mode: |DNAT (Destination) B2
=]
=

Destination: & (@ DMZ KServe

Destination Senvice: | & S HTTPS

Log initial packets:

9

Automatic
Firewall rule:

9

Comment: DNAT fiir KServer aber off. IP)

+" Save ¥ Cancel

Abb. 22:
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Speichern Sie anschliefend mit Save und schalten Sie die Regel griin. Wenn Sie ganz nach unten scrollen sieht das
Bild etwa so aus:

I | Ean (i 29 DHAT [DNAT fiir KServer tiber off. IP-Ad] () KServer 443 (7]
| % Delete | Traffic selectar: @Any aver External — é?H'I‘I’F‘S — 8 External [KServer-extern] (Address)
~ Clone Destination translation: Q DMZ KServer éﬁ’H'I‘I’PS

Automatic Firewall rule: 3
Initial packets are logged: X

Abb. 23:

Anmerkung: Die hier gezeigte Regel 16 zeigt den Zugriff Gber Port 443. Ein externer Zugriff wird nur tber diesen
Port empfohlen.

Legen Sie nun noch als korrespondierende Regel eine SNAT-Regel an. Klicken Sie auf den New NAT rule-Button
und geben Sie folgende Daten ein.

Group: KServer 443

Position: Bottom

Traffic Source: DMZ KServer

Traffic Service: HTTPS

Traffic Destination: External [KServer-extern] Address
NAT mode: SNAT (Source)

Source: External [KServer-extern] Address
Source Service: HTTPS

Comment: SNAT fir KServer tber off. IP-Adr.

== New MAT rule...

Create new NAT rule x

Group: | KServer 443

[

Pasition: | Bottam Ll
5 @ ouzKksener|SIED
m Eera o
NAT mode: | SNAT (Source) =
= W Exernal [Kseﬁ

, onmes 0B

Traffic Source: |

Traffic Service:

Traffic Destination:

Source:

Source Service:

Log initial packets: [~

Automatic
Firewall rule: r

Comment: |BNAT fur KServer iber off. 1P|

Advanced

Abb. 24:

Die Regel sollte wie folgt aussehen:
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™| Eait W 30 SNAT [SNAT fiir KServer iber off. IP-Adr] ) KServer 443 (7]
* Delete Traffic selector: [) DMZ KServer — 2 HTTPS — b External [KServer-extern] (Address)
| Clone Source translation: ¥ External [KServer-extern] (Address) 7 HTTPS

Automatic Firewall rule: %
Initial packets are logged: X

Abb. 25:

Nun fehlen noch die korrespondierenden Paket-Filter. Wechseln Sie links auf Network Security / Firewall / Rules
und klicken Sie auf New rule. Geben Sie ein:

Group:
Name:
Position:
Source
Service:
Destination:
Action

Time Period:
Log Traffic:
Comment:

<<New group>>

DMZ-in KServer

Bottom

Any over External

HTTPS

DMZ KServer

Allow

<<Always>>

Hakchen nach Bedarf

IN -(erlaubt HTTPS-Zugriff auf KServer (Port 443)

Group: | DMZ-in KServer =
Position: |40 =
Source: | &Gy over Exte|( T
. = ﬁHWF’Sﬁ
Destination’ &2 Dz Kserver
Action: | Allow =l

Time Period: |=:=: Always == ;l

Log traffic. [

Comment | IN -(erlaubt HTTPS-Zugriff al

v'Smmt xcmmmt

Abb. 26:

Speichern Sie die so erstellte Regel mit Save ab und schalten Sie die Regel auf grin.

Group:
Name:
Position:
Source
Service:
Destination:
Action

Time Period:

<<New group>>
DMZ-out KServer
Bottom

DMZ KServer

Web Surfing

Any over External
Allow

<<Always>>

paedML® Novell / Version: 3.3.3, 3.3.4, 3.3.4R2, 4.1, 4.2, 4.3 / Installationsanleitung / Stand 16.05.2019 Seite 24



paedML I

Log Traffic: Hakchen nach Bedarf
Comment: OUT -(erlaubt Zugriffe auf das Internet)
Edit rule E'3
Group:; |Df.-1Z—nut—KServ'er =

Position: | 41 Ea

s

source: | @ 0 DMZ Kserver [0
Senvice: | @ Jf,eh Surfing ﬁa

Destination: | & [ Any uverE:ﬁmﬁE

Adtion: | Allow =
Time Period: |=:= Always == j
Log traffic; [~

Comment: OUT—ferIau.ht Zugriffe auf dal

o Sa\reJ b CanceJJ

Abb. 27:

Speichern Sie anschliefend mit Save und schalten Sie die Regel auf griin. Damit sind die Astaro-Einstellungen
abgeschlossen.

3.3 Aufruf von innen und aufen tber denselben Domain-Namen

Es wére schon, wenn auch nicht zwingend nétig, wenn man mit ein und derselben URL, die Ihre Schul-Domaéne
enthélt, sowohl von innerhalb als auch von auRerhalb der Schule auf Vibe zugreifen kénnte.

Wer Vibe nicht nur tber eine offizielle IP-Adresse, sondern per URL mit der eigenen Schuldomain ansprechen
will, sollte sich bei seinem Provider, z.B. Belwi, einen DNS-Eintrag setzen lassen. Wir schlagen vor

kserver.<lhre Schuldomain> oder vibe.<lhre Schuldomain>

Beispiel: Angenommen, Ihre Schul-Domane wére meineschule.de und Sie wirden gerne mit
http://kserver.meineschule.de oder http://vibe.meineschule.de von innen und von auRen auf Vibe zugreifen. Dann
ist es notwendig, dass innerhalb der Schule entsprechende DNS-Eintrage vorliegen. Dies ist recht einfach zu
erreichen, wie bei den ,,internen GServer03-DNS-Einstellungen* weiter unten beschrieben.

Schwieriger ist der Zugriff von auBen. Vielleicht haben Sie schon eine Zugriffsmdglichkeit auf Ihr Intranet per
http://server.meineschule.de/intranet/schulweb
oder https://server.meineschule.de:51443/intranet/schulweb

In diesem Fall haben Sie sich einen entsprechenden DNS-Eintrag bei Ihrem Provider (z.B. Belwi) setzen lassen.
Wenn Sie keine Portnummer verwenden mdchten, bendtigen Sie mehrere offizielle IP-Adressen, was in der Regel
bei Belwii gegeben ist (siehe oben).

Wie man trotzdem auch mit einer IP-Adresse auskommen kann, ist im Dokument Zertifikate-
Anleitung beschrieben. Falls Sie diese Apache 2-Erweiterungen oder die paedML Novell
4.x betreiben, haben Sie die folgenden Einstellungen bereits. Fahren Sie mit Kap. 4 fort.
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Jetzt zu den internen GServer03-DNS-Einstellungen:
Wechseln Sie als root in das Verzeichnis /var/lib/named/master.

Kopieren (!) Sie dort die Datei oes.ml-bw.de auf eine Datei im gleichen Verzeichnis, die Ihrem echten Domain-
Namen entspricht, am obigen Beispiel also:

cp oes.ml-bw.de meineschule.de

Vielleicht existiert so eine Datei bei Ihnen auch schon. In diesem Fall mussen Sie sie ggf. nur
anpassen.

Editieren Sie die Datei meineschule.de jetzt mit einem Editor wie folgt:

STTL 2D
@ IN SOA gserver03.oces.ml-bw.de. root.gserver(03.oes.ml-
bw.de. (

2008040200 ; serial

3H ; refresh

1H ; retry

1w ; expiry

1D ) ; minimum
meineschule.de. IN NS gserver(03.oces.ml-bw.de.
kserver IN A 192.168.1.36
vibe CNAME kserver

falls Sie die entsprechende DNS-Eintrag server .meineschule.de bei Ihrem Provider haben. Beachten Sie
dabei den Punkt hinter meineschule.de. Natlrlich ersetzen Sie meineschule.de. durch lhre echte
Domain. Speichern Sie ab.

Falls es diese Datei in Ihrem System schon gab, enthélt sie wahrscheinlich noch weitere
Zeilen, die Sie natirlich belassen missen.

Editieren Sie nun die Datei /etc/named.conf. Figen Sie dort (falls noch nicht vorhanden) hinter den
Abschnitt

zone "oes.ml-bw.de" in {
file "master/oes.ml-bw.de";
type master;
}i
den folgenden Abschnitt ein:
zone " meineschule.de " in {
file "master/meineschule.de ";
type master;
}i
Nun ersetzen Sie wieder meineschule.de durch lhre echte Domain.

Speichern Sie ab und starten Sie den Nameserver neu mit rcnamed restart.
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4 Edit-in-Place, Vibe Desktop, Office-AddIn

Siehe Dokument Install-Vibe406-Desktop-EditinPlace-OfficeAddOn.pdf (liegt bei). Dieses Dokument kdnnen Sie
Ihren Endnutzern fir Einrichtungen auf dem/die heimischen Computer geben.

Bei unseren Test hat die Edit-in-Place Funktion sowohl fiir MS Office als auch fiir LibreOffice ohne weitere
Eingriffe in den Server und auch ohne Installation von VibeEditinPlaceSetup.msi auf Windows-Rechnern
funktioniert. Sollte es hier Probleme geben, kénnten Sie noch Folgendes versuchen. Editieren Sie dazu die Datei
ssf-ext.properties im Verzeichnis /opt/novell/teaming/apache-tomcat/webapps/ssf/WEB-INF/classes/config und
fligen die folgende Zeile hinzu:

edit.in.place.mode=vibeuri
Speichern Sie ab und starten Vibe neu:

systemctl stop teaming.service
systemctl start teaming.service

Soll nur MS Office unterstiitzt werden, kann die Zeile auch in
edit.in.place.mode=msuri

gedndert werden.

Vibe-Benutzer kdnnen sich direkt aus Vibe heraus die ggf. nétigen Apps herunterladen.

Damit die Vibe-Benutzer dies nun tatsachlich benutzen kdnnen, loggen Sie sich Gber einen Browser als admin in
Vibe ein, klicken oben rechts auf admin und wahlen Administrationskonsole. Unter System / Desktop-Anwendung
stellen Sie alles wie folgt ein (natirlich mit Ihrer giiltigen und von aufRen erreichbaren Domain; passen Sie ggf. die
Desktop-Synchronisierung an):

Desktop-Anwendung konfigurieren

Fur Desktop-Anwendung Zulassen:

Auf Vibe zugreifen i
Benutzerpasswort im Cache speichern
I =] Bereitgestellt sein I

URL fiir automatische Aktualisierung) | https://vibe.meineschule.de:8443/downloads

Desktop-Synchronisierung

Synchronisierung alle: | 15 Minuten
Maximale Dateigréf3e, die synchronisiert werden kann: | 50 MB
Abb. 28:

- OK.

Wie Benutzer die Apps herunterladen kénnen, steht im oben genannten Dokument Install-Vibe406-Desktop-
EditIinPlace-OfficeAddOn.pdf.
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5 Tipps
5.1 Login-Fenster gestalten

Hier noch ein kleiner Tipp, wenn Sie das Vibe-Login-Fenster fir Ihre Schule gestalten wollen, wie z.B.
So:

Micro Focus' Vibe
v4.0

Novell.Vibe - paedML® Novell ﬁ-?’_:...

BenutzerID.

Passwort:

Probleme beim Anmelden?

oder

Abb. 29

Im Vibe-Administrations-Handbuch vibe4_admin.pdf steht im Kapitel 4 Re-Branding the Login Dialog Box,
Seite 75, welche Dateien dazu auszutauschen sind. Dies funktioniert jetzt in der Administration / System /
Site Branding / Bild fiir Anmeldefenster. (BildgréfRe 400 x 60 Pixel oder 300 x 150 Pixel)

6 Schluss

Micro Focus Vibe hat sich in Schulen als nitzliches Werkzeug und als Schul-Cloud bewéhrt. In diesem Sinne
wiinschen wir Thnen auch mit dieser neuen Version weiterhin viel Erfolg.

lhre ZEN-Novell.
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