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Vorwort

Microsoft hat im Herbst 2019, Windows 10, Version 1909, veroffentlicht. Wir haben dieses Release in die
vorliegende Veroffentlichung des Windows 10 Clients eingearbeitet. An einer Eingabeaufforderung, lasst
sich dies mit winver, anzeigen. Die Screenshots sind mit ZCM 2017 erstellt.

Es werden zwei zmg-Dateien, jeweils eine Bios Version und eine UEFI Version zur Verfiigung gestelit. Die
Hersteller gestalten die UEFI Firmware sehr unterschiedlich, sodass keine allgemeingiiltigen Einstellungen
genannt werden konnen. Wie gewohnt, solite die Bootreihenfolge, im UEFI Modus, Netz mit IPv4 und dann
Festplatte gewahlt werden. Wir empfehlen, nach Maglichkeit BIOS zu verwenden.

Als Voraussetzung fiir Windows 10 V1909, wird die paedML Novell 4.4 und hoher, mit ZENworks V 17.4.0
oder hoher vorausgesetzt. Mit diesen Voraussetzungen kann Windows 10 V1909 in der paedML Novell
problemlos betrieben werden. Die Wabhl fiel auf Windows 10 Education, 64 Bit. Windows 10 Enterprise und
Windows 10 Education sind technisch identisch und funktionell nicht eingeschrankt. So kann z. B. die
Store-Anwendung, mittels Gruppenrichtlinien deaktiviert werden (siehe https://docs.microsoft.com/de-
de/windows/client-management/group-policies-for-enterprise-and-education-editions) Schulen mit FWU
Vertrag finden den entsprechenden KMS Key in ihrem VLSC (Volume Licensing Service Center). Das
Gleiche gilt fiir normale Volumenlizenz-Vertrige. Sollte im VLSC der KMS Key nicht angezeigt werden, so
sollten Sie bei Microsoft telefonisch anfragen.

Die Konfiguration von Windows kann an drei Stellen beeinflusst werden. Uber die Datei production.xml im
Ordner: C:\Windows\System32\sysprep, iiber die Registry oder iiber Gruppenrichtlinien. Wir empfehlen, die
Konfigurations-Einstellungen mittels Gruppenrichtlinien vorzunehmen. Wie bisher, ist der Client wieder ein
nicht aktivierter KMS Client. Wenn Sie bisher aktivierte Windows 7 Clients einsetzen, werden neu
hinzukommende Windows 10 Rechner, sofort von dem KMS-Host aktiviert. Die >25 PCs-Grenze entfallt.
Leider hat Microsoft die Verinderung der Desktopeinstellungen an die Aktivierung gekoppelt. Somit muss
erst ein aktivierter PC vorhanden sein, um Desktopeinstellungen fiir das ,Default User Profile”, einstellen zu
konnen. Aktivieren Sie Windows 10, im Systemiiberwachungsmodus, (Auslieferungszustand), indem sie
auf lhrem KMS-Host lhren Volume Key einspielen.

Wie bisher bieten wir ausschliefllich die 64 Bit Version von Windows 10 Education als Imagedatei an. Wie
gewohnt, wird auf ,nackten“ PCs der Rechnemame vor dem ersten Image eingegeben und dann wird das
Betriebssystem automatisch nach Auswahl aufgespielt. Der Austausch des Betriebssystems von
bestehenden Windows 7 oder 8/8.1 Rechnem, durch Zuweisen eines Windows 10 Images, funktioniert
einwandfrei. Es ist also moglich nur durch das Aufspielen des Windows 10 Images, das Betriebssystem zu
wechseln. Dabei bleibt der Rechnername und die Raumzugehorigkeit erhalten, weil diese Informationen in
den ZIS-Daten der Festplatte stehen.

Treiber werden ab der Version ,1809“in den Ordner C:\Windows\Treiber gespeichert, der vom Setup
durchsucht wird. Damit konnen z. B. simtliche Treiber fiir alle Hardwareklassen, in einer Ordnerstruktur,
dorthin gelegt werden, ohne auch nur einen einzigen Treiber in das System zu installieren. Der Ordner
konnte z.B. auch mit einem AddOn-mage befiillt werden, oder mit dem Image Explorer, in ein vorhandenes
zmg Imageobjekt.

Leider vergibt Windows ab V.1803, beim Setup, den Rechnername selbstandig. Somit heif}t ein frisch
aufgespielter Rechner nicht mehr Schul-PC. Dies passiert auch dann, wenn in der production.xml ein Name
vorgegeben wird. Hier entspricht das Verhalten nicht der Dokumentation von Microsoft. Dies ist technisch
aber nicht relevant.

Image:
Microsoft hat Anderungen in Windows 10 vorgenommen, die es erforderlich machen, ein bestinmtes
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Verfahren, zum Erstellen eines Initial Inages, anzuwenden. Dazu ist es notig, ein Vordnitialdmage (Pre
Image), zu speichern, in dem der ,eingebaute” Administrator, im Systemiiberwachungsmodus (engl. audit
mode), aktiv ist und als ,default Profile” Benutzer und Installationsbenutzer, verwendet wird. Simtliche
lokalen Installationen und Einstellungen werden mit diesem Account und in diesem Zustand,
durchgefiihrt. Man kann dieses ,Vorimage", sozusagen als ,schwebenden Zustand” bezeichnen, bevor der
Rechner endgiiltig fiir die Verteilung in der Schule, versiegelt (/oobe und /generalize) wird. Dieses
versiegelte Image (Production Image) wird fiir das tédgliche Imagegeschift eingesetzt. Wir miissen also
immer dann, wenn am Image etwas verandert werden soll, auf dieses ,Systemiiberwachungs-dmage"” oder
Pre Image zuriickgreifen.

Ein Beispiel: Es soll ein aktualisierter OES-Client ins Image integriert werden. Das ,Predmage” wird auf den
entsprechenden Rechner gespielt und das OES-Client Update wird installiert. Dieser Zustand wird
zunachst als Pre Image auf den ZServer gespielt. AnschlieBend wird mittels ,Removeguid” das System
versiegelt. Dieser Zustand wird dann als Production Image auf den ZServer gespeichert.

Hinweis: Falls dieser Rechner in ZENworks registriert war, muss er zunachst in ZCC iiber Aktion >
Registrierung des Gerates aufheben aus ZENworks entfernt und mittels zisedit —r, die ZIS-Daten geloscht
werden.

Die Images, im Systemiiberwachungsmodus, werden z. B. als w10edu1909bios-pre.zmg geliefert. Wenn
der Master PC bei Ihnen entsprechend eingerichtet wurde, speichern Sie schliellich, dieses Image als
w10edu1909bios-production.zmg auf den ZServer.

Samtliche Aktionen werden mit dem ,eingebauten” Administrator im Zustand
Systemiiberwachungsmodus” durchgefiihrt. Dadurch entfallen die Benutzer Adam und Eva.

Es gibt einen neuen Benutzer Winuser (lokaler Administrator), der aber ausschlieBlich fiir eine lokale
Anmeldung, zu Testzwecken, vorhanden ist. Da dieser Benutzer beim ersten Anmelden sein Profil aus
dem ,default User Profile” bezieht, welches der eingebaute Administrator hinterlasst, hat er keine
individuelle Einstellung. Eine individuelle Einstellung fiir Winuser" vorzugeben, ist aus dem
Systemiiberwachungsmodus heraus, nicht moglich. (Das erneute ,Betreten” des
Systemiiberwachungsmodus sollte unbedingt vermieden werden. Bei Tests wurden ,unerklarliche Effekte”
beobachtet und in etlichen MS Foren raten User davon ab.)

Wir raten dringend davon ab, irgendwelche Registry Hacks oder Verfahren, die nicht von Microsoft
dokumentiert sind, anzuwenden! Es zeigt sich, dass anschlieBend Funktionen gestort sein konnen. In
solchen Fillen wird es fiir die Hotline nahezu unmoglich, eine Losung anzubieten.

Die Gruppenrichtlinien sind so empfohlen, dass normale Updates, gemacht werden, aber Neustarts
wahrend der Arbeitszeit ausbleiben. Mit diesen Einstellungen sollte, tagsiiber, ein storungsfreier Betrieb
von Windows 10, gewahrleistet sein. Die Updates sind inshbesondere fiir den integrierten Virenschutz
(Defender) wichtig. Trotz der verlangerten Supportdauer, konnen Funktionsupdates auf die maximale Zeit
von 365 Tagen, verzogert werden. Dies macht es erforderlich Windows 10 spatestens nach einem Jahr
auf eine aktualisierte Version anzuheben, um der unwillkiirlichen Installation von Funktionsupdates
vorzubeugen.

Wir bedanken uns bei Allen, die mit ihren Hinweisen, dazu beigetragen haben, diese Version zu
unterstiitzen. Ein besonderer Dank an die Novell Hotline, Sigrid Buchmann und Steffen Rahn, fiir die
unermiidlichen Tests und die sehr wertvollen Riickmeldungen und Vorschlage!

Wir wiinschen lhnen und lhren Schiilerinnen und Schiilern, viel SpaB} und Erfolg mit Windows 10
Education, lhre ZEN Novell
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1 Vorbereitung

Haben Sie das Vorwort gelesen?
Falls nicht, bitte kehren Sie zurtick. Es gibt im Vorwort wichtige Informationen, auf die Sie im
weiteren Verlauf dieser Anleitung nicht verzichten sollten.

Zunéachst mussen auf dem ZServer einige Vorbereitungen getroffen werden, damit Windows 10 im UEFI
Modus (Unified Extensible Firmware Interface) ausgerollt werden kann. Versehen Sie lhre Rechner mit
dem aktuellen Firmware Update. Die Bootreihenfolge muss auf Netzwerk IPv4, Festplatte stehen.
Nachdem ein Image aufgespielt wurde zeigt sich folgendes Verhalten: Der Rechner bootet mit PXE und
bricht dann mit ,,Operating System not found” ab. Anschlie3end bootet der Rechner erneut, diesmal aber
direkt von der Festplatte, ohne PXE IPv4-Suche. Hierin unterscheidet sich BIOS — und UEFI Boot
voneinander. Hinweis: Die UEFI Tests haben gezeigt, dass in seltenen Féllen, das UEFI Image nach
dem Aufspielen nicht startet. Fr solche Félle kdnnen Sie beim LMZ eine DVD erhalten. Damit kdnnen
Sie das Geréat von ,Hand" aufsetzten.

1.1 Virtueller administrations-Rechner

Ein virtueller PC, der als Administrations-PC eingerichtet ist, hat sich sehr bewahrt. Geben Sie diesem
Rechner ausreichend Plattenplatz, z.B. 200GB. Sie konnen ihn von Hand einrichten, oder die
w10edui##i##bios-pre.zmg verwenden. Versehen Sie diesen PC mit dem gleichen Windows 10, wie auf
den Zielrechnemn. Damit sind die Gruppenrichtlinien identisch. Der ZENworks Agent muss nicht zwingend
installiert sein. Installieren Sie den ZENworks Helper, evtl. den Image Explorer, 7-ZIP und WinSCP.
Weiterhin, alle Programme die Sie sonst noch benotigen. Vergeben Sie eine feste IP Adresse, die vom
Schulnetz und evtl. von auBlen, iiber RDP erreicht werden kann. Dadurch konnen Sie von jedem Gerat aus
mit Remote Desktop (mstsc IP-Adresse) auf den Administrationsrechner zugreifen und alles ist
eingerichtet. Vergeben Sie evtl. einen auffilligen Bildschirmhintergrund. Wir haben gesehen, dass nicht
jeder Browser fiir die Bearbeitung der Gruppenrichtlinien geeignet ist. Evtl. wird z.B. das Hochladen, nicht
abgeschlossen. Falls es bei lhnen Schwierigkeiten gibt, versuchen Sie ggfs. einen anderen Browser. Guten
Erfolg fiir ZCC versprechen Edge und eine aktuelle Version von Firefox, jeweils in der Einstellung
Autokonfiguration.

1.2 Zmg-Dateien kopieren

Kopieren Sie z.B. mit WinScp die beiden Dateien w10edu1909bios-pre.zmg und w10edu1909uefi-
pre.zmg nach /var/opt/novell/zenworks/content-repo/images/zentral /basis

1.3 settings.txt

Editieren Sie z.B. mit WinScp, auf dem ZServer, die Datei settings.txt in /srv/tftp/boot
Fiigen Sie am Ende 1ocadkeys de-latinl-nodeadkeys.map ein

Starten Sie im Anschluss an die Konfigurationsanderungen mit

rcnovell-tftp restart

den tftp-Dienst neu.
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1.4 Preboot Script

Offnen Sie in ZCC iiber Bundles > Zentral > Preboot > basis > winX-64-initial. Gehen Sie zum Reiter und
dann auf Preboot Script. Editieren Sie ihr Preboot Script. Beide Bilder zeigen einen Vorschlag fiir die
Erweiterung fiir Windows 10. Editieren Sie Ihr Preboot Script entsprechend. Zum Beispiel
w10edu1909bios-production.zmg, also den Namen, den Sie lhrem ,fertigen” Image geben wollen.

Screenshot 1 zeigt die Auswahl der Betriebssysteme:

if test FFISNAME; then

echo -e "Betriebssystem-Auswahl”

w "

echo -g "s========z=============

echo -2 "1: Windows 18 BIOS™

echo -e "2: Windows 18 UEFI™

echo - "A: Imagevorgang abbrechen”

echo

while test ! RIMAGENR; do
echo -n "Geben Sie die Image-Nr. (1 oder 2) ein:
read IMAGEMR;

Abb. 1:

Screenshot 2 zeigt die Betriebssystemimages, die je nach Auswahl aufgespielt werden:

echo -n "Geben Sie die Image-Nr. (1 oder 2} ein: "
read IMAGEMR;

IMAGENR=%{IMAGENR:2:1}
case HIMAGENR in
1} IMAGEMAME="wl@edul®@9bios-production.zmg”;;
2} IMAGENAME="wl@edul®@duefi-production.zmg”;;
A) exit;;
*} unset IMAGENR;;
ESacC

Abb. 2:

1.5 KMS Key im VLSC

Wenn im Microsoft VLSC (Volume Licensing Service Center ) lhr Windows 10 Education KMS-Key nicht
angezeigt wird, verfahren Sie wie folgt:

Man benotigt fiir den Kontakt die eigene Vertragsnummer (findet man im VLSC) und die Mailadresse, mit
der man sich beim VLS-Center anmeldet.

Entweder bei der Hotline von Microsoft (0800 - 507 7777 ) anrufen, nach der Ansage die Taste 4 wahlen
(die Meniioptionen konnen sich allerdings auch mal andern) und der Mitarbeiterin bzw. dem Mitarbeiter
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mitteilen, welche Keys man benotigt. Am besten ist man dabei schon im VLS-Center eingeloggt, dann
kann man sehen, dass die Keys gleich freigeschaltet werden.

Per Email geht das auch: Eine Mail an die Adresse VLSERVEM @microsoft.com schicken und angeben,
welche Keys man bendatigt.

1.6 KMS Host

Damit Windows 10 vom KMS Host, auf dem auch Windows 10 lauft, aktiviert werden kann, muss dieser
Rechner als KMS Host eingerichtet sein. Hier ein Link zur entsprechenden Microsoft Seite:
https://docs.microsoft.com/de-de/windows/deployment/volume-activation/activate-using-key-
management-service-vamt. Lauft lhr KMS-Host unter einem anderen Betriebssystem, so muss evtl. die
passende Aktualisierung eingespielt werden.

AnschlieBend 6ffnen Sie eine DOS-Box, als Administrator und geben simgr /ipk <lhr KMS-Key> ein. Den
Schiliissel finden Sie in lhrem Microsoft-VLSC. Nach kurzer Zeit sollte eine Erfolgsmeldung angezeigt
werden.

YWindows Script Host |

Cer Produck Key 930B%-9306x-9308%-9308%- 936X, wurde erfolgreich
installiert,

Abb. 3:

1.7 Anmeldeskripte anpassen

Vermutlich werden Sie nicht séamtliche Rechner Ihrer Schule gleichzeitig auf die neue Windows Version
mit dem neuen ZENworks Agent umstellen. Den Novell Application Launcher (NAL) gibt es nicht mehr.
Micro Focus fuhrt mit ZCM 2017 ein neues Konzept ein und so heil3t das Programme-Fenster jetzt
ZAPP-Window, ZenworksAPPlikation. Damit das richtige Programmfenster erscheint missen die
Anmeldeskripte angepasst werden. Gleichzeitig wird eine Vereinfachung der Anmeldeskripte
vorgenommen.

Lesen Sie zunachst mit Regedit.exe folgenden Wert aus der Registry aus:
HKEY_LOCAL_MACHINE\SOF TWARE\Novell\ZCM\Version [ihr Wert] z.B. 11.4.3.23202. Notieren Sie sich
ihren Wert.

Melden Sie sich jetzt als Admin am iManager unter 10.1.1.32/nps an. Gehen Sie links auf
Lverzeichnisverwaltung“ - Objekt bearbeiten. Navigieren Sie zu lhrer Schule und wahlen Sie
.Benutzer®. Klicken Sie ,Anmeldeskript und figen Sie die blau hinterlegten Zeilen hinzu.

1.8 elLoginScript

Sie kdnnen flr diese Tatigkeit, sehr komfortabel, den Login Script Editor im ,ZAPP Window" oder
K:\Hilfsprogramme\eLoginScript.exe verwenden.

paedML® Novell / Version: 4.4 / Installationsanleitung / Stand 22.04.2020 Seite 8


mailto:VLSERVEM@microsoft.com
https://docs.microsoft.com/de-de/windows/deployment/volume-activation/activate-using-key-management-service-vamt
https://docs.microsoft.com/de-de/windows/deployment/volume-activation/activate-using-key-management-service-vamt

Objekt bearbeiten: " Benutzer.BMFS.SCHULEN.ml3

Identifikation | Umgebung |
{

Anmeldeskript:

Anmeldesknpt

Beschrankungen | Sicherheit | iPrint Client Management | 5¢
| Erkennung unbefugter Benutzer | 9

EEM Eenutzer

nu_default

ZET =chule="BMEFES"

SET =schul=server="GServer3®

SET =schulserverIP=7"10.1.1.32"
SET zentralserver="GServer(3™
SET zentralserverIP="10.1.1.32"
SET usercn="%CH"

map errors off

SET zcmeserver="Z5erver"”

SET zcm=eerverIP="10.1.1.33"

SET usercuntext="%LDGIN_CDNTEKT"

GREAD "HELM, SOFTWARE'WNowvell“WZCHM, Version™
IF "30467™="1]1.4.3.23202™ THEEB
SET zapp-window="%<ZENWORES HOME>“bin‘nalwin.e=xe

SET zapp-window="%<ZENWORES HOME>“bin‘zapp-
launcher.exe /s

Abb. 4:

REGREAD "HKLM, SOFTWARE\Novell\ZCM,Version"

IF "%99"="11.4.3.23202" THEN

SET zapp-window="%<ZENWORKS HOME>\bin\nalwin.exe /s"

ELSE

SET zapp-window="%<ZENWORKS HOME>\bin\zapp-launcher.exe /s"
END

Navigieren Sie zu den Benutzer OUs, Gaeste, Lehrer, Pruefungen, usw. editieren Sie jeweils die

paedML X

Anmeldeskripte, wie abgebildet. Vergessen Sie die Anmeldeskripte der Verwalter- und von ...Dienste >

Server > Admin nicht. Tragen Sie die vorhin notierte Versionsnummer lhrer bisherigen ZCM-Version

entsprechend ein.
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Objekt bearbeiten: “E Lehrer.Benutzer.BMFS.SCHULEN.mI3

Beschrankungen ' Sicherheit | iPrint Client Management | 5e
1 ldentifikation | Umgebung | |Anmeldeskript | | Erkennung unbefugter Bemutzer | 5
£

Anmeldeskript:

REM Lehrer

include .Benutzer.BMFS.S5CHULEN.ml13
map errors off

rmap display off

IF <WEBACCESS»>="1"
rem Daszs Homeverzeichnis erscheint grundsidtzlich

ELSE

map root hi=%home directory

map root j:=%f<zentral>‘data:zentral’pgm

map root k:=%<schulserver>‘data:%<schule>‘pgm

map n:=%<achulzerver>'data:i<achule>

map root pri=%f<achulserver>‘data:f<schule>‘projekte

map root ri:=%f<schulserver>‘docs:%
<achulex‘\homeprusefungen

map root 2:=%<achulserver>‘docs:%
<schule>‘Yhome‘achueler

map root t:i=%<schulserverr‘docs:%<schule>'tausch

map root ins sl:=%<schulserver>‘sys:public
EHND

BE:<ZAPP-WINDOW:
[EH

Abb. 5:

@%<ZAPP-WINDOW>
END

Eine Alternative, die ohne eine weitere Environment-Variable (ZAPP-Window) auskommt und au3erdem
allen alteren ZENworks- Versionen kleiner gleich 11.4.3.23202 den NAL und sonst den ZAPP zuweist,
ist:

REGREAD "HKLM, SOFTWARE\Novell\ZCM,Version"

IF "%99"<="11.4.3.23202" THEN

@%<ZENWORKS HOME>\bin\nalwin.exe /c="App Store for %<username>, Station:
$<computername>" /s

ELSE

@%<ZENWORKS HOME>\bin\zapp-launcher.exe /s

END

ACHTUNG: Bei der oben angegebenen Alternative, miissen Sie natirlich jeweils den kompletten
alternativen Block in die Anmeldeskripte einfligen.

2 Image aufspielen

Das manuelle Aufspielen eines Images ist, je nachdem, ob der Rechner UEFI- oder BIOS Firmware hat,
leicht unterschiedlich. Hier beide Varianten. Spater, beim normalen Booten Giber UEFI, zeigt sich
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folgendes Verhalten: Der Rechner bootet per PXE ans Netz. Jetzt kommt eine Meldung: ,Operating
System not found®, der Rechner macht einen Neustart und bootet jetzt direkt von der Festplatte.

2.1 UEFI Firmware

Wenn ihre Computer mit UEFI Firmware ausgestattet sind, sollten Sie prifen, ob Firmware Updates

verfiigbar sind. Aktualisieren Sie die Firmware gegebenenfalls.

Begeben Sie sich mit der fur ihre Hardware erforderlichen Tastenkombination in die UEFI Einstellungen

und setzen Sie die Bootreihenfolge auf 1. Netzwerk, 2. Festplatte.

Booten Sie den Rechner

Secure boot not enabled

EFT UERSION: 2.31

CLIENT MAC : 00 OC 29 AD 09 A6
CLIENT IP : 10.1.253.8

SERVER IP : 10.1.1.33

Novell PreBoot Execution (PKE) Agent vl1l.4.2
Copuright Movell, Inc. All Rights Reserved

Sending queries to 10.1.1.33
Contacting Movell Preboot Policy Service ...Done

Press <Enter> key to Launch the PHE Menu Timeout : 3

Abb. 6:

Durch ,Enter-Taste” (innerhalb 3 sec) gelangen Sie in das PXE Menl. Wahlen Sie ,Start ZENworks

Imaging Maintenance*”

Start 2EMworks Imaging

Start ZENworks Imaging Maintenance
Disable ZEMworks Partition

Enable ZENworks Partition

Start DELL DTK
Start DELL DTK Maintenance
Exit

paedML® Novell / Version: 4.4 | Installationsanleitung / Stand 22.04.2020
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Das Linuxsystem wird bis zum Bash Prompt geladen. Wird dieser Rechner ein Masterrechner, so
I6schen Sie vorsichtshalber die ZIS-Daten mit zisedit -r. Geben Sie img ein. Uber ALT+1 >
Restore Image - Server kommen Sie zu diesem Fenster.

Hier kdnnen Sie nun die Pre Image Datei angeben und aufspielen.

erver IP address:

10.1.1.33

zentral/basis/wl0edul909uef i—pre.zng
ile set:

ptions:

oy iy IR

Abb. 8:

2.2 BIOS Firmware

Begeben Sie sich mit der fir ihre Hardware erforderlichen Tastenkombination in die BIOS Einstellungen
und setzen Sie die Bootreihenfolge auf 1. Netzwerk, 2. Festplatte. Booten Sie den Rechner

Hetwork boot from Intel E1B8He
Copyright (C) 2883-2814 UMware, Inc.
Copyright (C) 1997-2888 Intel Corporation

CLIENT MAC ADDR: 8@ BC 29 BF 76 89 GUID: 564DFAB7-B32A-DIC7-A4DC-9DBB47BF7689
DHCP. —

Abb. 9:

Wenn der DHCP Dienst gesucht wird, halten Sie Strg+Alt gedrickt, bis das PXE Meni angezeigt wird.
Wahlen Sie ,Start ZENworks Imaging Maintenance”

Das Linuxsystem wird bis zum Bash Prompt geladen. Wird dieser Rechner ein Masterrechner so
I6schen Sie vorsichtshalber die ZIS-Daten mit zisedit -r. Geben Sie img ein. Uber ALT + 1 >
Restore Image -> Server kommen Sie zu diesem Fenster.

Hier kénnen Sie nun lhre Image Datei angeben und aufspielen.
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erver IP address:

10.1.1.33

zentral-/basis/wl0edul909bios—-pre.zmng
ile set:

ptions:

Aoy Ny N

Abb. 10:

3 Masterrechner einrichten

Das Einrichten des Masterrechners bedeutet hauptséachlich das Bereitstellen von Treibern fir die
verschiedenen Hardwareklassen oder Software, wie z. B. einen Antivirus Client. Die Treiber werden in
eine Ordnerstruktur unter C:\Windows\Treiber gespeichert. Diese Ordner werden vom Minisetup
durchsucht.

Die Treiber kénnen, mit dem Befehl pnputil -export-driver * C:\Windows\Treiber, aus einem
~Sauberen® System, exportiert werden. Alternativ kann auch das Powershell cmdlet Export-
WindowsDriver -Online -Destination C:\Windows\Treiber verwendet werden. Diese
Ordnerstruktur wird vom Minisetup automatisch durchsucht. Wird der Treiber fur das entsprechende
Gerét gefunden, wird er von dort aus installiert. Sie kdnnen z. B. Treiber von neuen Notebooks, auf
denen Windows 10 installiert ist, exportieren und in ihren Master, oder das Image kopieren. Man kann
also ohne Treiberinstallation auskommen und man kénnte die Treiber, mit dem Image Explorer, in ein
bestehendes Image bringen. Oder man transportiert die Treiber mittels eines AddOn Images dort hin.
Sie kdnnen den Rechner am Netzwerk eingesteckt lassen. Dadurch wird Windows aktiviert, was
vorteilhaft fir die Personalisierung ist. (Manche Einstellungen, wie z.B. der Desktophintergrund, kdnnen
nur eingestellt werden, wenn Windows aktiviert ist.)

Nach dem Aufspielen des Pre Images w10edu1909bios-pre.zmg oder w10edu1909uefi-pre.zmg, startet
der Computer. Brechen Sie die Netzwerksuche mit Esc ab, damit von der Festplatte gestartet wird.

etuwork boot from Intel E1BHHe
opyright (C) 2883-2814 UMware, Inc.
opyright (C) 1997-2888 Intel Corporation

LIENT MAC ADDR: 88 BC 29 F9 E? FD GUID: 564DDD55-ACA7-9EFB-7BC2-

18.1.253.7 MASK: 255.255.8.8 DHCP IP: 18.1.1.32

Abb. 11:
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Das Minisetup wird durchlaufen und das System steht nach 2 Neustarts, angemeldet als lokaler
Administrator im Systemuberwachungsmodus, zur Verfligung. Brechen Sie den Netzwerkstart jeweils
mit Esc ab.

Lassen Sie dieses Fenster gedffnet! Achten Sie darauf, dass unter ,,Systembereinigungsaktion“
immer ,,Systemiiberwachungsmodus aktivieren“ ausgewabhlt ist.

Systermvorbereitungsprogramm 3.14 *

Das Systemvorbereitungsprogramm (Sysprep) bereitet den
Computer fiir Hardwareunabhangigkeit und die Bereinigung vor.

Systembereinigungsaktion

| Systemiiberwachungsmodus aktivieren

[ verallgemeinern

Optiongn fiir Herunterfahren

{Herunterfahren

[ ok | | Abbrechen |

Abb. 12:
Wahlen Sie die Einstellungen, wie im Bild gezeigt.

Spielen Sie nun, die sys-Treiber, wie oben beschrieben nach C:\Windows\Treiber\ ein. Installieren Sie
evtl. Java Runtime Environment, JRE (Ist in der Auslieferungsversion nicht enthalten), oder andere
Software. Andern Sie das Passwort des lokalen Benutzers Winuser. Laden Sie Windows Updates
herunter. Falls ein Neustart notwendig ist, fihren Sie ihn Uber das Systemvorbereitungsprogramm-
Fenster aus.

Systernvorbereitungsprogramm 3.14 X

Das Systemwvorbereitungsprogramm (Sysprep) bereitet den
Computer fir Hardwareunabhangigkeit und die Bereinigung vor,

Systembereinigunagsaktion
Systemiiberwachungsmodus aktivieren ~

[Jveraligemeinern

Optionen fir Herunterfahren

Meustart B
oK Abbrechen

Abb. 13:

Der Rechner startet anschlieend mit angemeldetem Administrator im ,Systemiberwachungsmodus®.
Evtl. die Netzsuche mit Esc abbrechen. Erscheint die Nachfrage nach der Konfiguration, wie Geréte im
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Netzwerk gefunden werden, kénnen Sie diese ignorieren und mit einem Klick auf den Desktop
schlie3en.

Der integrierte Administrator, als der Sie gerade angemeldet sind, ist der ,default User Profile” Ersteller.
So wie er das System einrichtet, sehen es alle nachfolgenden Netzwerkbenutzer. Es wird der
Desktophintergrund, Desktopsymbole, Designs, etc. vererbt. Stellen Sie den Edge Browser ein, z. B. die
Startseite, Standard Suchmaschine etc.

Nicht vererbt werden die Schnellstartleiste und das Startmend. Siehe hierzu die Einstellungstipps in
Kap. 8.2.

Tipps zu Programmassoziationen von z.B. pdf-Dateien mit Acrobat Reader DC und html mit Firefox
finden Sie in Kap. 8.3.

Fir ,Standard“-Software, wie z.B. Acrobat Reader-DC, bedarf es einer genauen Planung. Lesen Sie
dazu, das Dokument Windows10-Standardsoftware.pdf, zu finden im LMZ-Portal im Bereich Novell /
HowTos.

Sollte die ,Einstellungen“-Option nicht reagieren (Mouseover auf Zahnrad-lcon), so klicken Sie mit der
rechten Maustaste auf das Windows Symbol und dann auf "Einstellungen".

Task-Manager

Einstellungen

Explorer

Suchen

Ausfihren

Herunterfahren oder abmelden

Desktop

Abb. 14:
3.1 Default Startmenii

Das Aussehen des Startmenis, ob Kacheln vorhanden sind und wie grof3 diese sein sollen oder z. B.
keine Kacheln etc. wird nicht mehr, wie bisher, Giber den Befehl copy profile, in der production.xml
Lvererbt’, sondern Uber eine separate xml-Datei. Eine einfache Startmentdatei, ohne Kacheln, haben
wir schon hinterlegt. Falls Sie ein spezielles Startment wollen, stellen Sie es ihren Wiinschen
entsprechend, im Systemiberwachungsmodus, ein. In einer administrativen Powershell geben Sie ein:
Export-StartLayout —path
C:\Users\Default\AppData\Local\Microsoft\Windows\Shell\LayoutModification.xml (den Namen bitte
nicht andern und die vorhandene Datei DefaultLayouts.xml, nicht veréandern).

Alternativ kann das Startlayout auch Uber Gruppenrichtlinien, bei Benutzerkonfiguration, als auch bei
Computerkonfiguration, gesteuert werden: Benutzerkonfiguration > Administrative Vorlagen > Startment
und Taskleiste > Startlayout. Hier wird ein UNC-Pfad zur xml Datei angegeben.

Oder: Computerkonfiguration > Administrative Vorlagen > Startmeni und Taskleiste > Startlayout. Hier
wird ein UNC-Pfad zur xml Datei angegeben
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3.2 Prelmage

Wenn alles erledigt ist muss der Rechner zuerst wieder deaktiviert werden. Dazu geben Sie in einem
Dos Fenster den Befehl zac unr ein, wobei Sie sich als admin von ZCM authentifizieren missen.

Danach muss dieser Zustand fixiert werden, um ihn auf andere Rechner tibertragen zu kdnnen. Stellen
Sie das ,Systemvorbereitungsprogramm Fenster® entsprechend ein.

Systemvorbereitungsprogramm 3,14 X

Das Systemvorbereitungsprogramm (Sysprep) bereitet den
Computer fir Hardwareunabhéngigkeit und die Bereinigung vor,

Systembereinigungsaktion

Systemiberwachungsmodus aktivieren R

Optionen fiir Herunterfahren
Herunterfahren ~

Abbrechen

Abb. 15:
Klicken Sie auf OK. Der Rechner wird generalisiert und fahrt herunter. Spielen Sie jetzt ein Image,
beispielsweise, w10edul909bios-pre.zmg, auf den ZServer, wobei Sie nochmals zuerst den Zisbereich,
mit zisedit -r, [dschen sollten

Fir kiinftige Anderungen, wird dieses ,Pre Image® verwendet, weil nur hier der
Systemiberwachungsmodus aktiv ist.

Das Systemvorbereitungsprogramm (Sysprep) bereitet den
Computer fir Hardwareunabhangigkeit und die Bereinigung vor,
Systembereinigunagsaktion
Systemiiberwachungsmodus aktivieren ~

[Jveraligemeinern

Optionen fir Herunterfahren

Herunterfahren v

oK Abbrechen

Wenn Sie die Einrichtung eines Masterimages unterbrechen wollen, fahren Sie den
Rechner iiber das ,Systemvorbereitungs-Programm-Fenster” herunter, so wie in Abb.
15, gezeigt. Das Hiakchen bei ,Verallgemeinern” kann wegfallen, wenn die Arbeit auf
dem gleichen Computer (=gleiche Hardware) fortgesetzt wird. (es wird beim nachsten
Start kein Minisetup ausgefiihrt)

Abb. 16:
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Wenn Sie den aktuellen Zustand auf einen anderen Computer, per Image, iibertragen wollen, muss das
Verallgemeinern“-Hakchen gesetzt sein, damit auf anderer Hardware gestartet werden kann. Fahren Sie
den Computer iiber den OK-Button, im Systemiiberwachungsfenster, herunter.

Systemvorbereitungsprogramm 3.14 *

Das Systemvorbereitungsprogramm (Sysprep) bereitet den
Computer fiir Hardwareunabhangigkeit und die Bereinigung vor.,
Systembereinigunagsaktion
Systemiberwachungsmodus aktivieren ~

Verallgemeinern

Optiongn fir Herunterfahren

Herunterfahren ~

oK Abbrechen

Abb. 17:
3.3 Administrator Kennwort

Normalerweise wird das Administratorkonto beim Ausfihren von ,Removeguid“ deaktiviert und kann
nicht benutzt werden. Gelegentlich kommt es jedoch vor, dass das Administratorkonto nicht deaktiviert
wird und folglich wére, eine lokale Anmeldung als Administrator, ohne Passwort, moglich. Fur diesen
Fall geben Sie dem Administrator ein Passwort. (iber Computerverwaltung/Lokale Benutzer und
Gruppen/Benutzer; dort mit rechter Maustaste auf den Administrator). Beim nachsten Hochfahren des
Computers im Systemiiberwachungsmodus kommt dann zunadchst eine Warnung, dass Benutzer
und/oder Passwort nicht stimmen. Klicken Sie dann auf OK und melden Sie den Administrator mit dem
zuvor vergebenen Passwort an. Der Computer startet in den Systemiberwachungsmodus.

Der Benutzername oder das Passwort des lokalen Computers ist ungiltig.

Beim OES-Netzwerk anmelden An diesem Computer anmelden

| Administrator

Anmelden bei: WIN-725PNOFG2EC

Melden Sie sich bei einer anderen Domane

Nur bei Computer anmelden o

Erweiterte Optionen anzeigen Netzwerkanmeldung

Abb. 19:

Sollten Sie weitere lokale Benutzer benétigen, so richten Sie diese Uber Computerverwaltung/Lokale
Benutzer und Gruppen/Benutzer | rechte Maustaste / neue Benutzer ein. Deren Profil wird dann, nach dem
Ausrollen des fertigen Images und dem ersten Einloggen eines solchen lokalen Benutzers erzeugt.
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4 Image versiegeln

Um das ,pre-Image” in ein ausrollbares Image zu bringen, muss dieses Image finalisiert werden. (/oobe
/generalize). Leeren Sie den Papierkorb. Um das System von Update-Dateien und Protokollen zu
befreien, gibt es im Ordner C:\ML2, zwei Textdateien. cleanmgr.txt und LogsTempLoeschen.txt. Kopieren
Sie diese Befehle in eine administrative Eingabeaufforderung und fiihren Sie diese aus. Nach
cleanmgr /sageset:123, kommt ein Fenster, in dem Sie alles anhaken kénnen. Schliel3en Sie das
~Systemvorbereitungsprogramm® Fenster mit ,Abbrechen®. Kopieren Sie die 3 Dateien zur Sicherheit
z.B. auf einen USB-Stick. win1909.wfw brauchen Sie spéater noch. Leeren Sie den Ordner C:\ML2.
De-Registrieren Sie wieder den Rechner Uber zac unr (s.0.)

Systemvorbereitungsprogramm 3,14 it

Das Systemvorbereitungsprogramm (Sysprep) bereitet den
Computer fir Hardwareunabhangigkeit und die Bereinigung vaor,

Systembereinigunagsaktion
ESyshemﬂberwaﬁungsmodus aktivieren |
[Jveraligemeinern

Optionen fir Herunterfahren

\Herunterfahren

paedML®
Novell®

Abb. 20:

An einer administrativen Eingabeaufforderung C:\Windows\System32\Sysprep geben Sie removeguid
ein. Windows beendet jetzt den Systemvorbereitungsmodus und wird generalisiert, finalisiert und fahrt
anschlieBend automatisch herunter. Dieser Zustand ist das Production Image. Also beispielsweise
w10edul1909bios-production.zmg.

Schreiben Sie dieses Image auf den ZServer. Fuhren Sie zuerst wieder zisedit -r aus. Dieses Image
wird den Rechnern in der Schule fiir das tagliche Imagegeschéaft zugewiesen.

5 Gruppenrichtlinien

Microsoft veroffentlicht mit jedem neuen ,Feature Update® auch eine Vielzahl neuer Gruppenrichtlinien.
Bei Windows 10 V1909 sind es Uiber 4200 Gruppenrichtlinien. Dabei werden die ,lokalen
Gruppenrichtlinien“ immer machtiger und diese verwenden wir in der paedML Novell. Einige wenige
grundlegende Gruppenrichtlinien sollten wir konfigurieren, damit Windows 10, ,rund® lauft. Verwenden
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Sie auf ihrem Administrations Computer die gleiche Windows 10 Version, wie auf den Schul PCs. So
sind bei Windows 10 V1909 eine stattliche Anzahl von GPOs zum Einstellen von Edge,
hinzugekommen. Einige GPOs fiir Edge wirken nur in einer Windows Domé&ne. Bei den einzelnen GPOs
gibt es dazu, Hinweise.

5.1 Computerrichtlinien

In der Installations-/Update-Anleitung fir ZCM 2017 paedML-Novell-ZCM-Upgrade-ZCM2017-
Updatel.pdf wurden die GPO-Winl10-Dateien bereits nach ZCM importiert.

5.1.1 Import der Windows 10 Richtlinien — Auszug aus paedML-Novell-ZCM-Upgrade-
ZCM2017-Updatel.pdf

Auf dem USB-Stick fanden sich unter ZServer42 im Verzeichnis policyexport die erforderlichen Dateien,
um die Windows 10 GPOs fur Computer und Benutzer auf dem Server in die Templateschule
einzuspielen. Dieser Import, also 5.1.1, stellt die Voraussetzung fiir die weiteren Schritte dar.

Ab da konnen Sie die Policies Uber eine Kopieraktion im ZCC vervielfaltigen. Alle Policies, die in der
Templateschule angelegt wurden, missen so auch in Ihrer Schule angelegt werden.
Kopieren Sie das Verzeichnis policyexport auf Ihren ZServer in /root. Wechseln Sie in das Verzeichnis
policyexport und geben Sie folgende Befehle ein.
Fur den Import der Windows 10 Computer-Policy:
zman pc GPO-WinlO /root/policyexport/GPO-Winl0.xml
Templateschule/Windows/Arbeitsstationen -a /root/policyexport/GPO-

WinlO ActionContentInfo.xml

alles in eine Zeile, mit Enter abschliel3en

Richtlinien » S01 » Windows » Arbeitsstationen

Richtlinien

Neu v &
D Status Name a2 Typ Aktiviert Version Sandbox
O Richtliniengruppe-Win Richtliniengruppe
O B "% DLU-Notebooks Richtlinie fir dynamische lokale Benutzer Ja 0 Nein
] r&i H Fernsteuerrichtlinie ~ Fernverwaltungsrichtlinie Ja 0 Nein
) % £ GPO-V/in10 Vindows-Gruppenrichtlinie Ja 1 Nein
) & A GPO-V/in7 \Windows-Gruppenrichtlinie Ja 1 Nein
"{" - "5 yon 5" Elementen 14 4 1 1711 0 Pl 50 ¥ Elemente anzeigen

Fir den Import der Windows 10 Benutzer-Policy:

zman pc GPO-WinlO-Lehrer /root/policyexport/GPO-WinlO-Lehrer.xml
Templateschule/Windows/Benutzer -a /root/policyexport/GPO-WinlO-
Lehrer ActionContentInfo.xml

alles in eine Zeile, mit Enter abschlieRen
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Die dann erstellten Policies missen Sie vervielféltigen und lhren Benutzern zuweisen. Gehen Sie im
ZCC in das Verzeichnis Policies — Templateschule — Windows — Benutzer und kopieren Sie die gerade
an der Konsole erstellte Richtlinie, indem Sie diese anhaken und dann tUber das Meni kopieren:

M i iy cPo-winio-Lehrer windows Group Palicy Yes O

Policies > Templateschule > Windows > Benutzer

Policies

New v Delete  Action v Quick Tasks »

Rename...

[[] status Name Type
O Rit Move Policy Group
— Copy System Requirements...
LJ Rit Policy Group
e Copy Members
O Rit Move Members Policy Group
a Richtliniengruppe-PgmAdmins Policy Group

|

Vergeben Sie einen anderen Namen, im Beispiel die Policy fir Schiler

induws Group Policy X

Mame:

GPO-WinlEtSchueledI |

oK Cancel

Kopieren Sie die Lehrerpolicy vier Mal, bis Sie flir alle Benutzergruppen eine Policy erstellt haben.

O %3». f& GPO-Win10-Gaeste Windows Group Policy Yes 0
(] %E. f& GPO-Win10-Lehrer Windows Group Policy Yes 0
O| & £ GPO-Win10-Pruefungen Windows Group Policy Yes 0
0 gzm % GPO-Win10-Schueler Windows Group Policy Yes 0
O %i\ f‘_’) GPO-Win10-Verwalter Windows Group Policy Yes 0

Weisen Sie diese Policies den jeweiligen Richtliniengruppen der Templateschule zu.

Verfahren Sie analog fir Ihre Schule, indem Sie die Policies erstellen und kopieren.

zman pc GPO-WinlO-Lehrer GPO-WinlO-Lehrer.xml
<Schulkiirzel>/Windows/Benutzer -a GPO-WinlO-Lehrer ActionContentInfo.xml

zman pc GPO-Winl0 GPO-WinlO.xml <Schulktrzel>/Windows/Arbeitsstationen -a
GPO-Winl0O ActionContentInfo.xml
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Melden Sie sich an einem Windows 10 V1909 Computer an. (z.B. als Schuladmin) Starten Sie den
Browser (am besten benutzen Sie Firefox oder Edge) und dann ZCC (ZENworks Configuration Center).
Gehen Sie zu Richtlinien und weiter in ,Jhre Schule* > Windows > Arbeitsstationen > GPO-Win10.
Gehen Sie zum Reiter Details. Die Richtlinie muss ber ,Konfigurieren...” eingestellt werden. Evtl.
installieren Sie den ,Gruppenrichtlinien Helper®, damit die ,Konfigurieren...“ Schaltflache anwahlbar wird.
Dricken Sie nun auf ,Konfigurieren...*

Wenn diese Meldungen erscheinen, warten Sie, bis der Microsoft Gruppenrichtlinieneditor startet. Dies

kann recht lange dauern.

S |

21

& Gruppenrichtlinieneinstellungen kenfigurieren

ZENworks konfiguriert die Gruppenrichtlinie. Warten Sie, bis die Konfiguration abgeschlossen ist.

*

Heraufladen Abbrechen

fil @ zCM-Gruppenrichtlinien-Tool

ne|

| Vom ZCM-Server heruntergeladene Gruppenrichtlinieneinstellungsdatei wird

ows-Gruf |

X7

ausgewshlt...

e L s s e R SR R A

Abb. 21:

Im Gruppenrichtlinieneditor gehen Sie zu Computerkonfiguration > Administrative Vorlagen -> Alle
Einstellungen. Stellen Sie die Richtlinien z. B. laut der Liste ein bzw. erganzen Sie ggf. Tippen Sie zlgig,
genau wie angegeben. Die gewiinschte Richtlinie wird angesprungen und kann dann eingestellt werden.
Nachdem Sie alles eingestellt haben, beenden Sie den Gruppenrichtlinieneditor mit Datei -> Beenden.

= Richtlinien fiir Lokaler Computer
~ i Computerkonfiguration
| Softwareeinstellungen
| Windows-Einstellungen
v [ Administrative Vorlagen
| Drucker
| Netzwerk
| Server

| System
| Systemsteuerung

__ Alle Einstellungen
~ i#, Benutzerkonfiguration
~| Softwareeinstellungen
| Windows-Einstellungen
_| Administrative Vorlagen

| Startmeni und Taskleist

| Windows-Komponenter,

- Alle Einstellungen

Markieren 5ie ein Element, um dessen
Beschreibung anzuzeigen.

Abb. 22:

~

Einstellung

|z "Angeforderte Remoteunterstitzung” konfigurieren
Keep-Alive"-Verbindungsintervall kenfigurieren

Offline zur Verfigung stellen” fir diese Dateien und Ordner...

Remoteunterstitzung anbieten” konfigurieren
Ricktaste/ESC-Taste"-Zuardnung verhindern
Vorgeschlagene Sites” aktivieren

Wussten Sie schon?-Inhalte im Hilfe- und Supportcenter d...
G-Kosten festlegen

=| 4G-Kosten festlegen

64-Bit-Registerkartenprozesse beim Ausfihren im erweiterte...
blauf

=| Ablauf des primaren DNS-Suffix

blaufverfolgung der letzten Spielzeiten im Ordner "Spiele” ...
=| Ablaufzeitlimit fir Anwendungscaches fir einzelne Domane...

Abrmelden von Administratoren in Konsolensitzung verweig...

Es erscheint die Meldung, ,Die Gruppenrichtlinieneinstellungen wurden importiert.
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Status
Micht kenfigur...
Micht kenfigur...
Micht konfigur...
Micht konfigur...
Micht konfigur...
Micht konfigur...
Micht kenfigur...
Micht kenfigur...
Micht konfigur...
Micht konfigur...
Micht konfigur...
Micht konfigur...
Micht kenfigur...
Micht kenfigur...
Micht konfigur...
Micht konfigur...
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& Gruppenrichtlinieneinstellungen konfigurieren —

ZENworks konfiguriert die Gruppenrichtlinie. Warten Sie, bis die Konfiguration abgeschlossen ist. 4

1 Heraufladen || Abbrechen

X

s

ﬁ1 @ oG]0

=]

q

e 1 |

yws-Grug |

Abb. 23:

Mit Klick auf OK kommt man zu folgender Meldung.

<)

& Gruppenrichtlinieneinstellungen konfigurieren —

ZENworks konfiguriert die Gruppenrichtlinie. Warten Sie, bis die Konfiguration abgeschlossen ist.

1 Heraufladen || Abbrechen

b

fir diese Richtlinie angeben:

b ZCC Helper

Warten auf das Konfigurieren der Windows-Gruppenrichtlinie und
das Hochladen der Einstellungen.

yws-Grup |

Abb. 24:

Mit Klick auf ,Heraufladen” wird eine zip-Datei auf den ZCM Server gespeichert. Vergessen Sie nicht,
weiter unten auf der Seite, auf Anwenden zu klicken! und Verdéffentlichen.
Es steht ihnen natirlich frei, zusatzlich eigene Richtlinien zu konfigurieren.

Einstellung Computerkonfiguration Status
Animation bei der ersten Anmeldung anzeigen Deaktiviert
Benutzersteuerung fir Insider-Builds ein-/ausschalten Deaktiviert
Einstiegspunkte fir die schnelle Benutzerumschaltung ausblenden Aktiviert

Vorabversionen verwalten

Aktiviert = Vorabversionen deaktivieren

Sperrbildschirm nicht anzeigen

Aktiviert

Telemetrie zulassen

Aktiviert auf 1 (bei O werden Funktionsupdates nicht
verzogert)

Automatischen Neustart nach Updates wéhrend der Nutzungszeit deaktivieren

Aktiviert (Damit werden innerhalb der Nutzungszeit keine

Neustarts gemacht)

Verwendung von OneDrive fur die Dateispeicherung unter Windows 8.1 verhindern

Aktiviert (fir Windows 8.1 und hoher)

Verwendung von OneDrive fir die Dateispeicherung verhindern

Aktiviert (fir Windows 7 und hoher)

Willkommensseite fur "Erste Schritte" bei der Anmeldung nicht anzeigen

Aktiviert

Cortana Zulassen

Deaktiviert
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Benutzerprofile, die alter als eine bestimmte Anzahl von Tagen sind, beim Aktiviert (kleinster moglicher Wert 1 Tag)
Systemneustart l6schen

Automatische Updates verhindern Aktiviert (betrifft den Mediaplayer 9 und hoher)

Zeitpunkt fur den Empfang von Vorabversionen und Funktionsupdates auswéhlen Aktiviert >Semi-Annual Channel > 365

Proxyeinstellungen pro Computer vornehmen (anstelle von pro Benutzer) Deaktiviert
Windows Defender Antivirus deaktivieren (bei Verw. anderer Antivirensoftware) Aktiviert
Festplatte ausschalten (Netzbetrieb) Aktiviert >auf 0
Bildschirm ausschalten (Netzbetrieb) Aktiviert >auf 0
Zeitlimit fur Standbymodus des Systems angeben (Netzbetrieb) Aktiviert >auf 0
Store-Anwendung deaktivieren (in Computer-, oder Benutzerkonfiguration) Aktiviert

Computerkonfiguration>Windows-Einst.>Sicherheitseinstellungen>Lokale Richtlinien>Sicherheitsoptionen

Interaktive Anmeldung: Kein STRG+ALT+ENTF erforderlich Deaktiviert

Zum letzten Punkt: Falls im Bildschirmbild, wie es direkt nach dem Hochfahren erscheint, links Gber dem
Datum der Text ,Driicken Sie zum Entsperren STRG+ALT+ENTF* erscheinen soll.

5.2 Benutzerrichtlinien

In der Installations-/Update-Anleitung fir ZCM 2017 paedML-Novell-ZCM-Upgrade-ZCM2017-Update1.pdf
wurden die GPO-Win10-Dateien bereits nach ZCM importiert.

Es mussen 6 Benutzer-Gruppenrichtlinien bearbeitet werden, GPO-Win10-Gaeste, GPO-Winl10-Lehrer,
GPO-Winl10-Pruefungen, GPO-Win10-Schueler, GPO-Win10-Teilnehmer und GPO-Win10-Verwalter.

Melden Sie sich an einem Windows 10 V1909 Computer an. (z.B. als Schuladmin) Starten Sie den
Browser und dann ZCC (ZENworks Configuration Center). Gehen Sie zu Richtlinien und bearbeiten Sie
in ,lhre Schule“ > Windows -> Benutzer. > GPO-Win10-Gaeste. Gehen Sie zum Reiter Details. Die
Richtlinie muss uber ,Konfigurieren...” eingestellt werden. Evtl. installieren Sie den ,Gruppenrichtlinien
Helper®, damit die ,Konfigurieren...“ Schaltflache anwahlbar wird. Driicken Sie nun auf ,Konfigurieren...”

Im Gruppenrichtlinieneditor gehen Sie zu Benutzerkonfiguration > Administrative Vorlagen > Alle
Einstellungen. Stellen Sie die Richtlinien laut der Liste ein. Tippen Sie ziigig, genau wie angegeben. Die
gewilinschte Richtlinie wird angesprungen und kann dann eingestellt werden. Nachdem Sie alles
eingestellt haben, beenden Sie den Gruppenrichtlinieneditor mit Datei > Beenden. Es erscheint die
Meldung, ,Die Gruppenrichtlinieneinstellungen wurden importiert” > OK.

Mit Klick auf ,Heraufladen® wird eine zip Datei auf den ZCM Server gespeichert. Klicken Sie auf ,Weiter"
und auf ,Fertig stellen®. Vergessen Sie nicht, weiter unten auf der Seite, auf Anwenden und
anschlieBend Veroffentlichen und ,Fertig stellen® zu klicken.

Es steht ihnen naturlich frei, zuséatzlich eigene Richtlinien zu konfigurieren. So kénnte man z. B. fur
Lehrer das Sperren des Computers erlauben und fur Schiler verbieten, usw.

Einstellung Benutzerkonfiguration Status

Sperren des Computers entfernen Aktiviert (kann, muss nicht)
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Aktiviert (sehr wichtig, damit ZENworks den
Standarddrucker verwalten kann)

Windows-Verwaltung des Standarddruckers deaktivieren

Ausfiihren des Anpassungs-Assistenten verhindern Aktiviert (Direkt zur Startseite wechseln fir IE 11)

Anderung der Homepage-Einstellungen deaktivieren Aktiviert (http://10.1.1.32/intranet/schulweb bzw.

URL oder ihre bevorzugte Startseite)

Windows Store-Apps auf der Taskleiste anzeigen Deaktiviert

Erstellen Sie weitere Benutzerrichtlinien auf die gleiche Weise.

6 Windows Firewall

6.1 Einleitung

Die Windows Firewall bietet Schutz vor Angriffen auf den PC innerhalb des Netzwerks, beispielsweise
durch Benutzer oder Trojaner. Sie ldsst sich iiber Computer Gruppenrichtlinien (GPOs) sehr gut steuern
und kann von Benutzemn nicht beeinflusst werden. Alle Einstellungen konnen iiber eine Datei, die in
C:\ML2\win1909.wfw liegt, importiert werden. Microsoft’ s Standard ist, dass die Firewall nach auflen,
offen ist und zum Computer hin, Regeln gelten. Diese Regeln sind in win1909.wfw fiir die paedML Novell
erganzt. Sollten in lhrer Schule noch zusatzliche Regeln erforderlich sein, konnen diese Regeln leicht
nachgetragen werden. Falls Sie schon ein Regelwerk haben, importieren Sie die Datei nicht. Ein weiterer
Vorteil ist, dass die groBe Wammeldung, die auf einen unsicheren Computer hinweist, nicht mehr
angezeigt wird.

6.2 Import der Regeln

Navigieren Sie in ZCC zu ,lhre Schule“ > Windows > Arbeitsstationen zu GPO-Win10. Konfigurieren Sie
diese Richtlinie. Offnen Sie den Baum, wie im Bild. Klicken Sie mit der rechten Maustaste auf ,Windows-
Firewall mit erweiterter Sicherheit...“. Wahlen Sie ,Richtlinie importieren“ und navigieren Sie zum Objekt
C:\ML2\win1909.wfw. Die Datei wird eingelesen. Verlassen Sie, wie oben beschrieben, den
Gruppenrichtlinieneditor. Vergessen Sie im ZCC nicht, auf ,Anwenden” und ,Veréffentlichen* zu
driicken! Damit werden die Regeln, spater auf alle PCs verteilt.
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\=[ Richtlinien fiir Lokaler Computer
w (i Computerkenfiguration
] Softwareeinstellungen
~ | Windows-Einstellungen
1 Namensauflgsungsrichtlinie
=] Skripts (Start/Herunterfahren)
pm Bereitgestellte Drucker
W __:J_; Sicherheitseinstellungen
"4, Kontorichtlinien
"4, Lokale Richtlinien
w [ | Windows-Firewall mit erweiterter Sicherheit
v ﬂ Windows-Firewall mit erweiterter Sicharhzit - Lnlalae Gronnanrichtlinizannhizlt
E Eingehende Regeln Richtlinie importieren...
Ausgehende Regeln
#% Verbindungssicherheitsregeln
] Metzwerklisten-Manager-Richtlinien :
[ Richtlinien fiir aﬁentngche Schliissel g Repatatin
[ Richtlinien fir Softwareeinschrinkung
[ Anwendungssteuerungsrichtlinien
3, IP-Sicherheitsrichtlinien auf Lokaler Comg Eigenschaften

] Erweiterte Uberwachungsrichtlinienkonfic
b Richtlinienhaciertar NnS

Richtlinie exportieren...

Richtlinie Idschen

Altualisieren

Hilfe

Abb. 25:

7 Drucken

Um vorhandene Drucker fiir Windows 10 verwenden zu kénnen, miissen Sie die Treiberablage fur jeden
Drucker um die entsprechenden Windows 10 Treiber erweitern.

Objekt bearbeiten: 4# treiberablage.Drucker.DIENSTE.ml3

Treiberablagesteuerung | Zugriffssteuerung Sicherheit | Allgemein | lc
<
Treiberplattform:
[Windows 8/8.1/10 (64-Bit) v
Aktuelle Treiber:
Brother MEC-5695CW Printer Aus Datei hinzuf,
HP Universal Printing PCL 6 (v5.9.0) —
Kyocera ECOSYS P3055dn v4 KX (XPS) AL System i i
Kyocera FS-2000D KX Léischen
Kyocera FS-4020DN KX

Kyocera FS-4200DN KX
Kyocera FS-C5350DN KX
Xerox WorkCentre 7845 PS

Abb. 26:

Neue Drucker legen Sie, wie gewohnt auf dem GServer, und mit entsprechender Richtlinie auf dem ZServer
an.
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8 Anhang

8.1 Ausstattung des Clients

1. Windows 10 Education Ver. 1909 Build: 18363.592

2. Micro Focus, Client for Open Enterprise Server 2 SP4 (IR12)
3. Micro Focus, ZENworks Agent 17.4.0.176

4. Micro Focus iPrint Client V 06.18.00

5. Oracle JRE: nicht installiert

6. DOT-Net: 3.5

7. DOT-Net: 4.8

8.2 Einstellungstipps

TaskBarLinks

Uber C:\Windows\LayoutModification.xml wird das Startmenii und die Taskbar gesteuert. In der
production.xml kann man leider maximal nur 3 (!!!) zusatzliche Icons links unten in die Taskleiste setzen.
Automatisch sind rechts direkt neben dem Windows-Symbol immer vorhanden:

Desktop-Symbol, Edge und der Explorer.

Im Abschnitt <TaskbarLinks> ... </TaskbarLinks> ist momentan der in der Auslieferung
vorhandene Eintrag

<Link0>C:\ProgramData\Microsoft\Windows\Start Menu\Programs\System Tools\file explorer.lnk</Link0>
Uberflissig und kann durch etwas anderes ersetzt werden.

Fir eigene Link-Eintrage sollten Sie vorhandene oder selbst dorthin gesetzte Links aus dem Bereich
Windows-Zubehdr nehmen. Dies entspricht dem Pfad

C:\ProgramData\Microsoft\Windows\Start Menu\Programs\Accessories

Also z.B.

<Link0>C:\ProgramData\Microsoft\Windows\Start Menu\Programs\Accessories\Internet Explorer.lnk</Link0>
oder fur Office-Word:

<Linkl>C:\ProgramData\Microsoft\Windows\Start Menu\Programs\Microsoft Office 2013\Word 2013.1lnk</Link1>

Beachten Sie:

e Es missen Ink-Eintrage sein.

e Links, die auf ein Programm im Netzwerk hinweisen, werden von Sysprep ignoriert!
Links auf dem Desktop, die auf ein Programm im Netzwerk hinweisen, ,Uberleben Sysprep.

e Sie kdnnen zwar LinkO bis Link5 Eintrdge machen, es wirken aber nur die ersten drei!

e Machen Sie mehr als 6 Eintrage, wird das Festplatten-Image nach der Finalisierung (Sysprep)
einen Fehler zeigen und nicht mehr lauffahig sein!

Glucklicherweise ,uberleben® aber (beliebig) viele an Start angeheftete Links die Finalisierung
8.3 PDF, HTML Zuweisungen

Microsoft folgt bei Windows 10, der Philosophie, dass der Benutzer entscheiden soll, mit welchem
Programm er bestimmte Objekte 6ffnen will. Zum Beispiel: Ein pdf-Objekt mit Acrobat Reader oder mit
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Microsoft Edge. Wenn Acrobat Reader auf dem Rechner vorhanden ist, wird jeder neue Benutzer, beim
Doppelklick auf ein pdf-Objekt gefragt, mit welcher Applikation er dieses Objekt 6ffnen will. Weiterhin wird
gefragt, ob er diese Applikation zukiinftig als Standardapplikation festiegen mochte. Durch die
Dynamischen Lokalen Benutzer (DLU) in der paedML Novell, wiederholt sich dieses Spiel stindig. Um
unternehmensweit zu steuern, mit welcher Applikation z. B. ein pdf-Objekt, geoffnet werden soll, gibt es
eine Gruppenrichtlinie, oder ein Objekt, OEMDefaultAssociations.xml, in CA\Windows\system32. In dieser
Richtlinie wird eine xml Datei ausgelesen, welche die ,default Application Associations* enthilt. Leider
wirkt diese Gruppenrichtlinie nur in einer Windows Domane. Also werden wir das gewiinschte Ergebnis mit
ZENworks steuern. Wir stellen den Inhalt der GPO einfach lokal nach.

Wir gehen hier von einem auf der Arbeitsstation manuell oder per ZCM installiertem Acrobat-Reader-DC
aus. Ggf. auch noch von Firefox, oder weiteren Programmen.

StandardmaBig greift sich der Browser Edge in Windows 10 die Programm-Assoziationen fiir PDF, HTM,
HTML,...

Um dies zu dndern, miissen wir, wie weiter oben schon angedeutet, die Assoziationen bearbeiten,
exportieren und evtl. vor der Finalisierung des Images kopieren oder per ZENworks zuweisen. Dies geht
folgendermafen:

1. Gehen Sie auf einer Arbeitsstation, iiber Start und das Zahnrad, zu Windows-Einstellungen, dort zu
Apps / Standard-Apps und fasst, ganz unten, zu Standardeinstellungen nach App festlegen.

2. Kilicken Sie links Acrobat Reader DC an, wahlen Verwalten und bei nicht gesetzten Eintragen Standard
wahlen und Acrobat Reader DC klicken. Eintrage, die Edge zeigen, schalten Sie auf Acrobat Reader um.

3. Ggf. machen Sie das Gleiche fiir Firefox. Oder auch fiir weitere Programme, wie Office oder
Bildprogramme, die sich aber auf der Arbeitsstation befinden miissen.

4. Benennen Sie C:\Windows\system32\OEMDefaultAssociations.xml um, in z. B.
OEMDefaultAssociations-orig.xml. Dadurch haben Sie eine Sicherung der Originaldatei

5. Offnen Sie nun (rechte Maustaste auf das Windows-Symbol oder Win-X) eine administrative DOS-Box
mit Eingabeaufforderung (Administrator). Geben Sie dort ein:

6. dism /online /Export-DefaultAppAssociations:C:\ML2\OEMDefaultAssociations.xml

7. Falls Sie die Standard Assoziationen lokal steuern wollen, kopieren Sie OEMDefaultAssociations.xml
nach C:\Windows\System32.

Falls Sie die Standard Assoziationen mit ZENworks verteilen mochten, kopieren oder verschieben Sie
OEMDefaultAssociations.xml z. B. nach K:\AppAssoc.

1. Legen Sie in ZCC an geeigneter Stelle (z.B. Bundles / <Schule>-PGM / Systemprogramme) ein leeres
Windows-Bundle an (z.B. mit dem Namen Default-App-Association).

2. Offnen Sie dieses Bundle, wihlen die Reiter Aktionen / Installieren und fiigen dort iiber ,Datei(en)
kopieren“ die Datei \ \GServer03\data\<Ihre
Schule>\pgm\AppAssoc\OEMDefaultAssociations.xml unter Name der Quelldatei” hinzu.
Unter ,Zieldateiname" geben Sie nur ein C: \ML2. > OK. Als ,Aktionsname” tragen Sie z.B. ein:
OEMDefaultAssociations.xml nach C:\ML2 kopieren.Bei,Sicherheitsstufe fiir
ausfiihrbare Dateien” setzen Sie den Punkt bei ,Als angemeldeter Benutzer ausfiihren“. > OK. >
Anwenden.

Klicken Sie erneut auf Hinzufiigen”. Uber ,Datei(en) kopieren” wihlen Sie nun die Datei
C:\ML2\OEMDefaultAssociations.xml unter Name der Quelldatei”. Unter ,Zieldateiname”
geben Sie nur ein C: \WWindows\System32. > OK. Als ,Aktionsname” tragen Sie z.B. ein:
OEMDefaultAssociations.xml nach System32 kopieren.Bei,Sicherheitsstufe fiir
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ausfiihrbare Dateien” setzen Sie den Punkt bei ,Als dynamischer Administrator ausfiihren” und wahlen
den /Berechtigungsnachweis/ZCMDynAdmin-<Ihre Schule>.-> OK.> Anwenden.

3. Unter Beziehungen fiigen Sie die gewiinschten Gerite (z.B. Gerite / Arbeitsstationen / <Schule>) ein
und klicken dann ganz rechts auf Zuweisungsdetails. Dort wahlen Sie unter Verteilungszeitplan den
Zeitplantyp“ Ereignis und dann Benutzeranmeldung. Weiter unten setzen Sie ein Hakchen bei ,Sofort
nach Verteilung installieren” (aber nicht bei ,Sofort nach Installation starten“)-> OK - OK.

4. Veroffentlichen Sie das Bundle.
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