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Vorwort

Auf dem GServer03 der paedML Novell 4.2 missen ggf. Zertifikate erneuert werden.

Das Server-Zertifikat sollte noch bis zum 5.5.2024 giiltig sein, das eDirectory-Zertifikat lauft
moglicherweise am 7.1.2018 ab. In dieser Anleitung wird beschrieben, wie diese Zertifikate zu erneuern
sind.

1.Server-Zertifikat (GServer03)

1.1 Ablaufdatum feststellen

Sicher fragen Sie sich: Habe ich noch Zeit oder muss ich sofort tatig werden? Um diese Frage zu
beantworten, kdnnen Sie nachschauen, wann Ihre Zertifikate ablaufen:

Fir die YaST_Default_CA kdnnen Sie dies an der Kommandozeile des GServer03 folgendermafen
feststellen:

openssl x509 -enddate -noout -in /var/lib/CAM/YaST Default CA/cacert.pem
Die Ausgabe sollte in der paedML Novell 4.2 so aussehen:
notAfter=May 5 14:51:55 2024 GMT

also noch gultig bis zum 5. May 2024. (Wir gehen davon aus, dass Sie dies z.B. beim Umstieg auf die
paedML Novell 4.1 oder 4.2 erledigt hatten.)

Sollte bei Ihnen der Ablauf bald bevorstehen, so kdnnen Sie, wie im Dokument paedML-Novell-41-
Server-eDir-Zertifikat-erneuern.pdf in Kapitel 2 beschrieben, auf der LMZ Support-Netz Seite unter
Updates und Patches, Ablaufende Zertifikate erneuern, vorgehen.

Falls Sie ein gekauftes vertrauenswurdiges Zertifikat einsetzen, sollten Sie dieses auch tberprifen. Dies
geht ebenfalls mit dem obigen Befehl. Stellen Sie fest, wo Ihr Zertifikat liegt (z.B. in /etc/ssl/servercerts/
oder in /etc/apache?2/ssl.crt/). Der Befehlt lautet dann so:

openssl x509 -enddate -noout -in <Pfad>/<Zertifikatsname>.pem oder .crt

2.eDirectory-Zertifikat

2.1 Ablaufdatum feststellen

Offnen Sie den iManager (egal, ob auf der graphischen Oberflache des GServer03 oder auf einer
Arbeitsstation) und melden sich als admin an. Navigieren Sie zu NetlQ Certificate Access / Server
Certificates und klicken Sie auf SSL CertificatelP (oder SSL CertificateDNS). Dort kénnen Sie das
Ablaufdatum einsehen:
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@] Roles and Tasks

I[AII Categories]

-2 Server Certificates

Mew | Delete | Export | Replace | Revoke | Validate

gserver03.Server.DIENSTE.mIZ [ B

Partitions and Replicas

Semver Cerificates p

Abb. 1:

Certificate Details - SSL CertificateDNS

X.509 Certificate

Cerificate version:

Serial number:

Subject name:
[ssUer name:
Effective date:

3

021 C14E16EYOFF2BDVE0FTE24200B64901 22ETF35
BEE14EEFS91 4FCESF180203032B45C5E8

Q=SCHULBAUNMOZ.CH=gsemnerd3.oes.ml-bw.de
QLU=0rganizational CA.O=5CHLLBALMO3
FridaE January 2, 2016 5:00.03 PM CET

Expiration date:

Sunday, January 7, 2018 5.00:03 PM CET I

Signature algaorithm:

Shal With RSA

Key type: RSA
RSA key size: 2048 (hits)
Close

Abb. 2:

Netl( Certificate Access [] Nickname Certificate status
BT - [ @m-DMSAGgserver03.oesmi-bwde |pyalidated
el miatinalng [ m-DNSAG gsenverd3 Unvalidated
Uzer Cerificates
...................................................................... [1 m-PAG101.132 Unvalidated
NEMRLEENMCELE SETVET. i [] @ IPAG192.168.12 Unvalidated
NMAS O ..ISSL CefificateDINS I Unvalidated

Sofern nicht Sie oder Ihr Handler etwas verandert haben, sollte hier das Ablaufdatum der 7.1.2018 sein.

paedML® Novell / Version: 4.2 / Update-Anleitung / Stand 05.01.2018
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Es ist auf jeden Fall wichtig, Zertifikate vor deren Ablauf zu erneuern, da sonst

schwerwiegende Stoérungen in der paedML Novell auftreten kénnen.
Wir empfehlen Ihnen, das Zertifikat jetzt zu erneuern.

2.2 ZCM-Zonenzertifikat (ZServer)

Beim Einloggen ins ZCC wird eine Warnung angezeigt, wenn die Restlaufzeit des eDirectory-Zertifikats
kleiner als 90 Tage ist.

Das ZCM-Zonenzertifikat der vom LMZ ausgelieferten ZServer hat aber noch eine Laufzeit bis
mindestens 27. Januar 2021. Hier besteht also z.Z. kein Bedarf, ein neues Zertifikat zu erzeugen.
Deshalb verzichten wir hier auf eine Anleitung.

Wollen Sie trotzdem das Ablaufdatum nachprifen. Ok, so geht’s:

Loggen Sie sich als admin auf einer Arbeitsstation ein und 6ffnen Sie eine DOS-Box oder stellen Sie
eine PuTTY-Sitzung mit dem ZServer her. Geben Sie dort folgenden Befehl ein:

zac cert-info (oder auch zac ci)

Sie erhalten dann etwa folgende Ausgabe:

# 10.1.1.33 - PuTTY

zac ci
essing Command: ci
ificate Details for host zserver.oes.ml-bw.de.

ZENworks
U=ZENworks ,0O=Internal Certificate Authority

1/28/11
1/27/21 4

Abb. 3:

2.3 Vorbereitung auf dem ZServer

Starten Sie auf einer Arbeitsstation (oder auf der graphischen Oberflache des GServer03) einen
Browser und loggen sich im ZCC als Administrator ein.

Spéatestens bevor Sie das eDirectory-Zertifikat erneuen (Kap.2.4), fuhren Sie die
folgenden Schritte unbedingt und sorgféltig durch. Andernfalls riskieren Sie
den Verlust aller Beziehungen in Bundles, Richtlinien,...!

paedML® Novell / Version: 4.2 / Update-Anleitung / Stand 05.01.2018 Seite 6



® Die Musterldsung fiir

pEIEd M schulische Computernetze

Um ganz sicherzugehen, legen Sie bitte vom ZServer unbedingt ein Snapshot
im vSphere-Client an. Auch ein Backup des ZServer (z.B. mit Veeam) ist

sinnvoll.

Navigieren Sie zu Konfiguration und scrollen Sie im rechten Fenster etwas herunter zum Abschnitt
Benutzerquellen. Klicken Sie dort auf SCHULBAUMO3 und dann im Abschnitt Verbindungen auf

Schulbaum03:

Verbindungsdetails bearbeiten

X

Verbindungsname:* | Schulbaum03

Adresse:* 110.1.1.32 |
S5L verwenden: Ja
Port =
Ausgestellt an: CH=gserver(3.oes.ml- a
bw.de, O=SCHULBAUMO3
Ausgestellt von: O=S5CHULBAUMO3,
OU=0Organizational Ci
Zertifikat:
Gilcig ab: Fr Jan 08 17:00:03 MEZ
2016
Giltig bis: So Jan 07 17:00:03 MEZ W
2018
Aktualisieren I
0K Abbrechen

Abb. 4:

Klicken Sie dort auf Aktualisieren (es kann sein, dass eine Meldung erscheint, dass sich nichts geandert
hat > OK). In jedem Fall sehen Sie unter Giiltig bis das Ablaufdatum des eDirectory-Zertifikats. > OK.

Klicken Sie nun weiter oben im Abschnitt Allgemein bei SSL verwenden auf Nein:

Das Ergebnis muss so aussehen:

paedML® Novell / Version: 4.2 / Update-Anleitung / Stand 05.01.2018
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Konfiguration > SCHULBAUMO3

Allgemein

Name: SCHULBAUMO3

Verzeichnistyp: eDirectory

Kommunikationsstatus: @)

Benutzername und Passwort: (Bearbeiten) cn=|dapuserzcm,ou=server,ou=dienste,o=ml3
Authentifizierungsmethode: [Bearbeiten) Benutzername/Passwort

S5L verwenden: Mein (Ja)

Dynamische Gruppen in eDirectory ignorieren: Mein (Ja)

Root-Kontext: (Bearbeiten)
Beschreibung: (Bearbeiten)

Abb. 5:
Vergewissern Sie sich, dass alles korrekt ist!

Nach der Erneuerung der eDirectory-Zertifikate werden wir diese Einstellung wieder riickgangig machen
(siehe Kap.3).

2.4 eDirectory-Zertifikat erneuern

Vergewissern Sie sich, dass Sie die Arbeiten, die in Kap. 2.3 beschrieben
wurden, ausgefuhrt haben!

Offnen Sie den iManager (egal, ob auf der graphischen Oberflache des GServer03 oder auf einer
Arbeitsstation) und melden sich als admin an. Navigieren Sie zu NetlQ Certificate Server / Repair
Default Certificates und wahlen Sie das Objekt gserver03 aus der OU Server.DIENSTE.mI3:

paedML® Novell / Version: 4.2 / Update-Anleitung / Stand 05.01.2018 Seite 8



ﬁ Novell iManager

R

(@] Roles and

Tasks

Create Server Certificate
| (Al Categories] R |

= -ﬁ Step 1 of 3: Select the server(s) which will own the

[Netiq Certificate Server |

Configure Certificate Autharity
Create CRL Object

Create Default Certificates
Create SAS Service Object
Create Server Certificate

Create Trusted
Create Trusted

Create User Certificate )

Root
Root Container

|1zsue Certificate

I Repair Default Certificates I

- Next.

<< Back | I Next => || Cancel |

Abb. 6:

Wahlen Sie dann Yes All Default Certificates will be overwritten:

Create Server Certificate

Step 2 of 3: Choose default certificate options.

Forc

e the generation of new default certificates
es All Default Certificates will be overwritten

No Default Certificates will be overwritten only if they are invalid

— [ Create SSL CertificatelP

Expiration date: Unknown

=l

10.1.1.32 DNS discovered default

— Default DNS Address: -- (SSL CertificateDNS)
Expiration date: SatMay 07 15:29:32 CEST 2016

@ gserver03.oes.ml-bwde Current default DNS Address, DNS discovered default
A
o |
<< Back Next>> | Cancel |

- Next.

Abb. 7:
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Es erfolgt eine Zusammenfassung:

Create Server Certificate

-Gig Step 3 of 3: Default Certificates will be created/updated using the following parameter:

Name Value

Server. .0=mI3.0U=DIENSTE.QU=Sener.CMN=gsernen3

Default IP Address: 10.1.1.32
Default DMS Address: gsenverd3.oes.ml-bw.de
Force replacement. Yes

Abb. 8:

- Finish,

gefolgt von einer Erfolgsmeldung:

Create Server Certificate

"ﬁ? The following are the results of the Create Server Certificate request.

Name Result

S5L CertificateDNS Success
IPAGTOVIVINEZ Success
DMS AG gserver03\oes\.ml-bw\.de Success

Close

Abb. 9:

paedML® Novell / Version: 4.2 / Update-Anleitung / Stand 05.01.2018
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- Close.

Uberpriifen kénnen Sie das neue Ablaufdatum, das nun wieder in zwei Jahren erreicht wird, unter NetlQ

Certificate Access / Server Certificates. Klicken Sie dort z.B. auf SSL CertificatelP (oder/und eines der
anderen):

” Novell iManager

(1] Roles and Tasks

- Server Certificates
| (Al Categories] |

Help Desk gserver03.Server.DIENSTE.mI3 [ B

Mew | Delete | Export | Replace | Revoke | Validate

[ Nickname Certificate status
[ m@-BNS AG gserver03.oes mi-bwde Ynyalidated

[ @-DMSAG aserver03 Unvalidated

[ @-PAG1011.32 Unvalidated

[ m-PAG132.168.1.2 Unvalidated

O

m-J25L CedificateDNS Unvalidated

[netiq Certificate Access |
SAS Service Object
IServer Certificates I

User Cerificates

NetiQ Certificate Server

Abb. 10:
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Certificate Details - SSL CertificateDNS

X.509 Certificate

Certificate version: 3

T3BSCAAETE2AS0ZEISCEDL 4262A53E984B304F05
Serial number:

Subject name: O=SCHULBAUMIZ.CH=gsemnerd3.oes.ml-bw.de
[ssUer name: QU=0rganizational CAO=SCHLULBALMI3

Expiration date: Sunday December 8, 2012 10:48:08 AM CET

ignature algaori A
key type: RSA
FSA key size: 2048 (hits)
Exponent: 010001 (hex)

OODB9BEA9R7ET722A59FADD787C337FO375A1448 [ |
6461 85024C00BFDA5]1 51FE85CBFEFEC3900842C
SAEDDACOSVEEOY41 8F3BCTBY 2ESCBIFEAZERZET
CEBAEVEEAZ242328DEECA] 2E2TAEAZZ2BATE36]1 2B

Close

Modulus:

Abb. 11

(Bei Ihnen natirlich mit einem aktuellen Datum.)

Offnen Sie jetzt noch ein Terminal-Fenster und geben ein:

namconfig -k (geben Sie lhr admin-Passwort ein)

nldap -u
nldap -1

Damit ist der Prozess abgeschlossen.

Starten Sie den GServer03 neu!!

3.Nacharbeiten im ZServer

Das neue eDirectory-Zertifikat muss nun noch dem ZCM bekannt gemacht werden und die Verbindung
zum eDirectory muss wieder auf SSL gesetzt werden.
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Starten Sie auf einer Arbeitsstation einen Browser und loggen sich im ZCC als Administrator ein. Falls
Sie ZCC noch von vorher offen haben, loggen Sie sich aus und melden Sie sich erneut an. Navigieren

Sie nun wieder zu Konfiguration und scrollen Sie im rechten Fenster etwas herunter zum Abschnitt
Benutzerquellen. Klicken Sie dort auf SCHULBAUMOS3:

Benutzerquellen

[ status Mame

O @ @l SCHULBAUMO3

1|h|1-1vun1

Abb. 12:
Klicken Sie nun im Abschnitt Allgemein bei SSL verwenden auf Ja:

Allgemein

Name: SCHULBAUMO3

Verzeichnistyp: eDirectory

Kommunikationsstatus: @

Benutzername und Passwort: (Bearbeiten) cn=ldapuserzcm, ou=server,ou=dienste,o=ml3
Authentifizierungsmethode: (Bearbeiten) Benutzername/Passwort

55L verwenden: Nei

Dynamische Gruppen in eDirectory ignorieren: Nein [Ja

Root-Kontext: (Bearbeiten)
Beschreibung: (Bearbeiten)

Abb. 13:
Es erscheint ein Fenster, das mit > OK bestétigt werden muss.

S5L-Nutzung aktualisieren

Es soll ge3andert werden, ob SSL fiir eine
Benutzerquelle verwendet wird. Diese
Benutzerquelle funktioniert moglicherweise nicht
ordnungsgemah, bis alle Verbindungen neu
konfiguriert wurde, sodass sie mit dieser Anderung
iibereinstimmen. Sind Sie sicher, dass der Vorgang
fortgesetzt werden soll?

| OK || Abbrechen |

Abb. 14:
Gehen Sie danach in den Abschnitt Verbindungen und klicken auf SCHULBAUMO3:

Verbindungen

|:| Verbindung

[C] | SCHULBAUMO3

Abb. 15:
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Dabei erscheint ein Fenster, in dem jetzt das neue Zertifikat bestéatigt werden muss. Klicken Sie dazu
auf den Button Aktualisieren (bis die Umstellung wirksam wird, kann ein Augenblick vergehen):

. Verbindungsdetails bearbeiten X

Verbindungsname:*

Adresse:®

S5L verwenden:

Port:

Fertifikat:

Schulbaumo3 |

10.1.1.32 |

Ja
s |8

Ausgestellt an: CH=gserver(3.oes.ml- a
bw.de, O=SCHULBAUMO3

Ausgestellt von: O=5CHULBAUMO3I,
CU=0rganizational Ci&

Giltig ab: Fr Jan 08 17:00:03 MEZ
2016

Giltig bis: 50 Jan 07 17:00:03 MEZ W
2018

Aktualisieren

0K Abbrechen

Abb. 16

(Die Zertifikatsdaten im Bild sind nur beispielhaft zu verstehen und sehen bei Ihnen etwas anders aus.)

Daraufhin erscheint ein Fenster mit lhren neuen Zertifikatsdaten:

paedML® Novell / Version: 4.2 / Update-Anleitung / Stand 05.01.2018
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Zertifikate |

Das Zertifikat wurde anhand der Verbindungsinformationen aus dem LDAP-Verzeichnis
abgerufen. Das Zertifikat wird als vertrauenswiirdiges Zertifikat importiert. Uberpriifen Sie,
ob das Zertifikat fehlerfrei ist.

Zertifikat:

An=gestellt an: CH=gserverl3.oes.ml- a
bw.de, CO=SCHULBAUMO3

fusgestellt von: O=5CHULBAUMOS,
CU=Crganizational C&

Giiltig ab: Fr Dez 08 10:48:08 MEZ

017
Eﬁltig bi=s: 5o Dez 0B 10:4B:0B MEZ

0149

MD5-Fingerabdruck:

I 0K I Abbrechen

Abb. 17:
- OK - OK.

Uberprifen Sie nun, ob die Verbindung zur Benutzerquelle erhalten geblieben ist.
Dies konnen Sie z.B. bei einem Bundle prufen, bei dem in den Beziehungen eine Benutzerzuweisung
eingetragen ist. Folgendes Bild zeigt dies beispielhaft fir das Bundle SchulkonsoleW?7 in lhrer Schule.

Unter Benutzerzuweisung muss, wie in der folgenden Abbildung zu sehen, bei diesem Bundle Lehrer

eingetragen sein. Dann sind Benutzerquelle und die damit verbundenen Benutzerzuweisungen korrekt
erhalten geblieben.

(Im Fehlerfall wurde hier unbekannte externe Referenz stehen).
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Bundles > LFB-PGM > Betreuung > SchulkonsoleW7

Anforderungen  Aktionen

| | Name

In Ordner

j-Keiﬁe Elemente ausgewdahlt. Klicken Sie zum Auswdhlen von Elementen auf

‘AD ﬂName
0 @ Lehrer
(4> [1-1v0n1.

Bundle-Gruppen

Benutzerzuweisungen

In Ordner

/Benutzer/SCHULBAUMO3/SC

[] Name =
[J &4 BG-Schueler
[ &5 pG-Teilnehmer

[0 &5 BG-Verwalter
4] »[1-3von3

4.Schluss

In Ordner

/Bundles/LFB-PGM
/Bundles/LFB-PGM
/Bundles/LFB-PGM

Die Snapshots von GServer03 und ZServer sollten Sie zeitnah wieder |6schen.

Erfreuen Sie sich nun an lhren neuen Zertifikaten.

Viel Erfolg mit der paedML Novell 4.2 wiinscht Ihnen

lhre ZEN-Novell.
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