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Vorwort

Im Schreiben vom 6. September 2004, Az. 11-0551.0/34 (sogenannter Netzbrief) hat das
Kultusministerium die Rahmenbedingungen fir die ,Gestaltung von Netzen an Schulen® formuliert. Darin
wurde insbesondere festgelegt, dass zum Schutz personenbezogener Daten ,lokale
Schulverwaltungsnetze® von ,lokalen padagogischen Netzen“ getrennt sein missen.

Laut ,Netzbrief vom Juni 2014 wird nun ein weiteres, optionales Netz, die ,Arbeitsumgebung Lehrkrafte”
(das sogenannte Lehrernetz) thematisiert, das ,den Lehrkraften zur Unterrichtsvorbereitung oder zum
Sammeln und Gestalten von Unterrichtsmaterial dienen [soll]. Ferner erfolgt in diesem Netz die
padagogische Verwaltung: So kénnen Lehrkrafte dort Bewertungen oder Benotungen von
Schulerarbeiten verarbeiten und speichern. ... Diese Daten miissen so gespeichert werden, dass nur
dazu Befugte auf die zur Aufgabenerfillung unbedingt erforderlichen Daten zugreifen kénnen ...

Ein Zugriff durch Lehrkréfte vom Lehrernetz aus auf die Unterrichtsumgebung ist zulassig.

Jeglicher Schulerzugriff auf das Lehrernetz ist unzuléassig. Ein Zugriff vom

Klassenzimmer aus auf dieses Netz ist zu verhindern...”

In der Praxis wird also gefordert, dass eine Trennung von ,Verwaltungsnetz®, dem neu
hinzugekommenen ,Lehrernetz* und dem ,padagogischen Netz* sichergestellt werden muss. Das
Lehrernetz kann als ein Sondernetz zwischen padagogischem Netz und Schulverwaltungsnetz
verstanden werden. Vom Lehrernetz aus darf grundsétzlich auf beide anderen Netze zugegriffen
werden, um Daten auszutauschen, auf das Verwaltungsnetz aber nur in der Form, dass ,ein geregelter
Zugriff in Richtung auf das Schulverwaltungsnetz auf ausgewahlte Ressourcen zulassig ... ist, dass
keine personenbezogenen Daten vom Schulverwaltungsnetz dabei im Lehrernetz physikalisch abgelegt
werden kénnen.

In dieser Anleitung wird beschrieben, wie in der paedML Novell dieses optionale sichere Lehrernetz
eingerichtet werden kann, das den Forderungen des Netzbriefes gentgt. Wir bilden das ,Lehrernetz*
Uber unsere Sophos-UTM ab, die zwischen den Netzen so vermittelt, dass Lehrkrafte auf Ihre
Ressourcen im Schulnetz zugreifen kdnnen, zwischen dem pédagogischen Netz und dem Lehrernetz
ansonsten aber eine Trennung besteht.

Hinweis: Das Lehrernetz mit dem Feature Imaging Uber PXE lasst sich nur mit neueren Versionen der
Sophos UTM realisieren, weil nur in diesen der fir das Imaging benétigte TFTP-Helper-Service
verfligbar ist. Ein Lehrernetz ohne dieses Feature ist auch mit alteren Versionen vor Sophos UTM 9.1
maoglich. Bitte beachten Sie: Das Imaging tber die Sophos UTM ist sehr ressourcenintensiv und sollte
nur auf wenigen Arbeitsstationen gleichzeitig durchgefiihrt werden. Die erzielbare Performance ist stark
von der verwendeten Hardware (Appliance) oder der der virtuellen Maschine zur Verfligung gestellten
Ressourcen abhangig! Fiur komplexere und anspruchsvollere Konfigurationen, in der ganze Netze
segmentiert werden, wére ein Layer-3-Switch besser geeignet.

paedML® Novell / Version: 3.3.x und 4.1/ Installationsanleitung / Stand 28.07.2016 Seite 4
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1. Konfigurationsdateien auf Servern bearbeiten

1.1 GServer03
1.1.1 DHCP einrichten

Damit fur Clients im Lehrernetz IP-Adressen verteilt werden kdnnen, erweitern Sie die dhcpd.conf in
/etc/ um mehrere Eintrage:

subnet 172.18.0.0 netmask 255.255.0.0 {
option routers 172.18.0.1;
option subnet-mask 255.255.0.0;
option broadcast-address 172.18.255.255;
option domain-name "lehrernetz.oes.ml-bw.de";
range 172.18.255.1 172.18.255.250;
next-server 10.1.1.33;
filename ,nvinbp.sys*;
# folgende Option evtl. fir UEFI bendtigt
# option tftp-server-name ,zserver*;
default-lease-time 8640000;
max-lease-time 8640000;

}

Starten die den DHCP-Server mit

rcdhcpd restart neu.
1.1.2 DNS einrichten

1.1.2.1 named.conf

Um DNS-Anfragen auch aus dem Lehrernetz zuzulassen, erweitern Sie in der named.conf in /etc
folgende Zeile:

allow-query { 127/8;10.1/16;172.16/16;192.168.1/24; };
um den Eintrag 172.18/16; sodass die Zeile wie folgt aussieht:
allow-query { 127/8;10.1/16;172.16/16;172.18/16;192.168.1/24; };

Um die Zonendateien nutzen zu kénnen, braucht es in der named.conf Verweise auf die Dateien. Bitte
figen Sie folgende neuen Zonen der named.conf hinzu:

paedML® Novell / Version: 3.3.x und 4.1/ Installationsanleitung / Stand 28.07.2016 Seite 5
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zone "168.192.in-addr.arpa" in {
file "master/168.192.in-addr.arpa”;
type master;

zone "lehrernetz.oes.ml-bw.de" in {
file "master/lehrernetz.oes.ml-bw.de";

type master;
allow-transfer { any; };
k
zone "18.172.in-addr.arpa” in {
file "master/18.172.in-addr.arpa";
type master;
allow-transfer { any; };

1.1.2.2 DNS-Zonen-Dateien

Kopieren Sie die Dateien 168.192.in-addr.arpa, 18.172.in-addr.arpa und lehrernetz.oes.ml-bw.de in das
Verzeichnis /var/lib/named/master. Starten die den DNS-Server mit

rcnamed restart

neu.
1.1.3 Routing einrichten

Flgen Sie der Datei routes in /etc/sysconfig/network folgenden Eintrag hinzu und speichern Sie sie ab:
172.18.0.0 10.1.1.30 255.255.0.0 ethO

Fihren Sie

rcnetwork restart

durch. Der Befehl

route -n

sollte dann die zusatzliche Route ausgeben und ein Ping auf 172.18.0.1 eine Antwort liefern.
1.2 Zugriff auf Apache2-Verwaltungsinstanz erlauben

Figen Sie in der Datei default-server.conf in /etc/paedML_Novell/httpd_inet dem ersten
Konfigurationsblock ein Allow-Statement hinzu:

Allow from 172.18.0.0/16

Speichern Sie Sie die Datei ab und fiihren Sie zum Abschluss

paedML® Novell / Version: 3.3.x und 4.1/ Installationsanleitung / Stand 28.07.2016 Seite 6
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rchttpd inet restart
durch.

<Directory "/var/lib/inet/htdocs">
Options None
AllowOverride None
Order allow,deny
Allow from 10.1.0.0/16
Allow from 172.18.0.0/16 <
</Directory>
Allow

1.2.1 Squid.conf modifizieren

Figen Sie der Datei squid.conf im Verzeichnis /etc/squid/ im folgenden Abschnitt zwei Zeilen hinzu,
damit die Rechner aus dem Lehrernetz, den Internet-Proxy benutzen dirfen. Der Abschnitt

# Clients aus dem Intranet duerfen Proxy benutzen.

# Alle anderen nicht.

acl ML3lokal src 10.1.10.1-10.1.255.254

http access deny ML3lokal

deny info http://10.1.1.32:54080/internet gesperrt.html ML3lokal

muss nach der Anderung dann wie folgt aussehen:

# Clients aus dem Intranet und dem Lehrernetz duerfen Proxy benutzen.
# Alle anderen nicht.

acl ML3lokal src 10.1.10.1-10.1.255.254

acl Lehrernetz src 172.18.0.0/16

http access allow Lehrernetz

http access deny ML3lokal

deny info http://10.1.1.32:54080/internet gesperrt.html ML3lokal

Starten die den Squid mit

rcsquid restart neu.
1.3 ZServer

1.3.1 Routing konfigurieren

Figen Sie der Datei routes in /etc/sysconfig/network folgenden Eintrag hinzu und speichern Sie sie ab:
172.18.0.0 10.1.1.30 255.255.0.0 ethO

Fihren Sie

rcnetwork restart

durch. Der Befehl
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route -n

sollte dann die zusatzliche Route ausgeben und ein Ping auf 178.18.0.1 eine Antwort liefern.
1.3.2 ,settings.txt“ konfigurieren

Die Datei settings.txt im TFTP-Verzeichnis des ZServers kontrolliert die Initialisierung der ZENworks
Imaging-Umgebung. Diese Datei ist auf dem ZServer insgesamt zwei Mal vorhanden. Sie liegt unter
Isrvitftp/boot fir Booten von einem Legacy Client (Standard-BIOS) und unter /srvi/tftp/efi fur UEFI-
Client. In der settings.txt muss die Variable PROXYADDR konfiguriert werden. Weisen Sie der Variablen
den Wert 10.1.1.33 zu und entfernen Sie jeweils den Gartenzaun vor der Variablen. Mit rcnovell-
pbserv werden die neuen Einstellungen aktiv.

2. Einrichten der Lehrernetz-Zone auf der Sophos-
UTM

Es gibt die Sophos-UTM in mehreren Ausfihrungen, als Hardware-Appliance oder als Software-
Appliance. Die Umsetzung des Lehrernetzes erfordert mindestens vier Netzwerkkarten, die schon beim
kleinsten Sophos-Modell, der SG-105, vorhanden sind. Mit dieser Hardware wéare entweder die vierte
Netzwerkkarte fir das Lehrernetz vorzusehen, sofern man keine weiteren Netze (Internal-WLAN, Gast-
LAN, Gast-WLAN) in Betrieb nehmen mdchte oder man behilft sich mit VLANs. Die Belegung der
Netzwerk-Interfaces ist im Anhang unter dem Abschnitt ,paedML Novell Netzwerkzonen® dargestellt.
Wer die Software-Appliance verwendet, kann sich mit dem ,Einbau® zusatzlicher Netzwerkkarten in die
VM und einem dedizierten virtuellen Switch behelfen und diese dann konfigurieren. Im Folgenden wird
von einer Software-Appliance ausgegangen. Verfiigen Sie Uiber eine Hardware-Appliance mit 8
Netzwerkkarten (Sophos SG 310 und grof3er), ist die Umsetzung des Lehrernetzes ohne VLANS
moglich, bei Hardware-Appliances mit 6 Netzwerkkarten (Sophos SG-210/220) héangt es vom Ausbau
der Netzwerkinfrastruktur (Anzahl der zusatzlichen Netze) ab, ob Sie VLANs bendtigen. Die Einrichtung
von VLANSs wird in diesem Dokument nicht beschrieben, wenden Sie sich hierfur an lhren Handler.

2.1 Interface konfigurieren
Loggen Sie sich im Sophos UTM Webinterface als admin ein. Wechseln Sie zu Interfaces & Routing —

Interfaces und klicken Sie auf New Interface. In der Maske Create new interface geben Sie folgendes
ein:
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Dashboard

Interfaces Additional Addresses Link Agaregation o Uplink balancing

Management

Multipath Rules

4 New interface... All =
pentions & Users Fnd |
i
Interfaces & Routing Y i "
™ Action i£ v | Status Name ~| Type Hardware
Interfaces - . .
Bridging ™ = Edit ] I DMZ [Up] oneth2  [192.168.1.1/24]
Quality of Service (QoS) X Delete MTU 1500
Uplink Manitoring Clone
| Create new interface
Mame: |Lehrernetz |
Tpe: | Ethernet Static LI

Hardware: | eth3 Intel Corpaoration 8253

|
|

IPv4 Address: [172.18.0.1

MNetrnask: | /16 (255.255.0.0)

IPvd Default Gi:

Comment: iLehrernetz |

| @ Advanced

o save | ¥ cancel

Speichern Sie die Konfiguration mit Save ab und priifen Sie, ob das Interface aktiv ist:

|__ = Edit m ehrernetz) [Up] gn eth3  [172.18.0.1/16]
X Delete el
) Clone

2.2 DHCP-Relay ggf. aktivieren und fiir Lehrernetz konfigurieren

Gehen Sie zu Network Services — DHCP — Relay und fligen Sie das Lehrernetz dem Relaying hinzu:

paedML® Novell / Version: 3.3.x und 4.1/ Installationsanleitung / Stand 28.07.2016
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Dashboard
Management
Definitions & Users

Interfaces & Routing

Network Services

NTP
Metwork Protection

Servers eReIa',r Static Mappings IPvd Lease Table

DHCFP Relay status

DHCF Relay configuration

DHCP Server; T & Internal Gser‘i‘ﬁ +
Interfaces =
|T [ internal |

e ] |
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Klicken Sie auf Apply, es sollte die Meldung Uber eine erfolgreiche Speicherung erscheinen.

Interfaces

=

T Eintemal
T KLehremnetz

DHCP relay configuration saved successfully

konfigurieren

list of interfaces between which DHCP fraffic is forwarded.

+/ Apply

2.3 DNS
fiir das
Lehrernetz

Gehen Sie auf Network Services — DNS — Global und stellen Sie sicher, dass das Lehrernetz die
Sophos als DNS Resolver benutzen darf.

paedML® Novell / Version: 3.3.x und 4.1/ Installationsanleitung / Stand 28.07.2016
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Dashboard | Global 10rwarders Request Routing Static Entries DynDNS

lManagement
Allowed Metworks
Definitions & Users

Interfaces & Routing

-+ MNetworks listed here are allowed to use the systemn as a recursive DNS
I & i e o S T s
DHS T e Gaste-LAN (Network) should leave this setting empty.
DHCP T I caste WLAN (Network)
NTP T I Internal (Network)
Metwork Protection ﬁ

Weh Protection

Email Protection

Endpoint Protection

Wireless Protection
Apply
Wehsenver Protection - -

2.4 TFTP-Helper aktivieren

Damit im Lehrernetz auch Imaging mdglich ist, muss die Unterstiitzung fir TFTP aktiviert werden.
Klicken Sie unter Network Protection — Firewall auf den Reiter Advanced und dann auf TFTP. Schliel3en
Sie den Vorgang mit Apply ab.

SOPHOS /M0 (oo | (31 @ C I &

Msearch Firewall
Dashboard Rules | € Country Bloc... Country Blockin... ICMP | Advanced |
Management

Connection tracking helpers
Definitions & Users

Interfaces & Routing W] FTP Select the connection tracking helper modules that should be
2 loaded. They enable multiport protocols to work with the Firewall or

Network Services ] IRC (with DCC) NAT rules. g porte

7| PPTP
Network Protection W) TFTP
Firewall
NAT / Apply
Intrusion Prevention

Server Load Balancing

VolP Protocol handling
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2.5.1 Netzwerkdefinitionen fiir interne Server konfigurieren

Gehen Sie zu Definitions & Users — Network Definitions. Uberpriifen Sie, ob es die Netzwerkdefinition
Internal ZServer gibt. Ggf. missen Sie die Definition noch anlegen. Klicken Sie auf New Network

Management < New network definition...
Definitions & Users

Network Definitions ’
Senice Definitions I" Action £ v |Hame

~ Type

Create new netwaork definition

MName: ?_Internal ZServer
Type: "Host L[
IPvd Address: [10.1.1.33

DHCP Settings

DNS Settings

Comment: flnternal Z8erver

Advanced

o Save | X Cancel

Speichern Sie mit Save ab.

paedML® Novell / Version: 3.3.x und 4.1/ Installationsanleitung / Stand 28.07.2016
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2.5.2 Firewallregeln fiir Lehrernetz konfigurieren

Gehen Sie zu Network Protection — Firewall und fiigen Sie mit New Rule eine neue Regel hinzu und
-

SOPHOS | | Lo |31 @ C £ &

"fz- arch
Dashboard Rules @ CountryBloc Country Blockin ICMP  Advanced
Management o

g + New rule... User-created firewall rules ~| «
Definitions & Users (Bsemer |

[ Open live log (Bsearc Find Display. [S00 ~| 1-37
Interfaces & Routing
Action I~ Status Position .~ Group
Network Services -
- L Edit m 1 o eyt U — S T o o, o

Network Protection % Deleta R . *| # Any T o
Fireviall_| A —
NAT glone Group: PRV-in

platzieren Sie diese an Position sechs der Regeln:

Konfigurieren Sie die neu erstellte Regel wie folgt: Erstellen Sie eine neue Gruppe Lehrernetz, wie im
Beispiel ersichtlich, hier auf Position 6. Fligen Sie als Sourcen folgende Hosts hinzu: Internal
GServer03, Internal-Gserver03-Proxy, Internal ZServer, als Services Any und als Action Allow. Als
Kommentar kdnnen Sie z.B. access Lehrernetz hinzufiigen. Fligen Sie dann eine weitere Regel hinzu,
in der Sie dann Source und Destination vertauschen. Diese Regel erhalt die Position 7.

| Create new rule Create new rule
Group: | << Mew graup »> j Group Lehrarnetz ﬂ
Mame: Lehretnetz Position :_? j
Position:E j Sources: =+
Sources: &+ | 1 Lehrermetz (uetwork |

T |& internal Gservero3
T |& Intermal Gserveroa-p|
T |& internal ZServer

Services:

Senices: i+ -+
=l ) EI A Any I

Destinations: - =4 Destinations; = +

ElﬂLehremetz(NeMork)l O | & internal Gserverna

T | & internal Gsemern3-p

O & internal ZServer

Actionl Allow | =1 Actiunl_Allow | =l

Comment: .?CCQSS_ L_g_h[ernetz| Comment |access Lehremetz
Advanced Advanced
 Save | X Cancel o Save | X Cancel
I -]Stallallulloalllcllullg 1 Yialiu 4v.UT.2U1lYU Selte 13
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Wollen Sie auch auf Vibe und Filr vom Lehrernetz aus zugreifen, fligen Sie diese zwei Host-Objekte
ebenfalls hinzu. Falls Vibe und Filr als Host-Objekte noch nicht angelegt sind, gehen Sie so vor, wie bei
der Konfiguration einer Netzwerkdefinition des ZServers in Kapitel 2.5.1

Allen anderen Netzwerken wird zusatzlich explizit der Zugriff auf das Lehrernetz verboten:

Flgen Sie mit New Rule eine weitere Firewall-Regel hinzu und konfigurieren Sie diese wie abgebildet:

Create new rule

GrDupZI Lehrernetz I ﬂ
Position: ﬂ
+

Sources: =

T | 15 DMz (Metwark)
| 1 Gaste-LAN (Metwark]
T | 5 Gaste-wLAN (Netwo

Services: B+

E|/Anv|

Destinations: i

=] E Lehrermetz (Metwork) |

Action: IDrop I j

Comment no access Lehrernetz

Advanced

+f Save | X Cancel

Gibt man unter Network Protection — Firewall den Begriff Lehrernetz in das Suchfeld ein und klickt auf
Find, sollten die drei neu erstellten Firewall-Regeln hintereinander, im Beispiel unter den Positionen 6-
8, auftauchen:

paedML® Novell / Version: 3.3.x und 4.1/ Installationsanleitung / Stand 28.07.2016 Seite 14
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[5 Open live log oot X|_Find | piepiay. [100 3] 1-30r3
[” Action =+ | Status Position | Group
I = Edit m 6 Lehrernetz (Metwork) I ————— & Intemal Gserverd3 (i}
% Delete A Ay ; Internal Gserver(3-Froxy
& Internal Zserver
[ Clone
Group: Lehrernetz
access Lehrernetz
I = Edit E!:l 7 Internal Geererl? § ———— & Lehrernetz (Network) i )
% Delete Internal Geerver3-Prow & o Any
Internal Z5erver &l
[ Clone
Group: Lehrernetz
access Lehrernetz
7|+ Edit m e DMZ (Metwork) ] == [ | ehremetz (Metwork) o
% Delete Gaste-LAN (Metwork) & o 2ny
Gaste-yWLAN (Metwark) &
[ Clone

Group: Lehrernetz
no access Lehremetz

Um die oben erstellen Regeln zu aktivieren, muss der jeweilige Status-Schalter eingeschaltet werden
(Status: griner Schalter).

Damit ist die Konfiguration des Lehrernetzes abgeschlossen. Nun sollten sich Clients im Lehrernetz mit
einer IP-Adresse konfigurieren, eine Anmeldung am eDirectory mdglich sein sowie eine Anmeldung an
der PAEDML_ZONE des ZServers. Es muss der Zugriff auf die Home-, Tausch- und
Projektverzeichnisse moglich sein, wie auch der Internetzugriff.

3. Anderungshistorie

Trotz sorgféltiger Uberprifung ist die vorliegende Installationsanleitung zur Inbetriebnahme des
Lehrernetzes nicht frei von Fehlern. Auf dieser Seite finden Sie deshalb eine kurze Zusammenfassung
aller Korrekturen und inhaltlichen Uberarbeitungen, die seit der Veréffentlichung des Dokumentes
paedML-Novell-Lehrernetz.pdf vorgenommen wurden.

Aktualisierung der Anleitung vom 17.7. 2016:

e S.6: Es wurde das Kapitel 1.2 ,Zugriff auf die Apache2-Verwaltungsinstanz erlauben®
hinzugefugt.

e S.12: Eswurde in Kapitel 2.5.2 die Firewallregel fir das Lehrernetz um den Hinweis zu Vibe
und Filr erweitert.

paedML® Novell / Version: 3.3.x und 4.1/ Installationsanleitung / Stand 28.07.2016 Seite 15



® Die Musterldsung fiir
paed M schulische Computernetze

e Das Paket lehrernetz.zip wurde aktualisiert, der darin enthaltenen Zonendatei fir das
Lehrernetz wurden zusatzliche Eintrage hinzugefugt (fur den Zugriff auf GServer03, ZServer
usw.). Es wurde eine weitere Zonendatei fir Reverse-Lookup der DMZ-Zone hinzugefiigt.
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4. Anhang

4.1 paedML Novell Netzwerkzonen
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