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1. Zugriff von auBRen auf dem SharePoint
einrichten

Diese Anleitung wurde erstellt fiir die paedML Windows 3.0 mit Patch 5 und in der Folgezeit angepasst.

Die paedML Windows 3.x beinhaltet die Mdglichkeit von Zuhause auf die verschiedenen MySites
und die Schulkonsole zuzugreifen. So kénnen alle Schiiler und Lehrer der Schule Materialien auf
ihren Schul-Account kopieren, von dort holen oder diese direkt auf dem Server liegend
bearbeiten. Dokumente direkt auf dem Server zu bearbeiten hat den Vorteil, dass man sich nicht
mehr fragen muss, welche Kopie nun die richtige und zuletzt bearbeitete ist.

Weiterhin kdnnen Sie die Funktionalitdten der verschiedenen MySites wie z. B. den Kalender, oder
das Austeilen und Einsammeln von Materialien tber die MySites u.v.m. nutzen, auch wenn Sie
sich nicht an der Schule befinden.

Beim Zugriff von auBen sind nicht immer alle Funktionalitdten der MySite bzw.
Schulkonsole funktional.

= Der Zugriff auf die Schulkonsole ist zwar moglich, aber die dort hinterlegten
Funktionen stehen nicht vollstindig zur Verfiigung. Wir empfehlen deshalb fiir
Aufgaben des Administrators, die mit der Schulkonsole durchzufiihren sind,
nicht diesen Zugriffsweg zu verwenden.

= Richten Sie sich als Administrator fiir lhre Arbeit von zuhause den OctoGate
VPN-Zugang ein. Damit kénnen Sie liber eine Remotedesktopverbindung lhr
System gut administrieren.

1.1 Gute Internetanbindung ist notig

Um performant von Zuhause auf dem SharePoint der Schule arbeiten zu kénnen, ist eine gute
Internetanbindung wichtig. In der Regel verfiigen Schulen ber eine sog. asynchrone
Internetverbindung. Das bedeutet, dass die Downloadgeschwindigkeit viel groRer ist als die
Geschwindigkeit des Uploads. So bringt der Tarif telekom@SCHool vdS| 25 eine Internet-Flatrate
VDSL mit bis zu 25 MBit/s im Download Uploads mit bis zu 5 MBit/s.

Wichtig ist hier, dass der Upload an lhrer Schule nicht zu klein ist. Eine Uploadgeschwindigkeit
von ein bis zwei MBit/s wird fiir intensives Arbeiten von vielen Benutzern keine groRe Freude

bringen.

1. Prifen Sie unbedingt die Download- und vor allem die Upload-Geschwindigkeit, die lhnen an
Ilhrer Schule zur Verfligung steht.
Bemiihen Sie sich ggf. um eine schnellere Internetanbindung fiir Ihre Schule
Flhren Sie das Arbeiten auf dem SharePoint von aulRen stufenweise ein.

= Flhren z. B. zuerst interessierte Lehrer und Lehrerinnen in diese Moglichkeit ein und
lassen diese Erfahrungen sammeln.
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= Danach kdénnte, wenn es keine Geschwindigkeitsprobleme mit der Internetanbindung
gibt, das ganze Kollegium einbezogen werden.

= |m dritten Schritt kdnnten sie dann z. B. kleine Schiilergruppen, die z. B. eine
Projektarbeit zu erstellen haben, einflihren — oder die hochste Klassenstufe an Ihrer
Schule.

= Entscheiden Sie erst dann, ob lhre Internetanbindung alle Schiiler lhrer Schule vertragt.

4. Machen Sie alle, die Sie einfliihren, darauf aufmerksam, dass auch die Uploadgeschwindigkeit
der Benutzer zu Hause dariiber entscheidet, wie problemlos sie mit dem SharePoint arbeiten
kénnen.

Um die paedML Windows 3.x fiir die die Arbeit von Zuhause zu 6ffnen sind ein paar wenige
Arbeitsschritte auf dem SharePoint auszufiihren. Das Vorgehen ist im Folgenden beschrieben.

1.2 Freischalten der Ports im Router

Stellen Sie sicher, dass die fiir den Zugriff von auBen benotigten Ports im Router freigeschaltet
sind. Vgl. dazu paedML-Windows-3.0-Installationsanleitung_xxxxxxxxx.pdf. Wer (iber BelW ins
Internet geht, muss die Freischaltung dieser Ports bei BelWii beantragen.

Probleme beim Zugriff von auBen fiir Schulen, die liber BelW1ii ins Internet
gehen.

Dies ist kein paedML sondern ein BelWi Problem. Die 6ffentliche IP der
OctoGate Firewall wird nur flir den getunnelten Datenverkehr verwendet. Fiir
den

restlichen Verkehr gilt die IP - Adresse des Providers (zum Beispiel: T@School).
Daher erhalt der DynDNS Dienst der OctoGate Firewall eine falsche IP
Information und der Zugriff von aulRen geht ins Leere.

Losung:

Das Problem ist bei BelWi bekannt. Bitten Sie BelW{i, dies entsprechend fiir die
paedML Windows 3.0 anzupassen.

So in Kapitel 2.1 in paedML-Windows-3_0_Known_lssues_xxxxxxxxxxxx.pdf

1.3 Snapshots der virtuellen Maschinen (VMs) erstellen

Um im Fehlerfall den Ausgangszustand wiederherzustellen, ist dringend geraten, vor den
nachsten Schritten von den betroffenen VMs einen Snapshot zu erstellen.

Erstellen Sie SnapShots lhrer virtuellen Maschinen immer im
heruntergefahrenen Zustand.

SnapShots laufender Maschinen bringen unter bestimmten Umstanden die
Gefahr, dass lhr System komplett unbrauchbar wird und vollstéandig neu
aufgesetzt werden muss. Zudem dauern solche SnapShots sehr lange (v.a.
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SharePoint), so dass es keine reale Zeitersparnis gibt gegenliber dem
Herunterfahren > SnapShots > Hochfahren.

Melden Sie sich am Management-Computer lhrer paedML an.
Starten Sie auf diesem den vSphere Client und melden sich mit lhren Zugangsdaten an.
Fahren Sie alle VMs herunter und erstellen Sie einen Snapshot jeder virtuellen Maschine.

Rl S

Starten Sie die VMs wieder nacheinander.

Vergessen Sie nicht am Ende, wenn alles ohne Probleme installiert werden konnte und der Zugriff
von auBen reibungslos funktioniert, die Snapshots wieder zu I6schen. Diese kosten namlich
Performance oder behindern im unginstigsten Fall lhre Systemsicherungs-Software daran richtig
zu funktionieren.

Wenn Sie ganz auf Nummer Sicher gehen wollen, kdnnen Sie vor den folgenden
Arbeiten zusatzlich noch eine Komplettsicherung Ihres Systems erstellen lassen.
Da dies erfahrungsgemalR einige Zeit in Anspruch nimmt, sollten Sie die
Sicherung am Vorabend anstolRen.

1.4 Zugriff auf dem SharePoint (SP01) einrichten

Bevor von einem externen Computer auf die verschiedenen MySites zugegriffen werden kann,
muss in der paedML zuerst die Voraussetzung dafiir geschaffen werden.

Der erste Teil ist auch im OctoGate-Handbuch ab S. 83, Kap. 11.2 SharePoint fir paedML
dargestellt, das Sie in der paedML auf SPO1 | OctoGate Weboberfliche | Downloads herunter
laden kdnnen

1. Melden Sie sich an SPO1 als Domanenadministrator an
Starten sie hier den Windows Explorer und 6ffnen Sie den Ordner D:\OctoGate\extlogin

Starten Sie die PowerShell Datei install.ps1: Rechtsklick auf die Datei install.ps1 | Mit
PowerShell ausfiihren.

extlogin =|8
'i(:-) * 1 I J v Computer ¢ Daten(D:) » OctoGate » extlogin v & | | extlogin durchsuchen o
£ =
< Favoriten kel Nam% Anderungsdatum Typ Grale
B Desktop H &) install.ps1 N3 NG 9015 11.40 Wi e Dot Cp e JKE
& Downloads % ozone.pfx ~— Dffien hsch KB
fﬂ Zuletzt besucht [ ozone.pfx.old I Mit PowerShell ausfihren 1K
|#y update_certificate.p Bearbeiten It 2KB
= Bibliotheken Offnen mit...
b

Abb. 1: PowerShell-Datei install.ps1 ausfiihren

4. Das Exportieren kann, je nach Hardware und Anzahl der MySites, einige Zeit in Anspruch
nehmen. Bitte brechen sie den Vorgang nicht ab. Ein erfolgreicher Export sieht so aus. Sie
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kénnen den langsamen Fortschritt daran erkennen, dass die ersten Zeilen nacheinander
erscheinen.
=] Administrator: Windows Powershell |;|i“

Frweitere bestehende Sharepoint Wehszites. ..

Uerzeichnis: Microsoft.PouwerShell.Security~Certificate::LocalMachine“my

9'?CSECS])B‘)93BS32405252971321DEB239767RC CH ctogate.de, OU=Domain Control Validated - RapidSSL{R>, OU=See ...
ThumbPrint : C9'?CSECSDH99385B2495252971821DEB23H76?RC

97C5ECSD3993BSBZ4R5252971321DE3230767RC CH=*_.ozone.octogate.de, OU=Domain Control Ualidated - RapidSSL{R>, OU=See ...

A189679CBEEE?BEBB1D4ACDEA21CAAYSDSVE23BCC  CN=mysite, 0=LMZ-BY, L=Stuttgart. S=Baden—uwuerttemberg. C=DE

IPnddless : B.8.60.8
: 30648

: My

Fertig. Bitte heliehige Taste zum Beenden des Fenstewrs.

Abb. 2: Ablauf PowerShell install.ps1

5. Der nachste Schritt ist im oben genannten OctoGate-Handbuch nicht mehr beschrieben. Er ist
aber notig. Damit der Zugriff von auBen funktioniert, muss das aktuelle Zertifikat verwendet
werden.

Starten Sie die PowerShell Datei update_certificate.psl1: Rechtsklick auf die Datei
update_certificate.ps1 | Mit PowerShell ausfiihren.

extlogin = || = ﬁ
i(-) * T | J v Computer » Daten (D:) » OctoGate » extlogin w & | | extlogin durchsuchen = |
s
A i . x -
- Eavoriten H Name Anderungsdatum Typ Grafe
B Desktop - |5y install.ps1 2.2015 11:49 Windows PowerShell-Skript 2 KB
4. Downloads ozonepfx 013 11:31 Privater Informationsaustausch 3KB
5 Zuletzt besucht ozone.pfcold 03.12.2014 1%:50 OLD-Dater IKB
| iy update_certificate.ps] S “ - 2KB
. - e g I Offnen
= Bibliotheken ~
—1 e hd *l Mit PowerShell ausfihren
4 Elemente 1 Element ausgewshlt (1,12 KB) Bearbeiten
|

Abb. 3: PowerShell update_certificate.ps1 ausfiihren

6. Der Import des Zertifikates geht etwas schneller vor sich. Bitte brechen sie auch diesen
Vorgang nicht ab. Ein erfolgreicher Import sieht so aus.
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I3 Administrator: Windows PowerShell M

Importing Modules
Importiere Zertifikat

Uerzeichnis: Microsoft.PowerShell.Security>Certificate::LocalHachinesmy

humbprint

one.octogate.de, OU=Domain Control Ualidated — RapidSSL(R>», OU=See ...

?7CS5EC5DE?9385B24A52529 71821 DER23AP67AC CN=*_ozone .octogate _de,. OU=Domain Control Ualidated — RapidSSL{(R>, OU=See ...
A109679CBEEE?B8EB1 D4CDBA21CAATSD5VB23BCC CN=mysite. O=LMZ-BY, L=Stuttgart, S=Baden—wuerttemberg. C=DE

: B.8.0.0
: 3aea

: My

[Fertig. Bitte heliebige Taste zum Beenden des Fensters.

Abb. 4: Ablauf der PowerShell update_certificate.psl

Damit ist der erste Teil der Konfiguration auf lhrem SharePoint abgeschlossen und Sie kénnen von
auf3en zugreifen und z. B. Dateien austauschen.

Um die volle Funktionalitat der einzelnen MySites und der Schulkonsole zu erhalten ist es nun
noch nétig, dass Sie die richtigen Webseitenkonfigurationen einsetzen.

1.5 Kopieren der Webseitenkonfigurationen
Die Konfigurationsdateien der MySites und der Schulkonsole kénnen sich

durch nachfolgende Patches verdandern.
Damit andert sich auch der Quell-Ort von denen Sie kopiert werden missen.

Wahlen Sie fir diese Kopierarbeit das Unterkapitel aus, das den Zustand der paedML beschreibt,
unter dem der Zugriff von aulen eingerichtet wird.

1.5.1 PaedML Windows 3.0 Patch 5

1. Sie arbeiten weiter als Domanenadministrator an SPO1
2. Offnen sie mit WINDOWS + E den Windows Explorer und verschieben diesen mit Windows
+ + in die linke Halfte lhres Bildschirmes.

3. Offnen Sie den Pfad D:\Installation\paedML\Updates\paedML-3.0.27\_files\webconfig
Hier sehen Sie die Ordner, in denen sich die verschiedenen Konfigurationsdateien befinden.
Leider tragen die Konfigurationsdateien alle den gleichen Namen, so dass Sie im Folgenden
genau darauf achten missen, von der richtigen Quelle an das richtige zugehorige Ziel zu
kopieren.
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4. Offnen sie mit WINDOWS + E den Windows Explorer und verschieben diesen mit Windows
+ = in die rechte Halfte Ihres Bildschirmes.
5. Offnen Sie den Pfad C:\intpub\wwwroot\wss\VirtualDirectories
Hier sehen Sie nun beginnend mit dem Namen lhrer OctoGate und endend mit einer Port-Zahl
(3000 bis 3002) die Zielordner der folgenden Kopierarbeiten.
6. lhr Bildschirm sieht nun in etwa so aus:
webconfig VirtualDirectories
Freigeben Ansicht Freigeben Ansicht
‘I| ., =« Daten (0:) » Installation » paedML » Updates » paedML-3.0.27 » _files » webconfigl‘i| o« Systern (C) v inetpub » wwwroot b owss » ‘u’irtuaID\rectUriEsi
Name “ mlatum Typ Mame “ Anderungsda
347 Dateiordn . 43261 08.01.2014 22:
1ds | Klassenarbeitend43 1347 Dateiordrids . arbeitsbereicheddd 2 01614
esucht | meine-schuledd3 |se——— 1347 Dateiordr esucht . Directorg&&nvice Z- I d 1 13
| MYSIEESHY o, I 016 13:47 Dateiordr . Klassenarbeitend43 Ieloraner 2 614
=n | owstimer mm&ﬁ:d? Dateiordr zn meine-schuleddl 26,01.2016 14:
-_____bm.ammem Dateiordr [} #miriat ozone.octogate.de3000 21.10.2016.08:
nte nte i #.0zone.octogate.de3001 21,10.2016 09
J B.0zone.octogate.de3D02 21.10.2016 09
QI.IE"OI'dI‘lEI’ | sl B 0zone octogate.de3003 21,10.2016 00:
. mysites443 2 1614
. Profilkopierer 0 :
) ) . Schuled43 2
) 1 J wpad 24.06.2014 14

Abb. 5: Quell- und Zielordner der web.config - Dateien

7.

10.

Achten Sie nun auf die genaue Zuordnung von Quellordner und Zielordner. Vielleicht hilft es
Ihnen, wenn sie jede abgearbeitete Zeile abhaken.

Erster Kopiervorgang (arbeitsbereiche443 = ...3001)

a) Offnen sie im linken Fenster den Ordner arbeitsbereiche443 und im rechten Fenster den
Ordner xxxxxxxx.ozone.octogate.de 3001

b) Benennen Sie im rechten Fester die Datei web.config um in web.config-alt
c) Markieren Sie im linken Fenster die Datei web.config und kopieren diese.
d) Wechseln Sie in das rechte Fenster und fligen die kopierte Datei web.config hier ein.

Zweiter Kopiervorgang (meine-schule443 = ...3003)

e) Offnen sie im linken Fenster den Ordner meine-schule443 und im rechten Fenster den
Ordner xxxxxxxx.ozone.octogate.de 3003

f) Benennen Sie im rechten Fester die Datei web.config um in web.config-alt
g) Markieren Sie im linken Fenster die Datei web.config und kopieren diese.
h) Wechseln Sie in das rechte Fenster und fligen die kopierte Datei web.config hier ein.

Dritter Kopiervorgang (mysite443 = ...3002)

i) Offnen sie im linken Fenster den Ordner mysite443 und im rechten Fenster den Ordner
XXXXXXXX.0zone.octogate.de 3002

j)  Benennen Sie im rechten Fester die Datei web.config um in web.config-alt
k) Markieren Sie im linken Fenster die Datei web.config und kopieren diese.

I)  Wechseln Sie in das rechte Fenster und fligen die kopierte Datei web.config hier ein.

paedML® Windows / Ab Version: 3.0 Patch 5 / How-To-Anleitung / Stand 26.02.2018 / V 1.2 Seite 9
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11. Vierter Kopiervorgang (schule443 = ...3000)

m) Offnen sie im linken Fenster den Ordner schule443 und im rechten Fenster den Ordner
XXXXXXXX.0zone.octogate.de 3000

n) Benennen Sie im rechten Fester die Datei web.config um in web.config-alt
o) Markieren Sie im linken Fenster die Datei web.config und kopieren diese.

p) Wechseln Sie in das rechte Fenster und fligen die kopierte Datei web.config hier ein.

Sollten Sie den alten Zustand wieder herstellen wollen oder miissen, haben Sie diesen in den
Dateien web.config-alt bewahrt.

12. SchlieBen Sie die beiden Fenster und melden Sie sich vom SharePoint (SP01) ab.

1.5.2 Vor Upgrade auf 3.1 Zugriff von auBen eingerichtet

Sie haben den Zugriff von auRen vor dem Upgrade auf die Version 3.1 entsprechend dieser
Anleitung eingerichtet. Sie haben also die web.config — Dateien, wie in Kapitel 1.5.1 PaedML
Windows 3.0 Patch 5, ab Seite 8 beschrieben, schon vor dem Upgrade auf 3.1 kopiert.

In diesem Fall brauchen Sie hier keine Kopierarbeiten mehr durchzufiihren.

Sollten Sie allerdings feststellen, dass beim Zugriff von auBen die Darstellung im Browser defekt
ist, so konnen Sie versuchen das Problem zu beheben, indem Sie die Kopierarbeiten wie in
Kapitel 1.5.3 PaedML Windows 3.1, ab Seite 10 beschrieben durchfiihren.

1.5.3 PaedML Windows 3.1

Diese Arbeiten miussen Sie durchfiihren, wenn Sie vor dem Upgrade auf 3.1 Ihre MySites noch
nicht fur den Zugriff von auBen geoffnet haben.

1. Sie arbeiten weiter als Domanenadministrator an SPO1
2. Offnen sie mit WINDOWS + E den Windows Explorer und verschieben diesen mit Windows
+ + in die linke Halfte lhres Bildschirmes.

3. Offnen Sie den Pfad D:\OctoGate\IlS_Backup
Hier sehen Sie die Ordner, in denen sich die verschiedenen Konfigurationsdateien befinden.
Leider tragen die Konfigurationsdateien alle den gleichen Namen, so dass Sie im Folgenden
genau darauf achten missen, von der richtigen Quelle an das richtige zugehorige Ziel zu
kopieren.

4. Offnen sie mit WINDOWS + E den Windows Explorer und verschieben diesen mit Windows
+ = in die rechte Halfte Ihres Bildschirmes.

5. Offnen Sie den Pfad C:\intpub\wwwroot\wss\VirtualDirectories
Hier sehen Sie nun beginnend mit dem Namen lhrer OctoGate und endend mit einer Port-Zahl
(3000 bis 3002) die Zielordner der folgenden Kopierarbeiten.

6. I|hr Bildschirm sieht nun in etwa so aus:

paedML® Windows / Ab Version: 3.0 Patch 5 / How-To-Anleitung / Stand 26.02.2018 / V 1.2 Seite 10
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1IS_Backup

VirtualDirectories

Freigeben Ansicht

Freigeben Ansicht

|11} proctosatels_ Backup |

‘H J <« Systern (C:) » inetpub » wwwroot » wss » VirtualDirectories

A

S

Mame m Mame Anderungsda
) arbeitshereiched43 / J 43261 08.01.2014 22:
) meine-schuled43 '—'—'_'_'__’ m ids ) arbeitshereiched43 29.01.2016 14
) mysitesd43 —_— m ‘esucht ) DirectoryService - 11.03.20 W 13:
J Schuledd3 J Klassenarbeitendd3 ZIE|OI‘dI‘IEI‘ 2 4
@appncmmm i i
I_.- sil=n 748, 0zone.octogate.de3000

8, ozone.octogate.de3001
#.0zoneoctogate. de3002

Quellordner

) E'sielem i4, 0zone,octogate.de3003
J mysitesdd3

Abb. 6: Quell- und Zielordner der web.config - Dateien

7. Achten Sie nun auf die genaue Zuordnung von Quellordner und Zielordner. Vielleicht hilft es

10.

11.
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Ihnen, wenn sie jede abgearbeitete Zeile abhaken.
Erster Kopiervorgang (arbeitsbereiche443 = ...3001)

q) Offnen sie im linken Fenster den Ordner arbeitsbereiche443 und im rechten Fenster den

Ordner xxxxxxxx.ozone.octogate.de 3001
r) Benennen Sie im rechten Fester die Datei web.config um in web.config-alt
s) Markieren Sie im linken Fenster die Datei web.config und kopieren diese.

t) Wechseln Sie in das rechte Fenster und fligen die kopierte Datei web.config hier ein.

Zweiter Kopiervorgang (meine-schule443 =» ...3003)

u) Offnen sie im linken Fenster den Ordner meine-schule443 und im rechten Fenster den

Ordner xxxxxxxx.ozone.octogate.de 3003
v) Benennen Sie im rechten Fester die Datei web.config um in web.config-alt
w) Markieren Sie im linken Fenster die Datei web.config und kopieren diese.

X) Wechseln Sie in das rechte Fenster und fiigen die kopierte Datei web.config hier ein.

Dritter Kopiervorgang (mysite443 = ...3002)

y) Offnen sie im linken Fenster den Ordner mysite443 und im rechten Fenster den Ordner
XXXXXXXX.0zone.octogate.de 3002

z) Benennen Sie im rechten Fester die Datei web.config um in web.config-alt
aa) Markieren Sie im linken Fenster die Datei web.config und kopieren diese.
bb) Wechseln Sie in das rechte Fenster und fligen die kopierte Datei web.config hier ein.

Vierter Kopiervorgang (schule443 = ...3000)

cc) Offnen sie im linken Fenster den Ordner schule443 und im rechten Fenster den Ordner
XXXXXXXX.0zone.octogate.de 3000

dd) Benennen Sie im rechten Fester die Datei web.config um in web.config-alt
ee) Markieren Sie im linken Fenster die Datei web.config und kopieren diese.

ff) Wechseln Sie in das rechte Fenster und fiigen die kopierte Datei web.config hier ein.
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Sollten Sie den alten Zustand wieder herstellen wollen oder miissen, haben Sie diesen in den
Dateien web.config-alt bewahrt.

12. SchlieRBen Sie die beiden Fenster und melden Sie sich vom SharePoint (SP01) ab.

2.Webadressen (URLSs) fur den Zugriff auf die
MySites

Der Zugriff erfolgt Gber den externen Hostnamen lhrer OctoGate. Jede OctoGate hat einen sog.
DynDNS-Service, der der IP lhrer OctoGate eine feste URL zuordnet. Alle Verbindungen laufen
Uber das HTTPS-Protokoll.

2.1 Name der OctoGate (Hostname) feststellen

1. Melden Sie sich an SP0O1 als Dom&nenadministrator an.

2. Starten Sie mit einem Doppelklick auf das Desktop-Icon die OctoGate Weboberfldche. Hier
finden Sie an der markierten Stelle (vgl. Snapshot) den Namen |hrer OctoGate (Hostname).
Der Name ist eine Folge von 8 Zeichen, die keinen lesbaren Sinn ergeben.

In unserer Abbildung: xxxxxxxx.

-

h. Lehrerfortbildung-BW Hilfe Anmelden
[]
Firmenname LR B i Hodell generic
Geschiftsfiihrer OctoGate Version 3.0.16
Technik Letztes System Update 21.07.2014 09;44:26
Adressa Letzte Virensignatur 13.01.3016 20:18:02
Firewall 0 Batrichszeit 0 Tage 14h 32m 43s
Antivirus 0 Temperatur 100.00 °C
Antispam 0 Aktive Interfaces 1
Webfilter 0 U 1 00088000800 E888 0 18°%
cpu2 000800080 OEBO8® 13%
RAM seee 0008888 ® 70%
HDD ceseeeEeEeREEEER® 5%
I —
i g
T DHCP @ virenscanner
IP-Adresse
Gateway 192.168.186.2 @ Proxy
DNS \ 10.1,1.1
e e proy 05
I_Tmmc(w;nm) @ Proxy Virenscanner

Abb. 7: Name der OctoGate auffinden

3. Notieren Sie sich hier den Namen lhrer OctoGate:
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2.2 Aufbau der Webadressen verschiedener MySites bzw. der
Schulkonsole

Die moglichen Webadressen setzen sich aus mehreren Komponenten zusammen:

Bezeichnung Beispiel Hinweise und Alternativen
Internetprotokoll https:// fix
OctoGate-Name XXXXXXXX Name lhrer OctoGate
Verbindung zu OctoGate | .ozone.octogate.de fix

Port + Schulkonsole bzw. | :3000/schulkonsole® | (Zugriff als Administrator oder Lehrer

Art der MySite moglich)
:3001/klassen :3001/projekte
:3002/lehrer :3002/schueler
:3003¢ (Zugriff auf Meine-Schule)
Benutzername, /Gruber.Gabi® /RS_2016_05a®
Klassenname oder )
Projektname /MalProjekt®
Zielort auf der MySite /MeineDateien® Dokumente®
Welcher Zielort hi MeinKalender®
elc e; 'Ice or 4 |erk MeineBilder®
\r/](frw:n € dwerA (:r; ann Ausgeteilte%20Dokumente®
dngt von der Art der Aufgaben®

MySite ab

bzw. ob ein Lehrer oder
der Administrator auf die
Schulkonsole zugreift.

© dieses Zeichen signalisiert das magliche Ende der URL. Hier kann noch weiteres angehingt
werden, muss aber nicht. Natdrlich soll auch das Zeichen selbst nicht eingegeben werden.
Wenn Sie die URL hier enden lassen, haben Sie natlrlich Zugriff auf alle Unterbereiche Ihrer
MysSite bzw. Schulkonsole.

®  dieses Zeichen signalisiert das absolute Ende der URL. Hier sollte nichts Weiteres mehr
angehangt werden. Natrlich soll auch hier das Zeichen selbst nicht eingegeben werden.

2.3 Einige Beispiele moglicher Webadressen

Zugriff auf... URL
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die
Schulkonsole

https://<OCTOGATENAME>.0zone.octogate.de:3000/schulkonsole

eine Klassen-
MySite

https://<OCTOGATENAME>.0zone.octogate.de:3001/klassen/<KLASSENNAME>

eine Projekt-

https://<OCTOGATENAME>.0zone.octogate.de:3001/projekte/<PROJEKTNAME>

Dateien einer
Lehrer-
MysSite

MysSite

eine Lehrer- | https://<OCTOGATENAME>.0zone.octogate.de:3002/lehrer/<BenutzerName>
MysSite

Meine https://<OcToGATENAME>.0zOne.octogate.de:3002/lehrer/<BenutzerName>/MeineDateien

eine Schiler-
MysSite

https://<OcTOGATENAME>.0zone.octogate.de:3002/schueler/<BenutzerName>

Meine-Schule

https://<OCcTOGATENAME>.0zone.octogate.de:3003

Hinweis:

= Angaben in <> miissen selbst eingetragen werden

= Die genauen Bezeichnungen der Klassen, Projekte und Schiiler an Ihrer Schule kénnen Sie in
der Schulkonsole nachsehen.

= Der Zugriff Gber diese URLs funktioniert nur von auRerhalb ihrer Schul-paedML.

= Von Computern in lhrer paedML in der Schule kénnen Sie diese URLs nicht aufrufen. Sie
werden von der Firewall blockiert.

3. Anmeldung beim Zugriff von auflen

Um auf eine MySite bzw. die Schulkonsole von auflen zuzugreifen ist es sinnvoll, sich wie in
folgendem SnapShot dargestellt zu authentifizieren:
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Windows-Sicherheit X

iexplore.exe

Verbindung wird hergestellt mit
moowahth.ozone.octogate.de.

9 | musterschule\gruber.gabi ‘@
| LI LI L L]} ‘@

Doméne: musterschule

Anmeldedaten speichern @

Weitere Optionen ®

musterschule\se

9 Anderes Konto verwenden

OK @ Abbrechen

Abb. 8: Anmeldemaske in Windows 10 Internet Explorer

1. Tragen Sie vor Ihren Benutzernamen die Dom&ane MUSTERSCHULE\ ein.
2. Geben Sie Ihr Kennwort ein, das Sie auch in der Schule verwenden.

3. Setzen Sie den Haken bei Anmeldedaten speichern. Das hat zur Folge, dass Sie beim nachsten
Anmelden die Domane und Ihren Namen nicht wieder eingeben missen.
Ilhr Kennwort wird hier nicht gespeichert!

4. Schlieen Sie die Authentifizierung (Anmeldung) mit einem Klick auf |OK! ab.

5. Uber Weitere Optionen kdnnen sie das Konto wechseln, wenn dies nétig sein sollte.

4.Testen des Zugriffs von aufBen und léoschen der
VM-SnapShots

1. Testen Sie nun ausgiebig den Zugriff von auRen und alle Funktionalitdaten. Informationen tber
die Arbeit mit den MySites und den Besonderheiten beim Zugriff von auRen finden Sie im
Lehrerhandbuch zur paedML Windows.

2. Wenn Sie sicher sind, dass sowohl der Zugriff von aulRen als auch Ihre paedML in der Schule
ordnungsgemaR funktioniert, sollten Sie die SnapShots, die Sie zu Beginn der Arbeiten erstellt
haben, I6schen.

5.Uber das WLAN auf die MySites zugreifen

Der Zugriff auf die MySites mittels der in Kapitel 2.2 beschriebenen URLs ist von den per LAN-
Kabel verbundenen Clients der paedML aus nicht mdglich. Das ist auch nicht nétig, da jeder
angemeldete Benutzer dies liber die internen URLs tun kann.

Mit dem Einsatz von Gerdten, die nicht in die Domane der paedML Windows aufgenommen
werden sollen oder kdnnen, entstand der Wunsch, auch von diesen Geraten auf seine MySites in
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der Domane zugreifen zu kdnnen. Dies ist ab der OctoGate-Version 3.0.38 moglich, wenn die
Schule das mdchte und entsprechend der Anleitung unten einrichtet.

Voraussetzung fiir den Zugriff auf die MySites aus dem WLAN der Schule:

= Der Zugriff von auRen muss auf dem SharePoint eingerichtet sein —
vgl. Kapitel 1
= Die Version 3.0.38 oder héher der OctoGate muss installiert sein

= Die notwendigen Portweiterleitungen miissen in der OctoGate eingerichtet
sein — vgl. Kapitel 5.1 und Kapitel 5.2

5.1 Planung: Welchen Zugriff wollen Sie erméglichen?

Die paedML Windows stellt mittels der OctoGate standardmaRig drei WLANSs zur Verfligung, die
mit Access Points von OctoGate in lhrer Schule zum Einsatz kommen kénnen.

Bevor Sie Portweiterleitungen einrichten, ist es sinnvoll ein wenig zu planen.

Zugriffsziele:

Auf welche MySites bzw. Schulkonsole wollen Sie aus dem WLAN zugreifen kdnnen?

1. Markieren Sie sich in der Tabelle die Zeilen, die lhren Zugriffswiinschen entsprechen.
Entnehmen Sie fir die Portweiterleitungen die entsprechenden Ports.

Fiir den Zugriff der Schiiler und Lehrer auf ihre MySite-Daten werden die Ports
3001 und 3002 benétigt.

Der Zugriff auf die Schulkonsole (Port 3000) und auf Meine Schule (3003) wird in
den meisten Schulen eher nicht benétigt werden.

Zugriff auf Zugehoriger Port

Schulkonsole 3000

Klassen-MysSites, | 3001
Projekt-MySites

Lehrer-MysSites, 3002
Schiler-MysSites

Meine Schule 3003

OctoGate WLAN-Netze:

Aus welchem WLAN-Netz mdchten Sie auf die oben gewadhlten MySites bzw. Schulkonsole
zugreifen kénnen?
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2. Markieren Sie die gewlinschten WLANs in der Tabelle.

3. Tragen Sie nun noch die in der vorherigen Tabelle gewahlten Ports in die Spalte ,,Betroffene
Zugriffs-Ports” ein.

WLAN SSID VLAN_AP Betroffene Zugriff-Ports
WLAN 1 SCHULE_SEG VLAN_AP2408
WLAN 2 SCHULE_LEHRER VLAN_AP2409
WLAN 3 SCHULE_GAESTE VLAN_AP2410

Damit haben Sie in dieser Tabelle alle Angaben zusammengestellt, die Sie zum Einrichten der
Portweiterleitung benétigen.

5.2 Einrichten der gewiinschten Portweiterleitungen

Melden sie sich auf dem SP01 als Domanenadministrator an.

Starten Sie OctoGate Weboberflache mit einem Klick auf die entsprechende
Desktopverknipfung.

3. Melden Sie sich an der OctoGate als Admin an.

49 Authentifizieren

Benutzer-Daten

Kennung: I| Admin l |

Passwort: I lllllll.l..l.l |

Abb. 9: Anmelden an der OctoGate Weboberflache

4. Erweitern Sie auf der linken Seite den Eintrag Firewall.

5. Markieren Sie den Eintrag Portweiterleitungen.
6. Klicken Sie im rechten Feld auf den Button .

[# Ubersicht
[ Administration [ Portweiterleitungen
VWAN @ Neuer Eintrag Bearbeiten Léschen Verwerfen
Webfilter Beschre.. |Protokoll [t [ouelip  [ouel-porr |zer
s [l == R " - maEEl
Firewall = )
o = = R 8B | BN .58
@ Portfreischaltungen = - [ -] e [ =] NN
m u BEEE B - 1] ||
I. Portweiterleitungenl o (== | [ & & & | == == N
. . .S =% SEp 8 E E | alll | 'HEH |
® NAT -
DT o WU ] EEEN [ = L RN ]
L - am . i - N
[ Netzwerk C N E =N - EECETE [Bs | | u

Abb. 10: Portweiterleitungen
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Als Beispiel sehen Sie im Folgenden die Portweiterleitung fiir den
Zugriff aus WLAN_LEHRER auf die Lehrer- und Schiiler-MySites.

7. Tragen Sie eine eindeutige und sinnvolle Beschreibung fiir die Portweiterleitung ein. Z. B.
LEHRER_SPO1, was darauf verweist, dass aus dem Gaste-WLAN auf den SharePoint
zugegriffen werden kann.

o

Belassen Sie das Protokoll auf TCP.

Wahlen Sie fur Int IN den VLAN_AP2409 aus. 2409 verweist auf das WLAN_LEHRER — vgl.
Tabelle oben.

10. Belassen Sie den Eintrag bei Quell-IP auf 0.0.0.0.

11. Geben Sie als Quell-Port 3002 ein. Der Port 3002 eréffnet den Zugriff auf die Schiler- und
Lehrer-MySites.

12. Geben Sie als Ziel-IP 10.1.1.2 ein. Dies ist die IP-Adresse des SPO1.
13. Geben Sie als Ziel-Port denselben Port wie den Quell-Port ein: 3002.
14. Belassen Sie im Feld Destination die Adresse 0.0.0.0.

15. Uberpriifen Sie nochmals Ihre Eingaben und klicken dann auf OK um die neue
Portweiterleitung zu festzuhalten.
Achtung: Damit ist diese noch nicht auf der OctoGate gespeichert!

B ———

Portweiterleitungen

w0

Datensatz bearbeiten.

1
Beschreibung : ‘LEHRER?SPDI

Protokoll : [ TCP.

4

4

| Int IN : [ VLAN_AP2409

Quel[—IP:‘ o . o . 0 . 0

|QueII—Por‘t H ‘ 3002[

IZIE\—IP: ‘ 10 . i . 1 . 2 ]

|Ziel—P0r‘t 8 ‘ 3002 I

Destination : ‘ 0 . o . 0 . 0

C o]
_

Abb. 11: Neue Portweiterleitung erstellen

16. SchlieRen Sie den Vorgang ab indem Sie oben rechts am Fenster auf |Speichern| klicken.

h ST T ¢ e B E - Firewall = Portweiterl ‘3’) Hilfe Downloads ¥ Speichern Abmelden

[ Ubersicht [

[¥] Administration B Portweiterleitungen

[H WAN () Meuer Eintrag Bearbeiten Léschen (%) Verwerfen Q Beschreibung A

Webfilter .E... ‘ Protokoll ‘ Int IN | Quell-1P | Quell-Port ‘ Ziel-1P ‘ Ziel-Port ‘ Destination ‘

Abb. 12: Speichern
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17. Richten Sie analog zu den Schritten (6) bis (16) alle von Ihnen gewiinschten
Portweiterleitungen ein.

18. Melden Sie sich von der OctoGate ab mit einem Klick auf den Button Abmelden| rechts oben
am Fenster.
19. SchlieRen Sie die OctoGate Weboberflache.

Die folgende Ubersicht (iber die Einstellungen aller in diesem Zusammenhang méglichen
Portweiterleitungen kann Ihnen beim Erstellen lhrer gewiinschten Weiterleitungen helfen.

5.3 Ubersicht iiber alle méglichen Portweiterleitungen

Diese Ubersicht zeigt Ihnen in den Zeilen die jeweiligen Einstellungen, die in der Eingabemaske
gemacht werden missen.

2 portweiterleitungen
|O Meuer Eintrag| / Bearbeiten % Ldschen ‘Q Beschreibung
Beschreibung | Protokoll | Int IN | Quell-IP Quell-Port Zigl-IP | Ziel-Port | Destination |
GAESTE_SPO1 TCP VLAN_AP2410 0.0.0.0 3000 10.1.1.2 3000 0.0.0.0
GAESTE_SPO1 TCP VLAN_AP2410 0.0.0.0 3001 10.1.1.2 3001 0.0.0.0
GAESTE_SPO1 TCP VLAN_AP2410 0.0.0.0 3002 10.1.1.2 3002 0.0.0.0
GAESTE_SPO1 TCP VLAN_AP2410 0.0.0.0 3003 10.1.1.2 3003 0.0.0.0
SEG_SPO1 TCP VLAMN_AP2408 0.0.0.0 3000 10.1.1.2 3000 0.0.0.0
SEG_SPO1 TCP VLAN_AP2408 0.0.0.0 3001 10.1.1.2 3001 0.0.0.0
SEG_SPO1 TCP VLAN_AP2408 0.0.0.0 3002 10.1.1.2 3002 0.0.0.0
SEG_SPO1 TCP VLAN_AP2408 0.0.0.0 3003 10.1.1.2 3003 0.0.0.0
LEHRER_SPOD1 TCP VLAMN_AP2409 0.0.0.0 3000 10.1.1.2 3000 0.0.0.0
LEHRER_SPOD1 TCP VLAMN_AP2409 0.0.0.0 3001 10.1.1.2 3001 0.0.0.0
LEHRER_SPO1 TCP VLAN_AP2409 0.0.0.0 3002 10.1.1.2 3002 0.0.0.0
LEHRER_SPOD1 TCP VLAMN_AP2409 0.0.0.0 3003 10.1.1.2 3003 0.0.0.0 [j
—L {ibersicht ) .Q;; Export

Abb. 13: Ubersicht: alle maglichen Portweiterleitungen fiir den Zugriff aus den WLANs auf die MySites und Schulkonsole

6. Anderungsdokumentation

Version Gednderte oder ergdnzte Kapitel

V1.1 vom 24.05.2017 1.5 unterteilt = neu 1.5.2 und 1.5.3

Kapitel 1 wurde {iberarbeitet / Kapitel 5 ,,Uber das WLAN auf

V1.2 26.02.201
vom 26.02.2018 die MysSites zugreifen” neu eingefiigt.
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