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Anmerkung

Die Virtualisierung von Servern ist zurzeit eines der wichtigsten Themen im Netzwerkbereich. Ent-
sprechend viele Anfragen zur Servervirtualisierung kommen auch von Schulen.

In lhrer Funktion als Netzwerkberaterin oder Netzwerkberater haben Sie eventuell schon an einem
der Kurse zur paedML bei der Landesakademie fuir Fortbildung und Personalentwicklung an Schulen?
teilgenommen und erste Erfahrungen auf dem Gebiet der Virtualisierung gewonnen.

Mit dieser ,How To“? erhalten Sie eine Einfilhrung in die Servervirtualisierung. Die Anleitung be-
schreibt Hardware- und Softwarevoraussetzungen sowie konzeptionelle Aspekte. Mit der Installation
und Konfiguration auf Basis des VMware vSphere Hypervisors® (im Folgenden mit ESXi abgekiirzt)
sowie des vSphere-Webclients stellen wir Ihnen beispielhaft ein moglichst einfach gehaltenes und
kostenguinstiges Konzept vor®. Weiterhin wird das Aufsetzen einer eigenen virtuellen Maschine in der
ESXi-Umgebung in Ausziigen dargestellt.

Ab der paedML Windows Version 2.8 wird die ZEN Windows den oder die paedML Windows-Server
als virtuelle Maschine(n) bereitstellen® . Das Einspielen dieser vorkonfigurierten und vorinstallierten
virtuellen Maschinen der paedML Windows wird jeweils in einer eigenen, zur entsprechenden Version
passenden Anleitung beschrieben.

! http://lehrerfortbildung-bw.de

2 Ein Dank im Zusammenhang mit der Erstellung dieser ,How To® gilt der Gruppe ZEN-Novell fiir die Kooperation.

3 http://www.vmware.com/de

4 Je nach Schulart und Anwendungsszenario sind méglicherweise wesentlich komplexere Konzepte angebracht. Aspekte

kénnen dabei die Hochverfiigbarkeit und Skalierbarkeit der Systeme sein. Wenden Sie sich unbedingt an einen im Bereich
Virtualisierung erfahrenen Dienstleister.
5 Die paedML Windows 2.8 wird nur als Ein-Server-Losung virtualisiert bereitgestellt. Ab der paedML Windows 3.0 wird eine

Mehr-Server-Ldsung virtualisiert bereitgestellt.
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1 Einfiihrung in die Servervirtualisierung

1.1 Definition ,,Servervirtualisierung*

LServervirtualisierung bezeichnet Software- und Hardware-Techniken, die dazu dienen, mehrere In-
stanzen eines oder verschiedener Betriebssysteme auf einem einzigen Rechner gleichzeitig nebenei-
nander zu betreiben®. Die einzelnen Instanzen werden als virtuelle Maschine (VM) oder virtuelle Ser-
ver bezeichnet und verhalten sich in der virtuellen Umgebung identisch zum ,normalen® Betrieb direkt
auf der Hardware.“®

Eine schematische Darstellung soll dies verdeutlichen:

Virtuelle Maschine 1 Virtuelle Maschine 2
() )

1.2 Virtualisierungsprodukte

Um eine Virtualisierung zu realisieren stehen mehrere Produkte zur Verfliigung, z.B. VMware, XEN,
KVM, VirtualBox usw. In dieser ,How To* beschréanken wir uns exemplarisch auf eine Virtualisierung
mit dem VMware vSphere Hypervisor.

Auf den ersten Blick erscheint die Installation einer virtuellen Umgebung nicht schwierig. In der Praxis
zeigt sich jedoch schnell, dass eine griindliche Planung unter Berlicksichtigung der Schulgrof3e und -
art unabdingbar ist. Es empfiehlt sich, einen Dienstleister mit der Installation zu beauftragen, der tber
Erfahrung in diesem Bereich verflgt.

6 Quelle: Wissens-Portal ITWissen.info. Das grol3e Online-Lexikon fiir Informationstechnologie, Datacom Buchverlag
GmbH, 2011.
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1.3 Motivation der Servervirtualisierung

Viele Griinde sprechen flr eine Servervirtualisierung. Vor allem Serverkonsolidierung, Kostenerspar-
nisse und zunehmend auch die so genannte Green-IT werden als Argumente angefiihrt. Neben die-
sen Argumenten méchten wir Ihnen in den folgenden Abschnitten weitere Vorteile nennen, die eine
Servervirtualisierung im Schulbereich mit sich bringt.

1.3.1 Vereinfachung der Installation der paedML® Server

Die Gesamtkonzeption und Entwicklung der paedML basieren auf einer standardisierten Netzwerklo-
sung, in der viele Netzwerkdienste vorkonfiguriert sind. Diese Standardisierung ist wichtig, um eine
professionelle Beratung und einen effizienten Support gewéhrleisten zu kénnen. Doch trotz des be-
reits sehr hohen Automationsgrades bei einer klassischen Installation der paedML kénnen gelegent-
lich Probleme auftreten, etwa wenn die Serverhardware durch das Serverbetriebssystem nicht oder
nur unvollstandig unterstttzt wird (zum Beispiel werden Controller oder Netzwerkkarte nicht erkannt)
oder wenn bestimmte Installationsschritte nur unvollstéandig durchgefihrt werden.

Solche Probleme kommen in einer virtualisierten Umgebung nicht vor, wenn die Hardware Compatibi-
lity List (s.u.) fur die Virtualisierungsschicht beachtet wird. Installationsprobleme als solche gehdren
der Vergangenheit an, denn es wird eine standardisierte Hardware virtuell ,nachgebaut®, die in der
Regel alle Server- und Clientsysteme unterstitzt. So sind folgende Merkmale fir die Servervirtualisie-
rung wichtig:

Hardware Compatibility List:

Unabhangig davon, fir welchen Hypervisor’ Sie sich entscheiden, gibt es in der Regel eine soge-
nannte HCL (Hardware Compatibility List, Hardwarekompatibilitétsliste) des Herstellers. Die Wahl der
Hardware sollte zwingend auf Basis der HCL getroffen werden, um den Anspruch auf Herstellersup-
port nicht von vornherein zu verlieren. Dies erleichtert die Auswahl der Hardware erheblich!

paedML® abbilden und kopieren:

paedML Server werden nicht mehr im klassischen Sinne - Produkt installieren, Treiber einbinden und
das System konfigurieren - aufgesetzt. Die Installation &hnelt vielmehr einer Arbeitsstationswiederher-
stellung. Statt der Installationsdatentrager erhalten die Schulen® ein - aus dem Stand heraus einsatz-
bereites - Abbild der paedML Server, welches einfach auf den Hypervisor ,kopiert® wird. Damit sind
die klassischen Hardware-Probleme eliminiert!

Kopie aller Konfigurationen:

Standardkonfigurationen werden eins-zu-eins tbertragen, denn die kopierten virtuellen Maschinen
enthalten bereits die fur die paedML vorgesehenen Konfigurationen. Anpassungen der Serverkonfigu-
rationen sind daher in der Regel nicht oder nur in einem sehr geringen Umfang notwendig.

7 Virtualisierungsschicht
8 Bzw. die Dienstleister, die im Auftrag der Schulen paedML installieren
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1.3.2 Leichte, kostengiinstige Erweiterung der Infrastruktur

Es gibt Situationen, in denen das auf paedML basierende Netzwerk erweitert werden muss, etwa
dann, wenn ein separater Webserver installiert oder ein spezieller Applikationsserver eingerichtet
werden soll.

Bei entsprechender Hardware hilft die Servervirtualisierung neben paedML Windows-Servern weitere
Server als Gaste auf einer einzigen Hardware zu integrieren. So kann eine spezielle, virtualisierte Ar-
beitsstation mit dem Betriebssystem Windows beispielsweise zum Erstellen von MSI-Paketen einfach
in die bestehende Infrastruktur aufgenommen werden.

1.3.3 Zusatzliche Sicherheit bei einem Update / Upgrade

Es kann hin und wieder vorkommen, dass ein Produktupdate oder -upgrade trotz sorgfaltiger Vorbe-
reitung fehlschlagt. Im Sinne des Mottos ,never touch a running system*” dirfte diese Unsicherheit bei
vielen Administratoren einer der Hauptgrinde sein, warum ein System selten aktualisiert wird. Fur
solche Félle bieten die gangigen Servervirtualisierungsprodukte die Méglichkeit, einen sogenannten
Snapshot®, also den aktuellen Zustand einer virtuellen Maschine, zu sichern. Sollte es beispielsweise
wéahrend eines Upgradevorgangs zu einer Stérung kommen, kdnnen Sie auf einen zuvor erstellten
Snapshot ,zurlickspringen“ und auf diese einfache Art und Weise den zuletzt bekannten, funktionsfa-
higen Zustand wiederherstellen. Das spart nicht nur Zeit und Geld; es schont vor allem die Nerven
des Netzwerkberaters.

9 Nahere Informationen (in Englisch) zur Funktionsweise eines Snapshots finden Sie unter http:/kb.vmware.com/selfser-

vice/microsites/search.do?language=en_US&cmd=displayKC&externalld=1015180

Hinweise zum Erstellen eines Snapshots finden Sie auch in den Anleitungen zu den virtuellen Maschinen der paedML
Windows.
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2 Voraussetzungen

Viele Handler haben Erfahrung mit der Installation von ESXi und bieten hierfir den entsprechenden
Support an, den lhre Schule eventuell in Anspruch nehmen sollte, da einige Voraussetzungen im
schulischen Umfeld mit der paedML zu beachten sind.

Hinweis zum Support: Die Support-Netz-Hotline des Landesmedienzentrums stellt zurzeit'® keinen
Support fur die Servervirtualisierungsschicht zur Verfigung. Sie bietet lediglich Support fir den oder
die in der virtuellen Umgebung laufenden paedML Windows-Server.

Hinweis zur Hardware und den technischen Voraussetzungen: Die verwendete Hardware muss
ESXi-zertifiziert sein. Dies ist unabdingbar! VMware bietet eine Hardware Compatibility List (HCL)
an. Diese ist Stand Anfang Oktober 2018 zu finden unter

http://www.vmware.com/resources/quides.html bzw.
http://www.vmware.com/resources/compatibility/search.php

Sie kdnnen auch mit Hilfe einer Suchmaschine durch Eingabe der Suchbegriffe ,vmware hcl“ findig
werden.

2.1 Hardwarevoraussetzungen

Die im Folgenden genannten Hardwarevoraussetzungen sind fur die paedML Windows 3.x formuliert.
Im Sinne der Investitionssicherheit sollten Sie die genannten Anforderungen erflllen bzw. auf die spéa-
tere Erweiterbarkeit des Servers achten. So sollten am Server gentigend freie Festplatteneinschiibe vor-
handen sein. Das Mainboard sollte freie Arbeitsspeichersteckplatze aufweisen und einen freien Socket
fur einen weiteren Prozessor zur Verfigung stellen.

Fir die Hardwarevoraussetzungen der paedML Windows 3.x beachten Sie bitte besonders das Doku-
ment "Hardwarevoraussetzungen" auf dem Supportnetz-Portal, dort finden Sie in Kapitel 4 detaillierte
Angaben zu Prozessor- und Speichergrof3en.

2.1.1 Prozessor

Es ist zu beachten, dass VMware ESXi ab der Version 4.0 einen 64-Bit Prozessor voraussetzt. Es emp-
fiehlt sich der Einsatz von modernen, leistungsstarken Server-Mehrkern-Prozessoren, welche die aktu-
ellen Virtualisierungserweiterungen unterstiitzen. Der Prozessor muss die Hyper-Threading Technology
unterstitzen. Genauere Angaben zu der CPU-Anforderungen finden Sie dazu in Kapitel 4 des Doku-
ments Hardwarevoraussetzungen. Ein Mehr-Socket-Server, der zunéchst, je nach Systemgrol3e, nur
mit einem Prozessor bestickt ist, stellt im Moment die beste Basis dar!.

2.1.2 Arbeitsspeicher

Der Arbeitsspeicher (RAM) sollte grof3ziigig bemessen sein, die Losung bendtigt mindestens 40 GB. Der
Bedarf kann aber je nach Nutzungsverhalten und Grof3e der Installation héher ausfallen. Genauere An-
gaben finden Sie dazu in Kapitel 4 des Dokuments Hardwarevoraussetzungen. Rechnen Sie am besten
die Anzahl der zu virtualisierenden Maschinen und deren Hauptspeicherbedarf zusammen plus zusatzli-
che 4 GB fir den Host.

10 Moglichweise wird die Hotline in Zukunft auch einen eingeschréankten Support fiir die Virtualisierungsschicht bieten.

11 Beachten Sie bitte, dass die aktuelle kostenfreie Version des VMware-Hypervisors nur den Betrieb eines Prozessors un-
terstiitzt. Ein Mehr-Socket-System, welches zunéchst nur mit einem Prozessor bestiickt ist, kann zum gegenwartigen Zeit-
punkt mit der kostenfreien Version betrieben werden, bietet gleichzeitig aber den Vorteil, spater erweitert werden zu kdn-
nen. Im Erweiterungsfall wird die kostenpflichtige Version des VMware-Hypervisors benétigt.
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2.1.3 Controller

Es sollte ein entsprechend performanter Hardware-Controller mit ausreichendem Cache eingesetzt wer-
den. Software-Controller sind zumeist nicht performant genug. Bei der Planung sollten Sie auch bertck-
sichtigen, dass zukunftig weitere Festplatten zur Erweiterung des Datenspeichers angeschlossen wer-

den kénnen.

2.1.4 Netzwerkadapter

2.1.4.1 Standard Konfiguration

Es missen mindestens drei Netzwerkadapter'2® vorhanden sein. Diese sind fir folgende Aufgaben vor-

gesehen:

1. paedML Windows intern (Intranet/LAN)
2. Management-Netzwerk intern
3. paedML Windows extern (Internet)

Server SharePoint
(DCo1) (sPo1)

paedML Server

Firewall
(OctoGate)

. s
il il y

VNIC paedML_extern
‘=ulHypervisor

vNIC|Management

= - Host _
E -
i (=
vNIC Intranet vNIC Mandgement vNIC Internet

Management
Netzwerk

Padagogisches Netz

Internet

12 Fir das Management-Netzwerk des ESXi wird aus Sicherheitsgriinden empfohlen, einen separaten Netzwerkadapter zu
verwenden. Damit sind Host und Géste sauber voneinander getrennt. Gegebenenfalls kann man mittels V-LANs auch mit

nur zwei Netzwerkadaptern auskommen. Lassen Sie sich hierzu aber bitte von einem Dienstleister beraten.
13 weiterhin kann es fiir zukiinftige Versionen der paedML Windows sinnvoll sein, weitere Netzwerkadapter bereitzustellen,

z.B. fur eine DMZ. Haufig sind bei Servern zwei Netzwerkadapter direkt verbaut und Erweiterungseinschiibe fir vier weitere
Netzwerkadapter vorhanden, so dass man sechs Netzwerkadapter zur Verfiigung hétte.
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2.1.4.2 Konfiguration mit externem Zugriff

Wiinschen Sie zusatzlich einen externen Zugriff'4 auf den ESXi, bendétigen Sie mindestens vier
Netzwerkadapter®®. Damit ergibt sich fiir die Netzwerkadapter folgende Aufgabenverteilung:

paedML Windows intern (Intranet/LAN)
Management-Netzwerk intern

paedML Windows extern (Internet)
Management-Netzwerk Zugriff ESXi extern

P wbdE

4 paedML Server N
[ = R
Server SharePoint . Firewall
(DCO1) (SPO1) (opsi01) + (OctoGate)
.
Pl G-
i —

vNIC paedML_extern

= REE
‘LIaHypervisor '..a

vNIC|Management vNIC|Management

o
= = Host _ -

VvNIC paedML_intern

vNIC Intranet vNIC Mandgement vNIC Internet vNIC Mgmnt extern )

= Jls -

i pr—m E — Management
= e Management Netzwerk

Padagogisches Netz Netzwerk Y Internet (extern)

14 50 kann z.B. der Dienstleister oder der Netzwerkberater von extern mittels eines dort installierten vSphere-Clients direkt
auf den ESXi zugreifen. Man erhélt so Uber die Verwaltungsoberflache des ESXi z.B. Informationen Uber die Auslastung
des Servers, die Funktionsféahigkeit von Hardwarekomponenten, es kénnen die virtuellen Maschinen neu gestartet werden,

u.v.m.
15 Auch das lasst sich mithilfe von V-LANs mit nur zwei Netzwerkadaptern realisieren.
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2.1.4.3 Konfiguration fiir OctoGate WLAN Access Points

Um die von der OctoGate unterstiitzten WLAN Access Points einzusetzen, bendtigen Sie mindestens
drei Netzwerkadapter®®. Damit ergibt sich fir die Netzwerkadapter folgende Aufgabenverteilung:

1. paedML Windows intern (Intranet/LAN)
2. Management-Netzwerk intern
3. paedML Windows extern (Internet)

Optional kdnnen Sie mit einer weiteren Netzwerkkarte (wie im letzten Kapitel beschrieben) den externen
Zugriff auf den ESXi Server realisieren.

4. Management Zugriff ESXi extern

Hinweis: Bereits vorhandene Access Points, welche nicht vom LMZ/OctoGate bezogen wurden, kénnen
Sie weiter einsetzen. Diese kdnnen nicht von der OctoGate verwaltet werden. Besprechen Sie die
Verwaltung dieser eigenen WLAN Ldsung mit Ihnrem Dienstleister.

' paedML Server Y
i '
)] OctoGate S
Server SharePoint opsi , Firewall
(DCO1) (Sp01) (opsiO1) 1 (OctoGate)

{iber getrennte

SREEE

VNIC paedML_exterr}

VNIC paedML_wlan

)

VNIC paedML_intern
‘s Hypervisor
VvNIC|Management
T : —

WLAN hescum e S
Schuleigene Gerite/, 'l-ﬂ 'ﬂ 'pd_

VNIC Intranet VNIC Management NIC Intemet
WLAN | i | Osg %

Management
‘g;'::; i Padagogisches Netz Netzwerk Internet

Die Uber das LMZ/OctoGate beziehbaren Access Points werden ganz normal im padagogischen Netz
angeschlossen. Nach automatischer Konfiguration des Access Points werden dartber drei Netze zur
Verfugung gestellt. Diese dienen dem Zugriff fiir das interne WLAN Netzwerk (schuleigene Gerate),
einem Gaste WLAN Netz und einem WLAN fur Lehrer.

Diese drei Netze sind durch die VLAN Technologie voneinander getrennt. Lassen Sie sich hierzu tber
die Moglichkeiten von Ihrem Handler beraten.

16 Auch das lasst sich mithilfe von V-LANs mit weniger Netzwerkadaptern realisieren.
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2.1.5 Datenspeicher

Die grofiten Engpasse in der Virtualisierung sind mittlerweile nicht mehr die Prozessoren oder der Ar-
beitsspeicher. Ein besonderes Augenmerk sollte bei der Beschaffung des Servers auf dem Spei-
chersubsystem liegen. Es sollten unbedingt SAS-Platten'” mit entsprechenden Controllern eingesetzt
werden.

Lassen Sie sich von Threm Handler hinsichtlich der nétigen I/O-Performance beraten. Folgende Aspekte
sollten zusatzlich in der Beratung bertcksichtigt werden:

Fur die paedML Windows-Zwecke sollte*® der Server mindestens zwei Datastores (Datenspeicher) be-
sitzen. Eines fir die ESXi-Betriebssystem-Software und eines fir die virtuellen paedML Windows-Server
(und weitere virtuelle Maschinen).

Hinweis:

Fur den Betrieb der paedML Windows 3.x bendétigen Sie mindestens 915 GB'° Speicherplatz auf
dem fir die virtuellen Maschinen vorgesehenen Datenspeicher, sofern Sie sdmtlichen Speicher tber
Thick-Provision? fest zuweisen. Weiterhin ist eine Reserve fur Snapshots, Datenwachstum und weite-
ren virtuellen Instanzen fir z.B. eine virtuelle Backup Instanz oder virtuelle Client Testsysteme von min-
destens 150GB einzuplanen. Bei einer schlanken Zuteilung der Festplatten der virtuellen Maschinen
Uber Thin-Provision wird nur der Festplatten Speicher reserviert, welcher gerade benétigt wird und
waéchst mit der Datenmenge, welches das Gastsystem darin ablegt. Hier wird im Auslieferungszustand
der paedML 3.x ca. 150GB bendtigt. Eine Reserve fur das zu erwartenden Datenwachstum sollte hier
unbedingt eingeplant werden. Der Nachteil bei Thin-Provision ist, dass man genau das Wachstum der
virtuellen Festplatten iiberwachen muss, damit keine Uberbuchung der tatséchlich physischen Festplat-
tenkapazitat im Datastore erfolgt. Weiterhin ist eine geringfligig schlechtere Performance zu erwarten.
Lassen Sie sich bei der Dimensionierung der Festplattenkapazitat und der Entscheidung zu Thin- /
Thick-Provisioning von lhrem Héndler beraten.

Wenn Sie aus Platzgriinden auf dem Datastore eine Kombination von Thin- / Thick-Provisioning planen,
konnte die Empfehlung so aussehen:

Admin-PC OctoGate Security Firewall | DC01 OPSIO1 SP01
Festplatte 1 | 100GB (Thin) | 120GB (Thick) C: 80GB 175GB C: 80GB (Thick)
(Thick) (Thin)
Festplatte 2 D: 20GB D: 100GB (Thin)
(Thick)

Festplatte 3

E: 70GB (Thick)

Festplatte 4

F: 70GB (Thick)

G: 100GB (Thin)

Festplatte 5

17 Ein Server mit Hypervisor, der vier oder fiinf virtuelle Maschinen beherbergt, steht unter starker I/O-Last. SATA-Festplat-
ten werden in der Regel die vielen gleichzeitigen Lese- und Schreibanforderungen nicht erfiillen kénnen. Ideal wéare natir-
lich ein SAN. Dieses wird aber in den meisten Féllen nicht finanzierbar sein. Von SATA- oder Nearline-SAS basiertem Sto-
rage ist in jedem Fall abzuraten. Wenn finanzierbar, wére ein Kontroller mit SSD-Cache empfehlenswert.

18 Es wird dringend empfohlen, auf dem Datenspeicher der Systeminstallation keine virtuellen Maschinen abzulegen, auch
wenn eventuell noch genligend Speicherplatz vorhanden ist. Sollte beispielsweise nach einem fehlerhaften Update oder
Upgrade des ESXi oder gar nach einem Systemabsturz eine Neuinstallation notwendig sein, wird dieser Bereich tuberschrie-
ben und die dort abgelegten virtuellen Maschinen sind verloren. Der zweite Datenspeicher, der fur die virtuellen Maschinen
vorgesehen ist, bleibt hingegen von einer Neuinstallation unberiihrt (sofern er nicht versehentlich als Installationsort ausge-
wahlt wird ...)

19 Admin_PC: 1 Partition mit 100GB, DCO1: 2 Partitionen mit insg. 100GB, SP01: 5 Partitionen mit insg. 420GB, Octogate:
1 Partition mit 120GB,OPSI: 1 Partition mit 175GB

20 Thick-Provision: Der Speicher, den die virtuelle Festplatte bendtigt, wird beim Erstellen zugewiesen und resetrviert.
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Der physikalische Ausbau der Datenspeicher kdnnte beispielsweise so erfolgen:

= Eine Festplatte als kleiner Datenspeicher fiir Host und ein groBer RAID-Datenspeicher fur virtuelle
Maschinen: In dieser Konfiguration wirde die Boot- und System-Partition des ESXi auf dem kleinen
Datenspeicher eingerichtet werden.

= Ein RAID 1 fir den Host und RAID 5 fur virtuelle Maschinen:
Die Konfiguration ist ahnlich wie die Erste. Durch RAID 1 erreicht man jedoch zusétzliche Datensi-
cherheit.

= Host auf einem USB-Stick und virtuelle Maschinen auf einem gro3en RAID-Datenspeicher:
In dieser Konfiguration héatten Sie alle Festplatten fir virtuelle Maschinen zur Verfigung. Diese Konfi-
guration kann im Vergleich zu den beiden oben beschriebenen Konfigurationen mehr Performanz
einbringen. Denn grundsatzlich gilt: Je mehr Spindel (Datentrager, Festplatten), desto héher die Leis-
tung.

Tipps:

= Wenn Sie sich fir einen USB-Stick oder eine SD-Karte als Boot- und System-Partition entscheiden,
empfiehlt es sich, nach der Konfiguration des Hosts ein Image des USB-Sticks zu erstellen. Dadurch
haben Sie ein Ersatzlaufwerk, das im Notfall eingesetzt werden kann.

= Entscheiden Sie sich fur einen RAID-Kontroller, der Hotspare-Funktion beherrscht. Dadurch ist ge-
wabhrleistet, dass im Falle eines Defekts einer Festplatte ein automatischer Rebuild-Vorgang ange-
stoRen werden kann. Die Hotspare-Funktion ist besonders wichtig fur RAID 5. Im Gegensatz zu an-
deren Konfigurationen halt RAID 5 nur den Ausfall einer einzigen Festplatte ohne Datenverlust aus.

= Wenn Sie sich fiir einen grof3en Datenspeicher im RAID 5-Verbund entscheiden, achten Sie darauf,
dass die Gesamtkapazitat der Festplatten nach der folgenden Formel berechnet wird:

(n - 1) x (kleinste Kapazitat aller Festplatten)

n steht dabei fir die Anzahl der Festplatten; (n — 1) fur die Anzahl der Festplatten, die zur Speiche-
rung der Nutzdaten genutzt werden.

Diese Zahl (n — 1) sollte nach Méglichkeit eine gerade Zahl sein. Eine ungerade Zahl fiihrt haufig
zum sogenannten Write-Penality: In diesem Fall finden immer zwei Schreibvorgange statt, was zu
einem splrbaren Leistungsverlust fihrt. Ideal wére sogar, wenn folgendes gilt: (n — 1) = 2™

Beispiel: Sie mochten ein RAID 5 mit einer Hotspare-Festplatte erstellen. Moglich wéren dann z.B.
folgende Kombinationen:

= 3 Festplatten & 600 GB + 1x Hotspare = 4 Festplatten a 600 GB = 1,2 TB bei ge-
ringem 1/O-Bedarf fiir eine kleine Schule

= 5 Festplatten & 300 GB + 1x Hotspare = 6 Festplatten a 300 GB = 1,2 TB fiir eine
Schule mit héheren 1/0O-Anforderungen

= 7 Festplatten & 600 GB + 1x Hotspare = 8 Festplatten a 600 GB = 3,0 TB fiir eine
Schule mit héheren 1/O-Anforderungen und gréf3erem Speicherbedarf
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2.1.6 Die Management-Arbeitsstation

Die Management-Arbeitsstation dient zum Verwalten der Virtualisierungsschicht. Sie arbeiten im Nor-
malfall nicht mehr direkt am Server mit der Virtualisierungsschicht, sondern Sie steuern alles Uber die
Software vShpere-Client auf der Management-Arbeitsstation. VMware empfiehlt folgende Mindestanfor-
derungen an die Hardware einer solchen Management-Arbeitsstation??,

Hardware Empfohlene Anforderungen

CPU 1CPU

Prozessor-Takt 1 GHz

Arbeitsspeicher 1GB

Festplattenspeicher Mind. 1,5 GB freie Speicherkapazitat
Netzwerk Gigabit-Verbindung

2.2 Softwarevoraussetzungen

2.2.1 vSphere Hypervisor (ESXi)

Es gibt sowohl die freie Version des vSphere Hypervisors (ESXi) als auch kostenpflichtige Versionen,
die Uber einen groReren Funktionsumfang verfligen. Informieren Sie sich bei einem im Bereich Virtuali-
sierung fachkundigen Dienstleister oder Software-Distributor, welches fir lhre Schule eine passende
Version von VMware ESXi darstellt??2%, Beachten Sie, dass es preisglinstige Academic-Versionen von
VMware ESXi gibt.24. Die Version, welche fur den Schulbereich voéllig ausreichend sein durfte ist die
VMWARE Academic VMware vSphere 5 Essentials Kit for 3 hosts (Stand Anfang Mai 2014). Der Vorteil
der kostenpflichtigen Version ist, dass eine Reihe von Einschrankungen entfallen. So kénnen Sie bei der
kostenpflichtigen Version z.B. die USV des ESXi Hosts Uber einen Agenten verwalten und herunterfah-
ren oder Host-basierte Backup-L&sungen einsetzen.

2.2.2 Unterstiitzte VMware vSphere Hypervisor Versionen

In der paedML 3.x werden unter anderem zwei Windows 2012R2 Instanzen installiert. VMware unter-
stutzt dieses Betriebssystem ab den Versionen ESXi 5.0 Update 2, ESXi 5.1, ESXi 5.1 Update 1 und
ESXi 5.5 (Stand Mai 2014). Eine Installation auf &lteren Versionen ist daher nicht moglich.

2.3 Weitere Voraussetzungen

Zwar nicht zur Konfiguration oder zur Installation des ESXi notwendig, zur Nutzung der Servervirtualisie-
rung aber unabdinglich, sind passende virtuelle Maschinen. Diese werden ab der paedML Windows 2.8
vom Support-Netz zur Verfugung gestellt. Entsprechende Anleitungen beschreiben das Einspielen der
virtuellen Server.

21 weitere Details erfahren Sie unter http://kb.vmware.com/selfservice/microsites/search.do?langquage=en US&cmd=dis-
playKC&externalld=2005083 und http://pubs.vmware.com/vsphere-55/index.jsp#com.vmware.vsphere.install.doc/GUID-
67C4D2A0-10F7-4158-A249-D1B7D7B3BC99.html

22 sje konnen bei VMware unter https://www.vmware.com/de/try-vmware - Kostenlose Produkte: vSphere Hypervisor 5
(64Bit) (Stand Anfang Mai 2014). Sie missen sich dafir allerdings bei VMware registrieren. Die Testversion ist 60 Tage
laufféahig (Stand Anfang Mai 2014). Danach kdnnen Sie diese mit einer entsprechenden Lizenz in die kostenfreie oder kos-
tenpflichtige Version umwandeln, indem Sie die Lizenz einspielen. Der ESXi muss hierfir also nicht neu installiert werden!
23 Dje aktuelle Version Stand Anfang Mai 2014 des vSphere Hypervisors ist die Version 5.5.

24 Eine Lizenzbeschreibung des vSphere Hypervisors sprengt leider den Rahmen dieser ,How To*.
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2.4 Daten der virtuellen Server zur Dimensionierung

Fir die Hardwarevoraussetzungen der paedML Windows 3.x beachten Sie bitte besonders das Doku-
ment "Hardwarevoraussetzungen" auf dem Supportnetz-Portal, dort finden Sie in Kapitel 4 detaillierte
Angaben zu Prozessor- und Speichergréf3en.

Die paedML Windows 3.x besteht aus finf Instanzen. Die eingestellten RAM und Festplattenwerte im
Auslieferungszustand werden nachfolgend beschrieben.

Admin-PC | OctoGate DCO01 OPSI01 SP0O1

Security

Firewall
Festplatte 1 100GB 120GB C: 80GB 175GB C: 80GB
Festplatte 2 D: 20GB D: 100GB (Daten)
Festplatte 3 E: 70GB
Festplatte 4 F. 70GB
Festplatte 5 G: 100GB
Summe 100GB 120GB 100GB 175GB 420GB
Summe Gesamt | 915GB
RAM 2GB 8GB 4GB 2GB 16GB
RAM gesamt 32GB

Beachten Sie, dass zu den fir die virtuellen Maschinen angegebenen Speichergréf3en noch ca. 4 GB
Arbeitsspeicher fur den Host hinzugerechnet werden missen! Eine Reserve auf dem Datastore von
mindestens 150 GB ist als Reserve einzuplanen.

Sollte auf lhrem Server nicht so viel Datenspeicher auf dem Datastore zur Verfiigung stehen, kdnnten
Sie einige oder samtliche Instanzen mit Thin-Provisioning einrichten. Beachten Sie hierbei die Hinweise
in Kapitel 2.1.5. Hier muss im Betrieb genau der Speicherzuwachs und die Reserve auf dem Datastore
beobachtet werden, damit keine Uberbuchung des Speichers erfolgt.

2.4.1 Dimensionierung der Octogate Security Firewall

Fir die Octogate Security Firewall sollten Sie der Grof3e lhres Netzwerks (Anzahl der User im Netz) ent-
sprechend die CPUs (Kerne) und den RAM der virtuellen Maschine fir einen performanten Betrieb an-
passen.

CPUs RAM
bis 20 User 4 8 GB*
bis 100 User 6 8 GB*
bis 200 User 8 12* GB oder mehr
Uber 200 User 8 16* GB oder mehr

* QOctogate in der 64-Bit-Version mit Reserve fir Feature-Erweiterungen

Bei detaillierten Fragen zur Konfiguration der Octogate Firewall wenden Sie sich bitte an die Hotline.
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3 Installation

3.1 Installation des vSphere Hypervisors ESXi

Je nach Hardwarehersteller missen Sie bei manchen Servern im BIOS die Option Virtualisierung o0.4.
aktivieren oder auf 64-Bit-Betrieb umstellen (z.B. bei Dell), gegebenenfalls miissen Sie im BIOS auch
die Bootreihenfolge umstellen.

Im Nachfolgenden wird die Installation der VMware ESXi exemplarisch fur die Version 6.5 U2 beschrie-
ben.

3.1.1 Grundinstallation

Fujitsu-UMvisor-Installer-6.5-8294253-v420-1 Boot Menu

Fujitsu-UMvisor-Installer-6.5-8294253-v420-1 Installer
Boot from local disk

Automatic boot in 6 seconds...

Schalten Sie den Server mit eingelegter ESXi-CD an. Der ESXi-Installer startet automatisch.

e—]
Loading /tboot .bo@
Loading /b.b00
Loading / jumpstrt.g=z
Loading /useropts.gz
Loading /features.gz
Loading /k.b00O
Loading /chardevs.bon
Loading /a.bbd
Loading /user .bOo

Loading /fuc_intel.bdo
Loading fuc_and.bB0
Loading /sb.v00
Loading /s.v00

Warten Sie den Bootvorgang des ESXi-Installers ab.
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(Esc) Cancel (Enter) Continue

Starten Sie die Installation mit Enter.

(ESC) Do not Accept (F11) Accept and Continue

Danach miissen Sie noch mit F11 die End User License Agreement (EULA) akzeptieren.

RATD SAS 6G 0/1 (naa.6OB300570162db1016506, . ) 558 .41 Gif

(Esc) Cancel (F1) Details (F5) Refresh (Enter) Continue
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Sofern Sie mehrere Festplattenbereiche haben, miissen Sie noch den Ort der Installation festlegen
und mit Enter fortsetzen.

(Esc) Cancel (F9) Back (Enter) Continue

Wabhlen Sie das Tastatur Layout und setzen mit Enter fort.

Passuords match.

(Esc) Cancel (F9) Back (Enter) Continue

Jetzt legen Sie das root Passwort fest.

install

(Esc) Cancel (F9) Back F11) Install

Nun wird Thr System gescannt und anschlieBend werden Sie aufgefordert den Installationsvorgang zu
bestatigen.

ESXi wird installiert.

Renove the installation media before rebooting.

(Enter) Reboot

Ihr Server wird neu gestartet.
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The process uill take a short tine to complete.

Mit dem Bootvorgang wird die Installation schlielich abgeschlossen.

3.1.2 Anpassungen der Konfiguration an der ESXi-Konsole

VMuare ESXi 6.5.0 (VMKernel Release Build 8234253)

FUJITSU PRIMERGY TX148 Slp

Intel(R) Xeon(R) CPU E3-1220 ¥2 @ 3.10GHz
31.9 GiB Henory

Dounload tools to manage this host from:
http://ESX1/

http://192.168.111.168/ (DHCP)
http://[feBD::219:99Ff :fed6:68d51/ (STATIC)

<F2> Custonize Systen/View Logs <F12> Shut Doun/Restart

Nach dem ersten Reboot présentiert der ESXi seinen Startbildschirm. Mit F2 kénnen Sie grundle-
gende Konfigurationseinstellungen am ESXi vornehmen.

Authent icat ion Required

Enter an authorized login name and pa:
localhost . .

Conf igured Keyboard (German)
Login Nane: [ root 1
Passuord: [ sematmmspessaese_ 1

{Enter> DK <Esc> Cancel

Melden Sie sich mit dem Benutzer root und dem zuvor vergebenen Kennwort an.
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System Customization Conf igure Management Netuwork

Configure Passuord Hostnane :

Conf igure Lockdoun Mode ESXI

onf igure Management Network IPv4 Address:

Restart Management Network 192.168. =

Test Management Network

Netuork Restore Options Network identity acquired from DHCP server 192.168.111.10
Conf igure Keyboard IPv6 Addresses:

Troubleshoot ing Options 9:99ff :fedb :68d5/64

View Systen Logs 0 i i st”s managenent network settings in
View Support Information z

Reset System Configuration

Navigieren Sie mit dem Cursor auf Configure Management Network und driicken Sie Enter.

Conf igure Management Network Netuwork Adapters

etuork Adapters vinicl (00:19:99:d6:

VLAN (optional)

IPv4 Conf iguration
IPv6 Configuration
DNS Conf iguration
Custon DNS Suffixes

Zur Konfiguration des Netzwerkadapters navigieren Sie mit dem Cursor auf Network Adapters und
driicken Enter.

Netuwork Adapters

Select the adapters for this host’s default management network
connection. U tuo or nore apters for fault-tolerance and
load-balancing.

Device Name Harduare Label (MAC Address) Status

[ 1 vnnicO N/A (00:19:99:e8:f6:61) Disconnected
vnnicl N/A (B0:19:99:d6:68:d5) Connected (...)
[ 1 vnnic2 Chassis slo... (...2a:cl:ea) Connected
[ 1 vnnic3 Chassis slo... (...2a:cl:eb) Disconnected
<D> Vieu Details <Space> Toggle Selected <Enter> OK <Esc> Cancel

Zum Auswahlen des Netzwerkadapters navigieren Sie mit dem Cursor auf die entsprechende vmnic
Karte fir den Management Adapter und driicken - sofern kein (x) markiert sein sollte - die Leerzei-
chentaste und driicken Enter.
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Configure Management Netuork 1Pu4 Conf igur

Netuork Adapters Automatic
VLAN (optional)

IPy4 Address: 192.168.
Subnet Mask: 255.255.255.0
IPv6 Conf iguration Default Gateway: 192.168.1

DNS Conf iguration
Custom DNS Suffixes

Nun wird fur den zuvor ausgewahlten Netzwerkadapter die IP-Adresse konfiguriert. Navigieren Sie mit
dem Cursor auf IPv4 Configuration und driicken Sie Enter.

IPv4 Conf iguration

This host can obtain netuwork settin Jutone
inclu a DHCP s ~. If it does . the follouing

( ) Disable IPv4 configuration for management network

( ) Use dynamic IPv4 address and network configuration
(o) Set static IPv4 address and netuwork configuration:

IPv4 Address [ 192.168.111.228 1
Subnet Mask [ 255.255.255.0 1
Default Gateway [ 192.168.111.1 1
<Up/Doun> Select <Space> Mark Selected <Enter> 0K <Esc> Cancel

Wabhlen Sie mit Leertaste Set static IPv4 address and network configuration aus.

Geben Sie nun nach lhren Vorstellungen fiir das Management-Netzwerk bei IP Address eine IP-
Adresse fur den ESXi ein. Es bietet sich hierfur ein 192.168.x.x-Netz an.

In unserem Beispiel wurde die 192.168.111.220 gewéahlt. Erganzen Sie zum gewahlten IP-Bereich
eine passende Subnet Mask und geben die IP-Adresse des Default Gateway |hres Management-
Netzwerks ein.

Driicken Sie nun Enter und danach ESC.

Conf igure Management Network: Confirnm

host’s

Apply changes and reboot host?

<¥> Yes <N> No <Esc> Cancel

SchlieRen Sie die IP-Konfiguration mit Y (fur Yes) ab.
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VMuare ESXi 6.5.0 (VMKernel Release Build §234253)

FUJITSU PRIMERGY TX140 Sip

Intel(R) Xeon(R) CPU E3-1220 V2 @ 3.10GHz
31.9 GiB Memory

Dounload tools to manage this host from:
http://ESX1/
http://192.168.111.220/ (STATIC)

<F2> Custonize System/View Logs <F12> Shut Down/Restart
Sie sehen nun den Startbildschirm des ESXi. Mit F2 kénnen Sie sich bei Bedarf wieder einloggen.
Mit F12 kénnen Sie den ESXi herunterfahren bzw. neu starten. Das Herunterfahren bzw. einen Neu-

start des ESXi sollten Sie natirlich nur ausflinren, wenn zuvor die virtuellen Maschinen ebenfalls her-
untergefahren wurden.

Damit ist die Grundinstallation und Grundkonfiguration von ESXi abgeschlossen. Lesen Sie in Kapitel
3.2, wie Sie sich am vSphere-Webclient anmelden. In den folgenden Kapiteln werden die restlichen
notwendigen und sinnvollen Konfigurationen des ESXi mit Hilfe des vSphere-Webclients beschrieben
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3.2 Vorbereitung und Aufruf des vSphere-Webclients

3.2.1 Vorbereitung: IP-Adresse der Management-Arbeitsstation

Der Aufruf des vSphere-Webclients erfolgt Ublicherweise auf der Management-Arbeitsstation, von der
aus Sie den ESXi bedienen werden.

]

W Eigenschaften von Ethernet it

Netzwerk  Freigabe Allgemein

Verbindung herstellen Gber: IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das

Netzwerk diese Funktion unterstiitzt, Wenden Sie sich andernfalls an den
I? Intel{R) Ethemet Connection (2) [215-V c[/\\)

Metzwerkadministrator| »sm die geeigneten IP-Einstelungen zu beziehen,
ST (0) IP-Adresse automatisch beziehen
Diese Verbindung verwendet folgende Elemente @ Folgende P-Adresse verwenden:
B8 Client fiir Microsoft-Netzwerke A~ Pad ) 52 168 111 2%
’:]? Datei- und Druckerfreigabe fiir Microsoft-Netzwerke resse: : : :
"]?\ﬁrtuaanx NDISE Bridged Networking Driver Subnetzmaske: 255,255,255, 0
I3 qoS-Paketplaner
. Intemetpratokol, Version 4 (TCP/IPv4) Standardgateway: |:|
[ s Microsoft-Muttiplexorprotokall fir Netzwerkadapter
1. Microsoft-LL DP-Treiber v DMNS-Serveradresse automatisch beziehen
£ s (®) Folgende DNS-Serveradressen verwenden:
Installieren... Deinstallieren Eigenschaften Bevorzugter DNS-Server: I:I
Beschreibung Alternativer DNS-Server: I:I
TCP/IP, das Standardprotokoll fur WAN-Netzwerke, das den

Datenaustausch Uber verschiedene, miteinander verbundene y . . .
Netzwerke emaglicht [CJEinstellungen beim Beenden iiberpriifen

Erweitert...

oK Abbrechen oK Abbrechen

Ein Rechner innerhalb des Management-Netzwerkes kdnnte exemplarisch als Netzwerkeinstellung
die IP-Adresse 192.168.111.230 und die Subnetzmaske 255.255.255.0 haben. Wie bei der Konfigura-
tion des ESXi bereits erwahnt, haben Sie eventuell keinen Standardgateway. In diesem Fall lassen
Sie das Feld frei, ansonsten tragen Sie entsprechend den passenden Wert ein.

Auf der Management-Arbeitsstation muss ein Webbrowser mit JavaScript und erlaubten Cookies be-
nutzt werden.

Als Browser kann z.B. der Microsoft Internet Explorer (10.0.19 oder héher), Mozilla Firefox (v.39 oder
héher) oder Google Chrome (V.34 oder héher) verwendet werden.
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3.2.2 Aufruf des vSphere-Webclients

Geben Sie dazu die IP-Adresse des ESXi in einen Browser auf dem Management-PC ein. In unserem
Beispiel ist dies http://192.168.111.220.

Sollte eine Warnung wegen des Sicherheitszertifikates erscheinen, klicken Sie trotz der Warnung auf
Laden dieser Webseite fortsetzen

Dies ist keine sichere Verbindung
Hacker konnten versuchen, lhre Daten von 192.168.111.220 zu stehlen, zum Beispiel

Passworter, Nachrichten oder Kreditkartendaten. Weitere Informationen
NET:ERR_CERT_AUTHORITY_INVALID

Dies ist keine sichere Verbindung

[ 1ch méchte automatisch einige und seiteninhalte an Google senden, um bei

Hacker kénnten versuchen, Ihre Daten von 192.168.111.220 zu stehlen, zum Beispiel der Erfassung schiidlicher Apps und Websites zu helfen. Datenschutzerklsrung

ERWEITERTE INFORMATIONEN AUSBLENDEN Zuriick zu sicherer Website
D lch méchte sutomatisch einige i 1 und Seiteninhalte an Google senden, um bei

der Erfassung schadlicher Apps und Websites zu helfen. Datenschutzerklarung Dieser Server konnte nicht beweisen, dass er 192.168.111.220 ist. Sein
Sicherheitszertifikat wird vom Betriebssystem Ihres Computers als nicht vertrauenswurdig
eingestuft. Mégliche Griinde sind eine fehlerhafte Konfiguration oder ein Angreifer, der
Ihre Verbindung abfangt.

ERWEITERT o Zurtck zu sicherer Website
pEEE——

Passwarter, Nachrichten oder Kreditkartendaten. Weitere Informationen
NET:ERR_CERT_AUTHORITY_INVALID

Klicken Sie auf ,Erweitert* und danach auf ,Weiter zu IP (unsicher)*

Anmelden — VMware ESXi X +

& - C 1 A Nichtsicher | https://192.168.111.220/ui/#/login

Benutzemame

Kennwort

e
— MIDVaEESE =X

Es erscheint dann das Login Fenster
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4 Konfiguration des ESXi

4.1 Einloggen auf dem ESXi mittels des vSphere-Webclients

Anmelden - VMware ES X

&~ (& ‘A Nicht sicher | https://192.168.111.220/ui/#/login

Benutzemame

Kennwort

C—
T —— Mitliates=oat

Anmelden

Fur die Konfiguration loggen Sie sich auf der Management-Arbeitsstation mithilfe des
vSphere-Webclients am ESXi ein. Geben Sie dazu die IP-Adresse des ESXi, den Benutzernamen
root und das zugehorige Kennwort ein und klicken Sie auf Anmelden.

Falls der Hinweis zum Zertifikat erscheint: Setzen Sie den Haken bei ,Dieses Zertifikat installieren ...“
und driicken Sie Ignorieren.

vmware ESXi roo@192.168 111220 ~ | e - | (CYENENE -

o (3 vCenter Server sorten | B VM estetenegiseren | [y Menmtanien (B Neu strten | @ Akatseren | £ Asanen
Goarwachon ESXI-Host pasdmi-windows.local
i 4 Version 650 Update 2 (Busd 8234253,
G vewetoaschoon M| Zustana kbt it e Conter Srvr veronden
£ Souicher ] ‘ Bepebazen 002 Tagen
» €2 Netzwerk [iica]
~ Haraware ~ Konfiguration
Horstolor FUITSY Image-Profl ks VMisorAnctatier-b 5-8204263-v420-1 (Fujtsu)
Wodell PRAERGY TX140 S1p VSphere HA-Zustand
» | cru 4 CPUS x IntelR) Xeon(R) CPU E3-1220V2 @ 3 100Kz » vioson
Amatsspeicner 319468
ol 7 - systemintormationen
, o ewendot, 0 B Kapazs
A Viete Fuh 46 Wi 018 Kol Osmtnvzet sfcambert  Danstag 21 Augst 2018, 101626 U7C
R il instamedt sm Dienstag 21 August 2018, 0842 13UTC
Hostrame ESX-Host pasamb-windows Jocal e
" k0. 192 168911
Adressen 1. v 192 168.111.220 Sarvics-Tag
ONS-Server 1.192168.971.10 8I0S-Version V4653 R1170 o 0304981x
Standard-Gateway 1902168 1111 BI0S-Verstentichungsdatum Donnerstag, 06. September 2012, 020000 +0200
1PV aktvent Nen
- Leistungsabersicht, letzte Stunde
HostAgapter 4
Netzwerka o e i ®Buiogle Host.CPU @ Belegter Hostarbsit
aw o % =
o z
~ E3 Speccher F 25 %
Prysiscne Agacter B o E
Oatenspeicher Name ™ Kapaztat Frei E 15 H
z g
) datastorer VWFSS 55168 55005 G8 R g
H 10 3
® ) .
° 8
of o I ———— o X — o [
1155 1156 1200 1203 208 210 1213 12:15
= Avtoste Autgaten

Es erscheint die Oberflache des vSphere-Webclients.
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4.2 Konfiguration der Datenspeicher

4.2.1 Aufrufen des Konfigurationsbereichs der Datenspeicher

vmware" ESXi

[“L‘; Navigator [} l

Verwalten

Uberwachen

51 Virtuelle Maschinen m

» €9 Netzwerk

Durch Klick auf Virtuelle Maschinen = ,Speicher” erreichen Sie die Ubersicht der vorhandenen Daten-
speicher.
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4.2.2 Umbenennen eines Datenspeichers

vmware' ESXi~ [00i@192 168111220 v | Hille v |

Q Suchen

“I% Navigator [ ESXiHost paedml-windows local - Speicher
~ [ Host Datenspeicher | Adapter Gerate
Verwalten
(hsresier 3 Neuer Datenspeicher B Kapazitaterhohen | ¢ vM 1 @o | & '° £ Axtionen (@ suchen

B datastorel
) Virtuelle Maschinen Name v | Laufwerkyp ~ Kapazttt  ~ v | Frei Sp..~  Zugriff

= &) Umbenennen
1 = Speicher [ IE) 5 catastores Nicht-SSD 551 GB 974 MB 5503 Einzel

) Kapazitat erhdhen

L) Lo 1 Elemente
E3 Unmounten ]
£4 Laschen
= Frei: 550,05 ¢

- datastore1 {@ Durchsuchen 0
T VMFSS £ VM registrieren Kapazitét: 651 ¢
Speicherort MISOIUMES/SbTba171-340ecat2-11hE-001999¢51661 . Berechtigungen
- uuip: 5b7bd171-B4Decaf2-bE-001995e51861 L
Hosts: 1
Wirtuelle Maschinen 0

Hier wird der lokale Datenspeicher datastorel angezeigt. Auf diesem wurde der vSphere-Hypervisor
installiert. Obwohl weitere Plattenverbunde vorhanden sind, werden diese nicht angezeigt. Auf dem
Datenspeicher datastorel mit z. B, 551 GB wurde der vSphere-Hypervisor installiert. Ein weiterer Da-
tenspeicher fur die paedML Windows wird spéter hinzugefugt.

Hinweis: Sollte der Datenspeicher hier nicht angezeigt werden (dies kann der Fall sein, wenn z.B. der
ESXi auf einem Flash Speicher installiert ist) gehen weiter zum Kapitel 4.2.3 Hinzufugen eines Daten-
speichers

[ patenspeicher umbenennen

~
Aktueller Name datastore1
Meuer Name ESXi_System
v
< >
| Speichern H Abbrechen |
Sttt S | Mt

Damit spater die Systeminstallation des ESXi optisch sauber vom Datenspeicher der virtuellen Ma-
schinen zu unterscheiden ist, wird der Datenspeicher datastorel in ESXi_System umbenannt?®,
Klicken Sie dazu auf den Datenspeicher datastorel, wéhlen Sie den Menupunkt Aktionen und danach
den Meniipunkt Umbenennen aus und geben den Namen ESXi System ein.

vmware ESXi- root@192.168.111.220 ~ | Hire ~ | (CYEREL

€ Datenspeicher datastore1 wurde in ESXi_System umbenannt.

= atenspeicher apter erite
Host | Dat icher | Adapt Gerat
Verwalten
Dberwadien {3 Neuer Datenspeicher | P wvm {3 Dater | @ | (. suchen
Name «  Laufwerktyp ~ | Kapazitat | Bereitgestellt «  Frei - | Typ | Schlanke Sp... » | Zugriff .

(51 Virtuelle Maschinen
B ESXi_System Nicht-55D 551GB 974 MB 550,05 GB VMFS5 Unterstiitzt Einzel

@ Hetzwerk

1 Elemente
“

Klicken Sie links im Feld auf Speicher
Der Datenspeicher sollte nun ESXi_System heil3en.

25 sollten mehrere Datenspeicher datatstorel, datastore2 usw. vorhanden sein, missen Sie den Datenspeicher mit der
Systeminstallation anhand der Gro3e des Datenspeichers identifizieren und entsprechend umbenennen.
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4.2.3 Hinzufigen eines Datenspeichers

Fur die virtuelle(n) Maschine(n) der paedML Windows sollte ein eigener Datenspeicher?® zur Verfiigung

gestellt werden.
Im Folgenden wird das Hinzufiigen eines Datenspeichers beschrieben?.

vmware ESXi”

“I% Navigator (5] ]
~ [J Host

Verwalten

[] ESXi-Host.paedml-windows.local - Speicher

Datenspeicher
{3 Neuer Datenspeicher | g vM registrieren

Mame ~  Laufwerkiyp

| Adapter Gerate

Uberwachen

51 Virtuelle Maschinen

1 = Speicher B ESXi_System Nicht-35D

€3 Netzwerk

Klicken Sie unter Speicher > Datenspeicher auf Neuer Datenspeicher

MNeuer Datenspeicher

Erstellungstyp auswahlen

2 Gerat auswahlen Wie mochten Sie einen Datenspeicher erstellen?
= ’

auswahlen
4 Bereit zum Abschliege

Einen neuen VMFS-Datenspeicher auf einem lokalen
Festplattengerat erstellen

VM

VMFS-D erweit.

NFS-Datenspeicher mounten

mmel Weiter \I[ Beenden | [ Abbrechen

26 Es wird dringend empfohlen, auf dem Datenspeicher der Systeminstallation keine virtuellen Maschinen abzulegen, auch
wenn eventuell noch gentigend Speicherplatz vorhanden ist. Sollte beispielsweise nach einem fehlerhaften Update oder
Upgrade des ESXi oder gar nach einem Systemabsturz eine Neuinstallation notwendig sein, wird dieser Bereich tberschrie-
ben und die dort abgelegten virtuellen Maschinen sind verloren. Der zweite Datenspeicher, der fur die virtuellen Maschinen
vorgesehen ist, bleibt hingegen von einer Neuinstallation unberiihrt (sofern er nicht versehentlich als Installationsort ausge-

wahlt wird ...)
27 soliten bei Ihnen bereits alle Datenspeicher passend vorhanden sein, dann kénnen Sie die Schritte mit dem Einbinden

des Weiteren Datenspeichers tberspringen. Benennen Sie nur den Datenspeicher fir die paedML Maschine(n) entspre-
chend Abschnitt 4.2.2 der Anleitung um.
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3 Neuer Datenspeicher - PAEDML_VM

+ 1 Erstellungstyp auswahlen Geriat auswahlen
h 2 Gerat auswahien Gerat auswahlen, auf dem eine neus VMFS-Partition erstellt werden soll
Py —— =

auswahlen

Name
4 Bereit zum —

[ PrEDML VM | i

Die folgenden Geréate sind unbeansprucht und kénnen zum Erstellen eines neuen VMFS-Datenspeichers verwendet
werden

Name ~ | TR ~ | Kapazitat ~ | Freier Speiche... >

) Local ATA Disk (t10.ATA WDC_WD10EZEX2D00 Festplatte 93151 GB 92414 GB

1 Elemente
4

3 | Weiter | Beenden Abbrechen

Sie sehen den noch nicht konfigurierten Datenspeicher — noch freie Festplatten, ein Festplattenver-
bund oder LUN.
Klicken Sie auf den Datenspeicher und anschlieRend auf Weiter.

3 Neuer Datenspeicher - PAEDML_VM

¥ 1 Erstellungstyp auswahlen Partitionierungsoptionen auswahlen

¥ 2 Geratauswahlen Wahlen Sie aus, wie dieses Gerat partitionier werden soll

R 3 Partitionierungsoptionen

auswahlen
4 Bereit zum AbschiieBes Benutzerdefiniert o‘ VMFS B v

924,14 GB ue

Vor der Bearbeitung einer Partition

1. EF-System (2,97 MB)
5.Basisdaten (248,98 MB)
6. Basisdaten (248,98 MB)

7.VMware Diagnose (108,98 MB)
_a Basisdaten (284,95 MB)

9. VMware Diagnese (2,5 GB)

2 Basisdaten (4 GB)

Freier Speicherplatz (924,14 GB)

26B

v

2 Weiter ]I Beenden [Abbre:henJ

Wabhlen Sie die Dateisystemversion VMFS-6 2 aus und klicken Sie auf Weiter.

Hier kbnnen Sie den kompletten Speicher der Platte verwenden oder mit dem Regler verkleinern.
Normalerweise verwenden Sie den kompletten Speicher und belassen den Regler auf der linken
Seite hier mit 2000MB.

28 Einer der vielen Vorteile des neuen Dateisystems VMFS-6 ist automatisches Unmap, dass die Freigabe von nicht mehr
verwendetem Speicherplatz verbessert. Nahere Informationen dazu finden Sie unter https://www.vmware.com/con-

tent/dam/digitalmarketing/vmware/en/pdf/whitepaper/vsphere/vmw-white-paper-vsphr-whats-new-6-5.pdf , insbesondere auf
Seite 33.
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3 Neuer Datenspeicher - PAEDML_VM

+ 1 Erstellungstyp auswahlen Bereit zum AbschlieRen =
+ 2 Gerat auswahlen Ubersicht
+ 3 Partitionier

auswiahlen

B4 4 Bereit zum AbschlieBen Name PAEDML_VM
Festplatte Local ATA Disk (t10.ATA_ WDC_WD10EZEX2D00BNSAD
WD2DWCC3F2TKCCIR)
Partitionierung Benutzerdefiniert
VMFS-Version 6

EFI-System (2,97 MB)
Basisdaten (243 98 MB)
Basisdaten (248,98 MB)

WMware Diagnose (108,93 MB)

I c::iccaten (284,95 1)

VMware Diagnose (2,5 GB)

Basisdaten (4 GB)
VMFE (2 GB)

Freier Speicherplatz (922,14 GB)

w
Zurick Welol Beenden I Abbrechen
4

SchlieRen Sie die Datenspeicher-Konfiguration mit Klick auf Beenden.

r00t@192.168.111.220 ~ | Hilfe v |

Q Suchen

vmware ESXi

“T% Navigator [J ESXi-Host.paedml.windows.local
~ [ Host Datenspeicher | Adapter  Gerate
Verwalten
Oberwachen 3 Neuer Datenspeicher apazitat erhdl | g VM registrieren (g Datenspeicherbrowser | (@ Aktualisieren | one (@ suchen )
1 Virtuelle Maschinen Name v Laufwerkyp ~ Kapaztast v Bereilgestell ~ Frei v T ~ | Schlanke Sp... v | Zugrift ~
= Speicher [ ESXi_System Nicht-38D 551G8 97418 550,05 GB VMFSS Unterstiitzt Einzel
 Netzwerk [ 1] [ PAEDML_\ Nicht-8SD 924 GB 14268 922,58 GB VMFSE Unterstiitzt Einzel
2Elemente
)

Der Datenspeicher fiir die virtuelle(n) Maschine(n) ist nun angelegt.

Hinweis: Fur die Erzeugung des Datenspeichers kann einige Zeit vergehen!

4.3 Konfiguration des Netzwerks

I Navigator 0

~ [g Host
Verwalten

Uberwachen

» (51 Virtuelle Maschinen n

E speicher m

Loggen Sie sich entsprechend des Abschnitts 4.1 mittels des vSphere-Webclients am ESXi
ein und wahlen Netzwerk aus.
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4.3.1 Anpassung des Management-Netzwerks

vmware ESxXi’ ro0t@192.168.111.220 = | Hilfe = |

Q Suchen

“I5 Navigator (5] ”g ESXi-Host.paedml-windows.local - Netzwerk

2 | Virtuelle Switches Physische Netzwerk... VMkernel-Netzwerkk... TCPAP-Stacks Firewallregeln

~ [@ Host

Verwalten

{benwachen 43 Porigruppe hinzufiigen  # Einstellungen bearbeiten | & Aktualls\ero |:Q Suchen
€3 VM Network
) Virtuelle Maschinen Name ~ | AdivePorts  ~ | VLANAD ~ | vSwiich ~ | Vis
_ # Einstellungen bearbeiten
B Speicher 3 €3 VM Network 0 0 vSwitch@ 0
1 ® Netzwerk -l € Management Network 1 0 (= vSwitch0 Nichtverfugbar
B hti
+ €2 VM Network &, Berechtigungen 2 Elemente

Klicken Sie auf Netzwerk und danach auf Portgruppen.
Wabhlen Sie die Portgruppe VM Network aus und klicken auf Aktionen - Entfernen

Hinweis: Entfernen Sie auf keinen Fall das Management Network!

g Portgruppe entfernen

Die folgende Portgruppe enffernen?

@ © VI Network

[ Entfernen l[ Abbrechen ]
o,

Bestatigen Sie im folgenden Fenster die Aktion durch Klick auf Entfernen

4.3.2 Hinzufiigen des Netzwerks paedML intern

Hierzu wird zuerst ein virtueller Switch erzeugt und anschlie3end eine virtuelle Portgruppe hinzuge-
fugt.

vmware ESXi

“T% Navigator €3 ESXiHost.paedml-windows.local — K
w7 @ Host Portgruppenel Virtuelle Switchesl | Physische Netzwerk. ._ VMkemel-Netzwerkk. .. TCP/IP-Stacks Firewallreg
Verwalten
[Iberwachen elﬁh\.’inuellen Standard-Switch hinzufigen I Uplink hinzutiigen Einstelungen bearbeiten | (3 Aktualisieren Aktione
51 virtuelle Maschinen Name ~ | Portgruppen
H Speicher (=8 vSwitchD 1

Klicken Sie auf Netzwerk - Virtuelle Switches - Virtuellen Standard-Switch hinzuftigen
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2 StandardmaBigen Virtual Switch hinzufiigen — paedML_intern

=4, Uplink hinzufiigen

vSwitch-Name olpaedML_mlern

Ypmst el vmnic0 - Down v l
» Verbindungserkennung Klicken Sie zum Erweitern
» Sicherheit Klicken Sie zum Erweitern

e| Abbrechen
Geben Sie bei vSwitch-Name paedML_intern ein.

Auswahl des physischen Netzwerkadapters fir das spatere Schulnetzwerk paedML_intern.
Uber diesen Adapter kommunizieren spéter samtliche Clients mit den virtuellen Servern.

Wahlen Sie bei Uplink 1 einen vorgeschlagenen physikalischen Netzwerkadapter aus oder wéhlen
Sie einen anderen unbenutzten Netzwerkadapter selbst aus. Wichtig: Es werden nur Netzwerkkarten
im Uplink vorgeschlagen, welche noch nicht konfiguriert sind.

Fahren Sie fort mit Klick auf Hinzufiigen.

“% Navigator €3 ESXi-Host.paedml-windows.local — Netzwerk

~ [ Host | Portgruppen | Virtuelle Switches Physische Netzwerk... VMkemel-Netzwerkk. .
Verwalten
Toeramie K3 2 Fortgruppe hinzufugen| 47 Einstellungen bearbeiten | (@ Axtualisieren | 4 Akfionen

Name ~ | Aktive Ports ~

{51 Virtuelle Maschinen
B Speicher

€3 Management Network 1

Klicken Sie nun auf Netzwerk - Portgruppen > Portgruppe hinzufligen

ﬁ Portgruppe hinzufiigen — paedML_intern

Name olpaedML_imern

VLANAD e s
Virtueller Switch el paedML_intern - ||
+ Sicherheit Klicken Sie zum Erweitern

ol Hinzufligen n Abbrechen |
&

Geben Sie als Name paedML_intern ein und als VLAN-ID 4095 ein.
Wabhlen Sie den vorher erstellten virtuellen Switch paedML_intern aus.

SchlieRen Sie die Erstellung des Netzwerks paedML_intern durch Klick auf Hinzufligen ab.

Das Netzwerk paedML_intern wurde erstellt.
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4.3.3 Hinzufiigen des Netzwerks paedML extern

vmware ESXi

“I% Navigator €) ESXi-Host.paedml-windows.local — Netzwerk

~ [ Host Porlgruppere Virtuelle Switches | Physische Netzwerk...

Verwalten

Uberwachen ol &= Virtuellen Standard-Switch hinzufugen |
(51 Virtuelle Maschinen Name
B3 Speicher = vSwitch0

&8 paedML_intern

Klicken Sie auf Netzwerk - Virtuelle Switches - Virtuellen Standard-Switch hinzufiigen

& standardmaBigen Virtual Switch hinzufiigen — paedML_extern

24 Uplink hinzufigen

vSwitch-Name [paedmL_extern (]

MTU 1500

Uplink 1 | vmnic1 - Down v |°
» Verbindungserkennung Klicken Sie zum Ernweitern
» Sicherheit Klicken Sie zum Erweitern

[ Hinzutugen ﬁuhrechen

4

Geben Sie bei vSwitch-Name paedML_extern ein.

Auswahl des physischen Netzwerkadapters fiir das spatere Schulnetzwerk paedML_extern.
Uber diesen Adapter wird spéater mit dem Router und somit (iber das Internet kommuniziert.

Wahlen Sie bei Uplink 1 einen vorgeschlagenen physikalischen Netzwerkadapter aus oder wahlen
Sie einen anderen unbenutzten Netzwerkadapter selbst aus. Wichtig: Es werden nur Netzwerkkarten
im Uplink vorgeschlagen, welche noch nicht konfiguriert sind.

Fahren Sie fort mit Klick auf Hinzuftigen.
vmware ESXi’

“I% Navigator [} ] "Q ESXi-Host.paedml-windows.local — Netzwerk
]
- E| Host Portgruppen | Virtuelle Switches Physische Netzwerk. .. VMkernel-Netzwerkk. ..

Verwalten

Uberwachen B)| 2 Portgruppe hinzufugen | @ Axtualisieren |

{51 Virtuelle Maschinen [ ~ | Aktive Ports ~
B speicher €3 Wanagement Network 1
€3 paedML_intern 0

Klicken Sie nun auf Netzwerk - Portgruppen > Portgruppe hinzufiigen
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23 Portgruppe hinzufiigen — paedML_extern
Name | paedML_exiem |°
paedML_extern A “o

» Sicherheit Klicken Sie zum Enweitern

Virtueller Switch

| Hinzufigen || Abbrechen |
WS W—

Geben Sie als Name paedML_extern und als VLAN-ID 0 ein.
Wabhlen Sie den vorher erstellten Virtuellen Switch paedML_extern aus.

SchlieRen Sie die Erstellung des Netzwerks paedML_extern durch Klick auf Hinzufiigen ab.
Das Netzwerk paedML_extern wurde erstellt.

4.3.4 Hinzufiugen des Netzwerks paedML_wlan

vmware ESXi”

"% Navigator

‘ Q_ ESXi-Host.paedml-windows.local — Netzwerk

- @ Host F'urlgruppere Virtuelle Switches | Physische Netzwerk. ..

Verwalten

Uberwachen |h Virtuellen Standard-Switch hinzufiigen |

{51 Virtuelle Maschinen Name

B speicher

&= vSwitcho
&8 paedML_intern
&8 pasdML_extern

Klicken Sie auf Netzwerk - Virtuelle Switches - Virtuellen Standard-Switch hinzufiigen

= standardmaBigen Virtual Switch hinzufiigen — paedML_wian

Uplink hinzuftigen

vSwitch-Name °| pasalIL_wian ]
Uplink 1 el vmnic3 - Down v |

» Verbindungserkennung Klicken Sie zum Erweitern

} Sicherheit Klicken Sie zum Erweitern

3 | I )
)

Geben Sie bei vSwitch-Name paedML_wlan ein.
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Auswahl des physischen Netzwerkadapters fir das spatere Schulnetzwerk paedML_wlan.

Uber diesen Adapter werden spéter ggf. Access Points konfiguriert. Dieser Anschluss wird bei Einsatz
von aktuellen Access Points von Octogate nicht mehr benétigt. Dieser Anschluss muss daher nicht
zwingend eingerichtet werden. Bitte priifen Sie dies.

Waéhlen Sie bei Uplink 1 einen vorgeschlagenen physikalischen Netzwerkadapter aus oder wahlen
Sie einen anderen unbenutzten Netzwerkadapter selbst aus. Wichtig: Es werden nur Netzwerkkarten
im Uplink vorgeschlagen, welche noch nicht konfiguriert sind.

Fahren Sie fort mit Klick auf Hinzuftigen.

vmware ESXi’

“I5 Navigator

g E §Xi-Host.paedml-windows.local — Netzwerk

~ [ Host Portgruppen | Virtuelle Switches Physische Netzwerk... VMkernel-Netzwerkk. ..

Verwalten

{Iberwachen £9 Portgruppe hinzufiigen | @ Aktualisieren |
(£ Virtuelle Maschinen Mame ~ | Aktive Ports ~
H speicher @ Management Network 1
Q paedML_intern 0
€ paedML_extern 0

Klicken Sie nun auf Netzwerk = Portgruppen = Portgruppe hinzufiigen

ﬁ Portgruppe hinzufiigen — paedML_wlan

Name °|paedML_‘.~flan I
VLAN-ID e

Virtueller Switch el paedML_wlan v

} Sicherheit Klicken Sie zum Erweitern

°| Hinzufugen || Apbrecnen |
4

Geben Sie als Name paedML_wlan ein und als VLAN-ID 4095 ein.
Wahlen Sie den vorher erstellten Virtuellen Switch paedML_wlan aus.

Schlieen Sie die Erstellung des Netzwerks paedML_wlan durch Klick auf Hinzufligen .

Das Netzwerk paedML_wlan wurde erstellt.
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4.3.5 Hinzufigen des Netzwerks testnetz

Um ggf. Testinstallationen in einem gekapselten Netzwerk durchzufiihren, installieren Sie ein virtuel-
les Netzwerk ,testnetz”. Dieses ist vorerst an keinen physischen Netzwerkadapter angeschlossen.

vmware” ESXi~

“I¥ Navigator

v [ Host F'ortgruppene Virtuelle Switches | Physische Netzwerk. . VMkernel-Netzwerkk.

Verwalten

g E5Xi-Host.paedml-windows.local — Netzwerk

elé Virtuellen Standard-Switch hinzuﬁ.igenl &, Uplink hinzufigen f Einstellungen bearbeiten

Uberwachen
(51 Virtuelle Maschinen NG ~ | Portgruppen
H Speicher == vSwitchD 1
&8 pasdML_intern 1
= paedML_extern 1
== paedML_wlan 0

Klicken Sie auf Netzwerk - Virtuelle Switches - Virtuellen Standard-Switch hinzufligen

£= standardmaBigen Virtual Switch hinzufiigen — testnetz

&8, Uplink hinzuflgen

vSwitch-Name | testnetz Io

MTU 1500
Uplink 1 vmnic3 - Down M e:m

» Verbindungserkennung Klicken Sie zum Erweitern

» Sicherheit Klicken Sie zum Erweitern

oﬂ Hinzufugen l| Abbrechen

Geben Sie bei vSwitch-Name testnetz ein.

Sollte wie in diesem Bild (2) gezeigt, ein Uplink angezeigt, entfernen Sie diesen. Sie entfernen diesen
Eintrag durch Klick auf das X-Symbol (2), um die Zeile zu entfernen.

Fahren Sie fort mit Klick auf Hinzufligen.

vmware ESXi

“I% Navigator ] ] €3 ESXi-Host.paedml-windows.local — Netzwerk
57 @ Host Portgruppen | Virtuelle Switches Physische Netzwerk. .. ViMkemnel-Netzwerkk. .
Verwalten
Uberwachen [ £ Porigruppe ninzufigen| 7 Ensteiungen neameien | (@ Aktualisieren | Aktionen
(%1 Virtuelle Maschinen Name v | Aktive Ports b
E Speicher € Management Network 1
€ paedML_intern 0
€ paedML_extern 0

Klicken Sie nun auf Netzwerk - Portgruppen - Portgruppe hinzufligen
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Q Portgruppe hinzufiigen — testnetz

Name o fiesinetz
0

VLAN-ID

Virtueller Swiich el testnetz v

+ Sicherheit Klicken Sie zum Erweitern

e Hinzufugen Abbrechen

4

Geben Sie als Name testnetz ein und als VLAN-ID 0 ein.
Wahlen Sie den vorher erstellten Virtuellen Switch testnetz aus.

SchlieRen Sie die Erstellung des Netzwerks testnetz durch Klick auf Hinzufligen .

Das Netzwerk testnetz wurde erstellt.

4.3.6 Rollen und Benutzer

Netzwerkprobleme treten immer dann auf, wenn der Netzwerkberater nicht da ist...

In solch einem Fall wére es praktisch, wenn ein Stellvertreter oder ein Servicetechniker nach dem
Rechten schaut und den Fehler gegebenenfalls beheben kann. In vielen Fallen scheut man sich je-
doch vor einer Delegation der Wartungsarbeit, weil man dazu méglicherweise das Administratorkenn-
wort bekannt geben muss. In vSphere Webclient haben Sie die Mdglichkeit, weitere Benutzer einzu-
richten. Diesen kdnnen Sie unterschiedliche Aufgaben (,Rollen®) Gibertragen, ohne sie zur Gruppe der
Administratoren aufnehmen zu muissen.

Im Folgenden wird an zwei Beispielen beschrieben, wie Sie Benutzer einrichten und deren Rollen?®%
definieren kdnnen:

= Das Anlegen eines ESXi-Benutzers mit eingeschréankten Rechten.
Dieser Benutzer darf die virtuellen Maschinen anhalten und starten sowie Snapshots erstellen.
= Das Anlegen eines ESXi-Benutzers mit root-Rechten.

29 Rollen stellen in vSphere einen Satz von Berechtigungen dar, die ein Benutzer oder eine Gruppe von Benutzern zur Aus-
Ubung ihrer Aufgaben bendtigen. Der Umfang aller in vSphere vorhandenen Berechtigungen ist jedoch so grof3, dass wir sie
in dieser ,How To“ nicht behandeln kdnnen. Wenn Sie mehr tGber die Berechtigungs- und Rollenkonzepte von vSphere er-
fahren mochten, lesen Sie bitte die offiziellen Dokumente von VMware. Das Handbuch zu diesem Thema finden Sie unter
https://docs.vmware.com/en/VMware-vSphere/6.5/vsphere-esxi-vcenter-server-65-security-quide.pdf Darin finden Sie einen

Abschnitt, in dem die minimal erforderlichen Berechtigungen genannt werden, um eine bestimmte Aufgabe erledigen zu
konnen.

30 Hinweis fiir Nutzer der frilheren vSphere-Versionen:

vSphere Hypervisor in der Version 5.1 / 5.5 bietet keine Mdglichkeit, eigene lokale Benutzergruppen einzurichten. Rollen
kénnen deshalb nur noch Benutzern zugeordnet werden.
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4.4 Anlegen eines ESXi-Benutzers mit eingeschrankten Rechten

Wie zuvor beschrieben darf dieser Benutzer virtuelle Maschinen anhalten, starten und bei Bedarf
Snapshots der virtuellen Maschinen erstellen. Dazu sind folgende Berechtigungen erforderlich:

= Snapshot erstellen

= Datenspeicher zuteilen3!

= Snapshot wiederherstellen

= Virtuelle Maschine anhalten

= Virtuelle Maschine ausschalten
= Virtuelle Maschine einschalten
= Konsoleninteraktion®?

Ubliche Vorgehensweise:

Sollte eine vordefinierten Rolle nicht den Anspriichen geniigen, legt man diese individuell an mit den
gewunschten Rechten. Diese Rolle ist eine einzelne Definition, welche unabhangig vom Benutzer er-
stellt wird.

Danach erstellt man einen Benutzer und weist ihm diese Rolle zu.

Danach kann man sich mit diesem Benutzer mit der zugewiesenen Rolle anmelden.
Folgende Rollen gibt es standardmangig:

Kein Kryptografie-Administrator

Kein Zugriff

Nur Lesen
Administrator

31 Beim Erstellen eines Snapshots werden Dateien der virtuellen Maschine bearbeitet. Ohne diese Berechtigung kann der
Benutzer trotz der offensichtlichen Berechtigung Snapshot erstellen keine Snapshots erstellen, da er auf dem Datenspei-
cher die notwendigen Anderungen nicht vornehmen darf, auf dem die virtuelle Maschine installiert ist.

32 Ohne diese Berechtigung darf der Benutzer den Bildschirm der zu bearbeitenden virtuellen Maschine nicht sehen. Das
wirde bedeuten, dass er nicht weil3, ob die Maschine, die er gerade eingeschaltet hat, tatsachlich auch gestartet ist oder ob
es wahrend des Bootvorgangs zu einem Fehler gekommen ist.
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4.4.1 Neue Rollen hinzufiigen

vmware ESXi”

“ Navigator 1 || [ ESXi-Host.paedmi-windows - Verwalten

= Q Host System Hardware Lizenzierung Pakete Dienste | |Si|:herheit und Ben... e

Uberwachen Akzeptanzebene =k Rolle hinzufigen 4 |

Authentifizierung

» 51 Virtuelle Maschinen Name ~ | Ubersicht
_ Zertifikate
B speicher Benut Administrator Volle Zugrifisrechte
» €3 Netzwerk = .
Rollen 3 Anonym Micht angemeldeter Be
Sperrmodus Kein Zugriff Dient zur Einschrankur
Kein Kryptografie-Administrator Voller Zugriff ohne Rec
Nur Lesen Erméglicht die Anzeige
Anzeigen Sichtbarkeitszugriff (ka

Klicken Sie auf der Konsole des vSphere-Webclients nacheinander auf Verwalten = Rollen 2 Si-
cherheit und Benutzer - Rollen -2 Rolle hinzufiigen

< Eine Rolle hinzufiigen

ol Snapshot verwalten |

Rechte Root

O Atarm

[ Authorization
[ certificate

[ cryptographer
O pveortgroup
O pvswiten

[ Datacenter

[ Datastore:

O eam

[ Extension

[ ExternalstatsProvider
O Foider

[ Global

[ HealthUpdateProvider
[ Host

[ Metwork

[ Performance
[ profile

[ Resource

[ scheduledTask
[ sessions

[ storagePod
[ system

[ Task

[ vapp

O vrmPoiicy

L] virtualMachine

Hinzufiigen || Abbrechen

Geben Sie bei Rollennamen (erforderlich) einen Namen ein (hier: Snapshot verwalten).

Scrollen Sie ganz nach unten und klicken Sie auf das Wort VirtualMachine. Sie gelangen dadurch in
den Unterpunkt von VirtualMachine.

Hinweis: Hier noch nicht den Haken setzen bei VirtualMachine. Dieser wird spéater automatisch
gesetzt.
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<P Eine Rolle hinzufiigen

Rollenname (erforderlich) | Snapshot verwalten

Rechte Root VirtualMachine

O Config

O GuestOperations
[ Hor

[ interact

[ Inventory

[ Namespace

O Provisioning

[ state

| Hinzufligen || Abbrechen |

Klicken sie auf das Wort State. (keinen Haken setzen!)

=k Eine Rolle hinzufiigen

Rollenname (erforderlich) | Snapshot verwalten

Rechie Root VirtualMachine |@fstate
¥ CreateSnapshot o

7] RemoveSnapshot

.| RenameSnapshot
#| ReveriToSnapshot e

| Hinzufiigen || Abbrechen ‘
.é

Setzen Sie einen Haken bei CreateSnapshot und RevertToSnapshot und wechseln Sie zurtick auf
den Reiter VirtualMachine.

4k Eine Rolle hinzufiigen

Rollenname (erforderlich) Snapshot venwalten

Rechte Root VirtualMachine

) Config

I GuestOperations
| Hbr

@
) inventory

) Mamespace

) Provisioning

=l State

| Hinzufligen H Abbrechen

Klicken dort auf das Wort Interact (keinen Haken setzen!).
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#/ Rolle bearbeiten

Rollenname (erforderlich) ‘ Snapshot verwalten

Rechte VirtualMachine Interact

[ AnswerQuestion
[ Backuy D

o Consolelnteract

[ createscreenshot

O CreateSecondary
O DefragmentAliDisks
[ DeviceConnection
O DisableSecondary
O oo

O EnableSecondary
[ GuestControl

O MakePrimary
Pause
o PowerOff
PowerOn
[ PutUsbScanCodes
[ Record

O Replay

[ Reset

O SESparseMaintenance
[ setCOMedia

O SetFloppyMedia

O Suspend

[ TerminateFaultTolerantvil
[ Toolsinstall

[ TumoffFaultTolerance

Speichern Abbrechen

4

Setzen Sie den Haken bei folgenden Berechtigungen:
Consolelnteract, Pause, Poweroff, PowerOn

+ Eine Rolle hinzufiigen

Rollenname (erforderlich) | Snapshot verwalten
Rechie Root
O alarm
[ Authorization
[ certificate

O cryptographer
O pvPorgroup
O pvswitch

[ Datacenter

[ Eam

[ Extension

D ExternalStatzProvider
O Folder

O Global

[ HeatthUpdateProvider
O Host

O Hetwork

D Performance
O profile

D Resource

[ scheduledTask
D Seszsions

[ storagePod
O system

O Task

O vapp

-

Hinzufiigen Abbrechen

4

Gehen Sie zuriick zu dem Reiter Root und klicken auf das Wort Datastore.
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=k Eine Rolle hinzufiigen

Rollenname (erforderlich) | Snapshot verwalten

Rechte Roaot Datastore

o AllocateSpace

[1 Browse

O Config

[ pelete

[J peleterile

O FileManagement

[ move

[ rename

| UpdateVirtualMachineFiles

O UpdateVirtualMachineMetadata

el Hinzufigen Il Abbrechen ‘
3

Setzen Sie ein Hakchen bei der Berechtigung AllocateSpace und schliel3en die Rollenerstellung
durch Hinzufiigen ab.

4.4.2 Neue Benutzer hinzufiigen

“I% Navigator 0 [E] ESXi-Host.paedml-windows.local - Verwalten
~ [ Host System Hardware Lizenzierung Pakete Dienste Sicherheit und Ben...
Uberwachen Akzeptanzebene °|‘E Benutzer hinzufiigen | Benutzer bearbeiten Ba
Authentifizierung
51 Virtuelle Maschinen Benutzername
) Zertifikate
E Speicher -
» €3 Netzwerk
Rollen
Sperrmodus

Klicken Sie auf der Konsole des vSphere-Webclients nacheinander auf Verwalten 2 Sicherheit und
Benutzer 2 Benutzer - Benutzer hinzufligen
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‘E Einen Benutzer hinzufiigen

Benutzername (erforderlich) | M_Muster |

Eeschreibung | |

kennwort (erforderlich)

Kennwort bestatigen {erforderlich)

| Hinzufligen || Abbrechen |

é‘

Achtung! Der Benutzername ist ,case sensitiv“. Es ist also wichtig, dass Sie spater den
Benutzernamen genau so wieder eingeben mit den GroR3 -und Kleinbuchstaben.

Tragen Sie in das Eingabefeld Benutzername den gewiinschten Namen ein.

Geben Sie ein Kennwort entsprechend dem Hinweis zu Kennwortrichtlinien ein. Das Kennwort
muss komplex sein. Bestéatigen Sie dieses und schlieRen Sie das Fenster mit Klick auf Hinzufligen.
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Hinweis Kennwortrichtlinien

Die Kennwortrichtlinie des vSphere ist etwas komplexer als diejenigen, die Sie aus anderen
Systemen kennen. Daher folgt nun ein Auszug zum Thema Kennwortanforderung aus dem Handbuch
vSphere Sicherheit:

Standardmanig werden fir Benutzerkennworter bestimmte Anforderungen von ESXi vorausgesetzt.

Kennwdrter sollten Zeichen aus vier verschiedenen Zeichenklassen enthalten: Kleinbuchstaben,

GroRbuchstaben, Ziffern und Sonderzeichen, z. B. Unter- oder Schragstriche.

Das Benutzerkennwort muss die folgenden Langenanforderungen erfillen.

= Kennworter mit Zeichen aus einer oder zwei Zeichenklassen miissen mindestens acht Zeichen
lang sein.

= Kennworter mit Zeichen aus drei Zeichenklassen miissen mindestens sieben Zeichen lang sein.

= Kennwdrter mit Zeichen aus allen vier Zeichenklassen miissen mindestens sechs Zeichen lang
sein.

Hinweis:

Wenn ein Kennwort mit einem GroRbuchstaben beginnt, wird dieser bei der Berechnung der
verwendeten Zeichenklassen nicht berticksichtigt. Endet ein Kennwort mit einer Ziffer, wird diese bei
Berechnung

der Anzahl verwendeter Zeichenklassen ebenfalls nicht bertcksichtigt.

Sie kdnnen auch einen Kennwortsatz verwenden, der mindestens drei Worter mit einer Zeichenlange
von
jeweils 8 bis 40 Zeichen enthalten muss.

Beispiele:

Die folgenden Beispielkennwérter entsprechen den Anforderungen von ESXi.
= xQaTEhbU: Enthalt acht Zeichen aus zwei Zeichenklassen.

= xQaT3pb: Enthalt sieben Zeichen aus drei Zeichenklassen.

= xQaT3#: Enthalt sechs Zeichen aus vier Zeichenklassen.

Die folgenden Beispielkennworter entsprechen nicht den Anforderungen von ESXi.

= Xqat3hb: Beginnt mit einem Grol3buchstaben, sodass nur zwei anstelle von drei Zeichenklassen
beriicksichtigt werden. Bei Verwendung von zwei Zeichenklassen muss das Kennwort jedoch acht
Zeichen enthalten.

= xQaTEh2: Endet mit einer Ziffer, sodass nur zwei anstelle von drei Zeichenklassen bertcksichtigt
werden. Bei Verwendung von zwei Zeichenklassen muss das Kennwort jedoch acht Zeichen
enthalten.
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4.4.3 Berechtigung zuweisen

“ Navigator I3 || [ EsxiH

+ [J Host

Verwalien
=

System

Uber

Hh VM erstelleniregistrieren
&1 Virty
B spei Herunterfahren

Q Netz B
i Dienste

a_ In den Wartungsmaodus wechseln

MNeu starten

[ Sperrmodus

&, Berechtigungen

{3 Support-Fakete erstellen

[E SSH-Konsole

paedML

Die Musterlésung fiir
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Klicken Sie mit einem Rechtsklick auf Verwalten und wahlen aus dem Kontextmeni Berechtigungen

aus

&, Berechtigungen verwalten

[J Host Benutzer und Rollen zuweisen fir Host

4 Benuizer hinzufiigen

Benutzer a ~ | Rolle ~
deui Adminisirator
root Adminisirator
vpxuser Adminisirator

3 Elemente
P

Schliefen

In dem neuen Fenster klicken Sie auf Benutzer hinzufugen.

&, Berechtigungen verwalten

[@ Host Benutzer hinzufiigen fir Host

ol

¥ An alle untergeardnaten Objekie weitergeben || Als Gruppe hinzufiigen

v | | Snapshot verwalten

Root

Alarm
Authorization
Certificate
Cryptographer
DVPorigroup
DVSwitch
Datacenter

= Datastore
EAM
Extension
ExternalStatsProvider
Folder

KN Ecnutzer hinzufugen

| Schiieien |
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Wabhlen Sie im ersten Feld den Benutzer aus und weisen ihm aus dem Drop-Down-Meni die
gewunschte Rolle zu. Bestétigen Sie die Aktion mit Benutzer hinzufiigen.

4.5 Anlegen eines ESXi-Benutzers mit root-Rechten

Aus Sicherheitsgriinden® sollten Sie fiir den Zugriff iber den vSphere-Webclient den Benutzer root
durch einen anderen Benutzer ersetzten, der tber die gleiche Berechtigungsstufe wie der Benutzer
root verfgt.

Legen Sie zuerst wie in Abschnitt 4.4.2 beschrieben einen weiteren Benutzer an.

Verwenden Sie dabei sinnvollerweise keinen leicht zu erratenden Benutzernamen wie Administrator
oder Admin.

Weisen Sie diesem Benutzer wie in Abschnitt 4.4.3 beschrieben die Rolle Administrator zu.

Testen Sie die Anmeldung mit dem neu angelegten root-Benutzer, und zwar sowohl Giber den
vSphere-Webclient als auch direkt am Host.

‘E, Einen Benutzer hinzufiigen

Eenutzermame (erforderlich) | vsphereadmin |

Beschreibung | Administrator |

Kennwort (erforderlich) | |

Kennwort bestatigen (erforderlich) | |

‘ Hinzufiigen || Abbrechen |
4

|| g EsxiH

"Ef’ Navigator

~ [J Host

Verwalten
=l

Uber

Hh VM erstelleniregistrieren

=1 Virty
£ spei Herunterfahren
€ Netz [Ey Meustarten

i Dienste

a_ In den Wartungsmodus wechseln

[5, Sperrmodus

&, Berechtigungen

13 Support-Pakete erstellen

[ SSH-Konsole

33 Den Benutzer root gibt es auf jedem vSphere-Host. Ein bekannter Benutzer macht es Unbefugten einfacher, mittels be-
stimmter Angriffstechniken die Kontrolle Uiber Ihren Host zu Ubernehmen. Insbesondere bei einem Zugriff von au3en sollten
Sie deshalb den Benutzer root ersetzen.
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&, Berechtigungen verwalten

g Host

Benutzer hinzufigen fur Host

G vsphereadmin

|e Administrator v

An alle untergeordneten Objekte weitergeben [ s Gruppe hinzufiigen

Root

Alarm
Authorization
Certificate
Cryptographer
DVPortgroup
DVSwitch
Datacenter
Datastore
EAM
Extension
ExternalStatsProvider
Folder

Filabal

Abbrechen | | Benuizer hinzufligen |

| Schiieten |

4.6 Entfernen des Benutzers roof

Die Musterldésung fir
schulische Computernetze

Wichtiger Hinweis: Fiihren Sie den folgenden Schritt nur durch, wenn der Test vorher erfolgreich

war!

Zum Entfernen des Benutzers root zur Nutzung tUber den vSphere-Webclient melden Sie sich mit dem
neu angelegten Benutzer an. Klicken Sie auf die Registerkarte Berechtigungen. Klicken Sie mit der
rechten Maustaste auf root und anschlieend auf Loschen.

&, Berechtigungen verwalten
B Host Benutzer und Rollen zuweisen fir Host
8 Benutzer hinzufiigen |8 Benutzer entfernen| < Rolle zuweisen
Benuizer 4 2 ~ | Rolle ~
deui Administrator
M_Muster Snapshot verwalten
root Administrator |
vpxuser | Administrator [
5 Elemente
4
Schliefen
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5 Erganzungen

5.1 Nachtragliche Erweiterung eines Datenspeichers

Sollte ein Datenspeicher im ESXi nicht gro3 genug dimensioniert sein, beispielsweise fir das Hinzu-
figen einer weiteren virtuellen Maschine oder falls der interne Speicherplatz einer virtuellen Maschine
vergroRert werden muss®*, so kann der Datenspeicher auch nachtraglich noch erweitert werden — na-
turlich vorausgesetzt, es wird zusatzlich eine neue Festplatte oder ein Festplattenverbund physisch
zum Server hinzugefugt.

Im folgenden Beispiel wurde das RAID System des PAEDML_VM Datastores um eine zuséatzliche 47
GB Festplatte erweitert. Um diese Speichermenge soll nun der Datenspeicher PAEDML_VM erweitert
werden.

Loggen Sie sich entsprechend des Abschnitts 4.1 mittels des vSphere-Webclients am ESXi ein.

“I% Navigator 5] } [ [ EsXi-Host.paedml-windows local - Speicher

4 Datenspeicher \ Adapter Gerale

ENeuerDalenspeuo\ £ VM registri [ i | @ i | 4 Aktionen

Name | Laufwerkiyp v Kapazitst ~ | Bereitgestellt v | Frei N

+ [g Host

Verwalten

Uberwachen

(%1 Virtuelle Maschinen
E ESXi_System Nicht-88D 551 GB 401 GB 546,99 GB

3 PAEDML_VM Nicht-85D 876,75 GB 142GB 875,33 GB

€ Netzwerk

Klicken Sie auf Speicher > Datenspeicher > PAEDML_VM und wéhlen Sie Kapazitat erhbhen aus

Datenspeicherkapazitdt erhdhen - PAEDML_VM

- (TN Erstellungstyp auswahlen

2 Gerat auswahlen Wie méchten Sie einen Datenspeicher erstellen?

3 Partitionierur

auswahlen : :
: ! . Vornandenen Datenspeicher durch Ausdehnen einer
5 Vornandenem VMFS-Datenspeicher eine Enweiterung hi
4 Bereit zum AbschlieBen P o vorhandenen Erweiterung in benachbarten freien Speicher
Vorhandene VMFS-Datenspeichererweiterung enweitern vergroiemn

Zuriick | Weiter ‘ Beenden |Abbrechen|
b Llinnd

Wabhlen Sie Vorhandene VMFS-Datenspeicherweiterung erweitern aus und fahren fort mit Weiter.

34 Das VergroRern von Partitionen wird in den entsprechenden Anleitungen zum virtuellen Server der paedML Windows
beschrieben.
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3 Neuer Datenspeicher

+ 1 Erstellungstyp auswahlen Geréat auswéahlen

pdl 2 Gerat auswahlen Gerat auswahlen, auf dem eine neus VMFS-Partition erstellt werden soll

3 Partitionierungsoptionen
auswahlen

Die folgenden Gerate sind unbeansprucht und konnen zum Erstellen eines neuen VMFS-Datenspeichers verwendet werden

4 Bereit zum AbschlieRen

Name v | Typ ~ | Kapazitat ~ | Freier Speiche... v
) Local ATA Disk (t10.ATA, WDC_WD10EZEX2D...  Festplatte 931,51 GB 47,16 GB

1 Elemente
“

“

Wabhlen Sie den gewiinschten Festplattenverbund aus und driicken sie Weiter.

ﬂ Neuer Datenspeicher

+ 1 Erstellungstyp auswahlen Partitionierungsoptionen auswéhlen

v 2 Gerat auswahlen Wihlen Sie aus, wie dieses Gerat partitioniert werden soll

3 Partitionierungsoptionen
auswahlen
4 Bereit zum Abschlieien

4

Benutzerdefiniert v VMFS 6

Vor der Bearbeitung einer Partition Nach der Bearbeitung einer Partition

1. EFI-System (2,97 MB)
5. Basisdaten (248,98 MB)

6. Basisdaten (24898 MBE)

7. VMware Diagnose (108,98 MB)
8. Basisdaten (284,98 MEBE)

9. VMware Diagnose (2,5 GB)

2. Basisdaten (4 GB)

10. VMFS (876,98 GB)

1. EFI-System (2,97 MB)
5. Basisdaten (243,98 MB)

6. Basisdaten (24898 ME)

7. VMware Diagnose (108,98 MB)
8. Basisdaten (284,98 ME)

9. VMware Diagnose (2,5 GB)

2. Basisdaten (4 GE)

10. VMFS (876,98 GB)

Freier Speicherplatz (47,15 GB) Freier Speicherplaiz (47,15 GB)

L_______________J

E

Sie sehen nun eine Ansicht der aktuellen Partitionierung des VMFS-Datenspeichers.
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3 Neuer Datenspeicher

¥ 1 Erstellungstyp auswahlen Partitionierungsoptionen auswiéhlen

¥ 2 Gerat auswahlen Wahlen Sie aus, wie dieses Gerat partitioniert werden soll
L'd 3 Pai erungsoptionen

auswihlen
4 Bereit zum AbschlieBen

Benutzerdefiniert T VMFS 6 r

884,358GB [ ——— 90968 GB | 931513,2 ME

\or der Bearbeitung einer Partition Nach der Bearbeitung einer Partition
1. EFI-System (2,97 MB) 1. EFI-System (2,97 ME)
5 Basisdaten (248 98 MB) 5 Basisdaten (248 98 MB)
6. Basisdaten (248,98 MB) 6. Basisdaten (248,98 MB)
7. VMware Diagnose (10898 MB) 7. VMware Diagnose (108,98 MB)
8 Basicdaten (284,98 MB) _ 8. Basisdaten (284,98 MB)
9. VMware Diagnose (2,5 GB) 8. VMware Diagnose (2,5 GB)
2. Basisdaten (4 GB) 2. Basisdaten (4 GB)
10. VMFS (876.98 GB) 10. VMFS (924,14 GB)
Freier Speicherplatz (47,15 GE)

B3

Klicken Sie auf VMFS und &ndern Sie Partitionierung mit dem Schieberegler.
Bestatigen Sie die Aktion danach mit Weiter.

E Meuer Datenspeicher

¥ 1 Erstellungstyp auswahlen Bereit zum Abschliefen
+ 2 Gerdt auswahlen Ubersicht
+ 3 Partitionier
auswihlen
', Datenspeicher PAEDML_WVM
Festplatte Local ATA Disk (110.ATA_____ WDC_WD10EZEX2DO0BENSAD,
WD2DWCC3F2TKCCO9R)
[Pardifionierung Benuizerdefiniert

VMFS-Version 6

EF|-System (2,97 MB)
Basisdaten (24898 MB)
Basisdaten (24898 MB)

VMware Diagnose (108,98 MB})
I < caton (25495 ME)

VMware Diagnose (2,5 GB)

Basizdaten (4 GE)

VMFS (92414 GB)

-

Sie erhalten nun eine Ubersicht des Datenspeichers.
Um die Aktion abzuschlie3en, klicken Sie auf Beenden.
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| Datenspeicher Adapter Gerate

#3 Neuer Datenspeicher

| ¥ VM registri Qo icherbrowser | (& i |
MName ~ | Laufwerktyp ~ | Kapazitat ~ | Bereitgestelit ~ | Frei
3 ESXi_System Nicht-SSD 551 GB 40168 545,99 GB
B PAEDML_VM Micht-SSD 024 GB 142 GB 922,58 GB

Sie kdnnen nun sehen, dass der Speicherplatz des Datenspeichers PAEDML_VM von 876,75 GB um
weitere 47,25 GB auf insgesamt 924 GB erweitert wurde.
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5.2 Einspielen einer Lizenz

Das Einspielen einer Lizenz kann mehrere Griinde haben. So haben Sie vielleicht bisher eine Test-
version benutzt, wobei sich nun der Nutzungszeitraum der 60-Tage-Grenze nahert, und wollen die
kostenfreie Version freischalten. Oder Sie wollen vielleicht die kostenfreie Version auf eine kosten-
pflichtige Version upgraden, um weiterfihrende Funktionen des ESXi nutzen zu kénnen. Sicher gibt
es noch weitere Szenarien.

Im Folgenden wird das Einspielen einer Lizenz exemplarisch am Freischalten der kostenfreien Ver-
sion beschrieben.

vmware ESXi

"I Navigator

[ ESXi-Host.macro.local - Verwalten

System Hardwe Pakste Dienste Sicherhelt und Benut...
| @ Aiduslisieren | 4} Aktionen

Verwalten

Uberwachen

{51 Virtuelle Maschinen ~ Evaluation Mode
E Speicher o Schliissel
& Ablaufdatum:
' g LERTE s g Funktionen

Klicken Sie auf den Reiter Host und im Untermeni auf Verwalten.
Unter dem Menupunkt Lizensierung kénnen Sie den Status lhrer Lizensierung sehen.
Um eine neue Lizenz einzutragen, wahlen Sie Lizenz zuweisen.

J& Lizenz zuweisen

' Lizenzschlissel | " '

Lizenzschlissel ist giltig fir VMware vSphere 6 Essentials

| Lizenz zuweisen H Abbrechen |
#

Geben Sie Ihren Lizenzschlussel in das freie Feld ein.
Sie werden direkt eine Meldung erhalten, ob die Lizenz giiltig ist.
Um mit der Lizensierung fortzufahren, bestéatigen Sie mit Lizenz zuweisen.

vmware ESXi”

@ Lizenz VMware vSphere 6 Essentials wurde zugewiesen

~ [ Host System Hardware | Lizenzierung | Pakete Dienste Sicherheit und Benut

Verwalten

i eraier /& Lizenz zuweisen ¢ Lizenz entienen | (G Altualisieren | 4} Aktionen

51 Virtuelle Maschinen 5 VMware vSphere § Essentials
2 Schiussel

~ Abtauatum Nie

» €3 Netzwerk 4 Funidionen Unbegrenzies uirusles S

H.264 fir Remote Console-Verbindungen

B speicher

vCenter-Agent fur Viware-Host
vSphere API

Inhaltsbibliothek

Speicher-APIs

Unter Lizensierung ist nun der Lizenzschliissel zu sehen. Bei der kostenfreien Version sind fast alle
zuséatzlichen Funktionen deaktiviert und somit hier nicht mehr sichtbar. Die Lizenz lauft aber nie ab.
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5.3 Zugriff von extern auf den ESXi

Auch von extern kann auf den ESXi mittels eines vSphere-Webclients zugegriffen werden. Es beste-
hen dieselben Méglichkeiten der Konfiguration und Steuerung wie aus dem Management-Netz her-
aus.

Beachten Sie aber, dass Sie aus Sicherheitsgriinden, wie in Abschnitt 4.5 beschrieben wird, den root-
Benutzer durch einen anderen Benutzer mit Root-Rechten ersetzt haben sollten, bevor Sie den ESXi

nach extern 6ffnen. Falls Sie noch keinen Benutzer firr diese Rolle eingerichtet haben, sollten Sie die

im Abschnitt 4.4.2 beschriebenen Schritte nun nachholen.

Im Folgenden sind die zum externen Zugriff notwendigen Einstellungen exemplarisch fiir die Nutzung
eines Routers von BelW beschrieben®. Naturlich lasst sich dies auf andere Anschlussvarianten
Ubertragen.

5.3.1 Freischaltung von Ports auf lhrem Router

Fir den externen Zugriff werden die Ports 443 und 902 bendtigt.
Fur BelWi-Kunden gentigt in der Regel eine kurze E-Mail mit freundlicher Bitte um Freischaltung dieser
Ports an ip@belwue.de unter Nennung des Schulnamens und der Kundennummer.

Damit die OctoGate Firewall sich mit dem Hersteller abgleichen und Rekonfigurieren kann,
) mussen bestimmte Ports in Threm Router freigeschaltet sein.

Ublicherweise kénnen Sie dies an lhrem Router selbst konfigurieren. Gehen Sie z.B. mit

dem Router von BelWU ins Internet, so beantragen Sie bei BelWU die Freischaltung dieser

Ports.

Bitte beachten Sie dazu die Hinweise in der Installationsanleitung zur paedML!

5.3.2 Einrichten der Netzwerkkarte fiir den externen Zugriff

Um einen Zugriff von auf3erhalb der Schule ermdglichen zu kdnnen, muss eine Netzwerkkarte mit
passenden Werten eingerichtet werden. Sollten Sie keine dedizierte Netzwerkkarte flr den externen
Zugriff zur Verfiigung haben, kénnen Sie den Zugriff auch uber die paedML_extern Netzwerkkarte
einrichten. Hinweis: Eine der beiden Konfigurationen muss gewahlt werden, damit unter anderem der
ESXi Host die Uhrzeit Gber das Internet synchronisieren kann.

5.3.2.1 Einrichtung externer Zugriff mit dedizierter Netzwerkkarte

Die nachfolgende Beschreibung setzt voraus, dass Sie eine zusatzliche, fur den externen Zugriff dedi-
zierte Netzwerkkarte verwenden (siehe Abschnitt 2.1.3).

Loggen Sie sich im vSphere-Webclients als Benutzer root oder als ein Benutzer mit Administratorrolle
ein.

35 Belwii bietet den Schulen im Falle einer Nutzung des Belwii-Routers mehrere fest zugewiesene 6ffentliche IP-Adressen
an. Die erste o¢ffentliche IP-Adresse ist sicher fir den Internet-Zugang des paedML Windows-Netzes in Gebrauch. Fir den
Zugriff von extern auf den ESXi kann die zweite 6ffentliche IP-Adresse verwendet werden.
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paedML

°I Navigator £3 ESXi-Host.paedml-windows.local — Netzwerk
A @ Host F'ortgruppene Virtuelle Switches | Physische Netzwerk. ..
Verwalten
Uberwachen e'& Virtuellen Standard-Switch hinzungenl
51 Virtuelle Maschinen Name
E Speicher = vSwitch0

&8 pasdML_intern
== pasdML_extern
== pasdML_wlan
2B testnetz

Die Musterlésung fiir
schulische Computernetze

Klicken Sie auf Netzwerk = Virtuelle Switches und auf Virtuellen Standard-Switch hinzufiigen.

= standardmagigen Virtual Switch hinzufiigen — MGMT _extern

= Uplink hinzufiigen

vSwitch-Name o [ auT_extem |
Singl el vmnic3 - Down - |
» Verbindungserkennung Kiicken Sie zum Erweitern
» Sicherheit Kiicken Sie zum Erweitern

) [ Avtrechen |
;

Benennen Sie den virtuellen Switch Mgmt_extern.

Der Assistent sucht nach einer noch nicht verwendeten Netzwerkkarte und wéhlt sie automatisch aus.

In unserem Beispiel mit finf Netzwerkkarten ist dies die Netzwerkkarte vmnic3.

Wenn die automatische Auswabhl korrekt ist, klicken Sie auf Hinzufigen, sonst wahlen Sie eine pas-

sende Netzwerkkarte aus und klicken auf Hinzufligen. .

¥ Navigator €3 ESXi-Host,paedml-windows.local — Netzwerk
& E| Host Porigruppen Virtuelle Switches Physische Nelzwerk...e VMkemel-Netzwerk... | TCFP/IP-Siacks
Verwalten
T I 8 VMkernel-Netzwerkkarie hinzufagen| | €@ axiuslisieren |
» (1 Virtuelle Maschinen Name ~ | Portgruppe ~ | TCP/P-Stack
EH Speicher B vmkD g Management Network === Standard-TCP/IP-Stack

Gehen Sie auf den Meniipunkt Netzwerk - VMKernel-Netzwerkkarten des Hosts verwalten und fi-

gen eine VMKernel-Netzwerkkarte hinzu.
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8 VMkemel-Netzwerkkarte hinzufigen

Porigruppe Meue Portgruppe v

Neue Perigruppe [ mgmt_extern |

Virtueller Switch

| Mamt_extern v

VLAN-ID I:l

IP-Version

Nur IPv4 v

~ |Pv4-Einstellungen

Konfiguration DHCP ® Statisch

Subnetzmaske 255 2552550
TCPIIP-Siack Standard-TCP/IP-Stack v
Dienste

viMotion Bereitstellung Fault Tolerance-Protokollierung

¥ Management Replizierung NFC-Replikation

| Erstellen || Abbrechen |

£

Geben Sie der neuen Portgruppe einen passenden Namen wie z.B. Mgmt_extern und wahlen Sie den
passenden Switch dazu aus.

Wahlen Sie die Option IPv4-Einstellung-Konfiguration Statisch aus. Offnen Sie den Klapptext bei
IPv4-Konfiguration und geben Sie Geben Sie die IP-Adresse lhrer externen, festen IP und die Sub-
netzmaske ein. Klicken Sie danach auf Bearbeiten, um die IP-Adresse des Standard-Gateways fur
Ihren Router anzupassen.

) ESXi-Host.paedml-windows.local - Netzwerk

Portgruppen Virtuelle Switches Physische Netzwerk .. VMkernel-Netzwerk TCPP-Stacks  Firewaliregeln
i vWikernel-Netzwerkkarte hinzuftigen | @ axwalisieren |

Name ~ | Porigruppe v TCRIIP-Stack

vk € Management Network == Standard-T

o vmicl @ Mgmt_extern == Standard-1C|

=+ Standard-TCP/IP-Stack

# Einstellungen bearbeiten | (@ Aktualisieren | {F Aktionen

== Standard-TCP/IP-Stack
=== Schliissel defaulfTepipStack
==

Sie sehen nun eine Auflistung der VM-Kernels.
Klicken Sie auf Standard-TCP/IP-Stack und danach auf Einstellungen bearbeiten.
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#’ TCP/IP-Konfiguration bearbeiten — Standard-TCP/IP-Stack

Grundlegende DNS-Konfiguration Legen Sie fest, wie der Host seine Einstellungen fur diesen TCP/IP-Stack erhalten soll.
() DHCP-DNS-Dienste aus dem folgenden Adapter verwenden

vk v

(® Einstellungen flr diesen TCP/P-Stack manuell konfigurieren

Hostname | ESXi-Host |

Doménenname | paedml-windows.local |

Primarer DN3-Server
Sekundarer DNS-Server l:l

Domanen durchsuchen paedml-windows. local

Eine Suchdomane pro Zeile

Routing
o IPv4-Gateway

IPv6-Gateway |

Erweiterte Einstellungen . .
Algarithmus zur Uberlastungssteueru

ng

Maximale Anzahl der Verbindungen 11000

NewReno ¥

ell Speichern ﬂ Abbrechen |

ES

Geben Sie dort als IPv4-Gateway die IP-Adresse lhres Routers ein und passen Sie Hostname und Pri-
marer DNS-Server an.
SchlieRen Sie die Konfiguration durch Speichern ab.
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5.3.2.2 Einrichtung externer Zugriff iiber die paedML_extern Netzwerk-
karte

Wenn keine dedizierte Netzwerkkarte vorhanden ist, sollte diese Einstellung vorgenommen werden.

Hinweis: Auch wenn kein externer Zugriff geplant ist, ist diese Einstellung notwendig fir die Zeitsyn-
chronisation des ESXi Hosts iber das Internet.

Starten Sie den vSphere-Webclient und melden Sie sich als Benutzer root oder als ein Benutzer mit
Administratorrolle (siehe 5.2) an.

“I% Navigator | €3 ESXi-Host,paedml-windows.local — Netzwerk
& E| Host Porigruppen Virtuelle Switches Physische Netzwerk...e VMkemel-Netzwerk... | TCFP/IP-Siacks Firewallrege
Verwalten
T | &8 vMkermel-Netzwerkkarte hinzufigen| | @ axiualisieren |
» 1 Virtuelle Maschinen MName ~ Portgruppe ~  TCP/P-Stack
EH Speicher B vmkD g Management Network === Standard-TCP/IP-Stack

Gehen Sie auf den Mentpunkt Netzwerk - VMKernel-Netzwerkkarten des Hosts verwalten und fi-
gen eine VMKernel-Netzwerkkarte hinzu..

8 VMkernel-Netzwerkkarte hinzufiigen

Portgruppe Meue Portgruppe v
Neue Porigruppe Magmt_extern_2 I
Virtueller Switch pasdML_extern v

VLAN-ID D

IP-Version o v

~ |Pv4-Einstellungen

Kenfiguration ) DHCP '® Statisch

Adresse
Subnetzmaske 255.255.255.0

TCP/NP-5tack

Standard-TCP/IP-5tack v

Dienste
I viMotion || Bereitstellung | Fault Tolerance-Protokollisrung

1# Management || Replizierung || NFC-Replikation

I Erstellen ” Abbrechen

ES
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Geben Sie der neuen Portgruppe einen passenden Namen wie z.B. Mgmt_extern und wahlen Sie als
Switch paedML_extern aus.

Wahlen Sie die Option IPv4-Einstellung-Konfiguration Statisch aus. Offnen Sie den Klapptext bei IPv4-
Konfiguration und geben Sie die IP-Adresse lhrer externen, festen IP und die Subnetzmaske ein.
Setzen Sie das Hakchen bei Management. Zum Fertigstellen klicken Sie auf Erstellen.

€3 ESXi-Host.paedmi-windows.local — Netzwerk

Portaruppen Virtuglle Switches Physische Netzwerk ° VMkernel-Netzwerk... TCP/IP-Stacks Firewallregein

8 VMkernel-Netzwerkkarte hinzufugen | @ Axualsieren | # Einstellungen bearpeiten || & Aktualisieren | £F Aktionen

== Standard-TCP/IP-Stack

Name ~  Portgruppe ~ TCPNP-Stack
= R !

ko @ Wanagement Network Standard-TCP/IP-Stack

f— @ wom_exem == Schiissel defaullTepipStack
==

. vmk2 @ mgmt_extern_2

Sie sehen nun eine Auflistung der VM-Kernelnetzwerkkarten.
Klicken Sie auf Standard-TCP/IP-Stack des soeben erstellten Kernels und danach auf Einstellungen be-
arbeiten.

f TCP/IP-Konfiguration bearbeiten — Standard-TCP/IP-Stack

Grundlegende DNS-Konfiguration Legen Sie fest, wie der Host seine Einstellungen fur diesen TCR/IP-Stack erhalten soll.
DHCP-DNS-Dienste aus dem folgenden Adapter verwenden

vmk0 v

# Einstellungen fur diesen TCP/IP-Stack manuell konfigurieren

Hostname | ESXi-Host |

Domanenname |paedml-\f.'indo'.\xs.local |

Primarer DNS-Server
Sekundarer DNS-Server I:I

Domanen durchsuchen paedml-windows local

Eine Suchdomane pro Zeile

Routing

o IPvd-Gateway

IPv6-Gateway |

Erweiterte Einstellungen B ..
Algorithmus zur Uberlastungssteueru

ng

Maximale Anzahl der Verbindungen 11000

MewReno ¥

e” Speichern m Abbrechen |

&

Geben Sie dort als IPv4-Gateway die IP-Adresse lhres Routers ein und passen Sie Hostname und Pri-
marer DNS-Server an.
SchlieRen Sie die Konfiguration durch Speichern ab.

How-To Servervirtualisierung: Konzeption und Installation einer virtuellen Umgebung, paedML® Windows, Stand 09.01.2019/V 2.0.1 Seite 59



® Die Musterlgsung fiir
DHEd M L schulische Computernetze

5.4 DNS-Konfiguration

“T3 Navigator €3 ESXi-Host.paedml-windows.local — Netzwerk
W Q Host Portgruppen Virtuelle Switches Physische Netzwerk.._ VMkemnel-Netzwerk... TCP/IP-Stacks
Verwalten
eraEen 8 VMkernel-Netzwerkkarte hinzufiigen | @ Axtualisieren |
{1 Virtuelle Maschinen Name ~  Porigruppe ~  TCP/AP-Stack
E Speicher W vmk0 Q Management Network | == Standard-TCP/IP-Stack
vk €@ Mgmt_extern == Standard-TCP/IP-Stack

Zur DNS-Konfiguration®® klicken Sie auf den Reiter Netzwerk = VMKernel-Netzwerkkarten des Hosts
verwalten und wahlen Standard-TCP/IP-Stack des VM-Kernels aus, das Sie konfigurieren méchten.

== Standard-TCP/IP-Stack

# Einstellungen bearbeiten ' @ Aktualisiersn | £} Aktionen

=== Standard-TCP/IP-Stack
== Schiissel defauliTepipStack
==

Klicken Sie auf Einstellungen bearbeiten.

& TCPIP-K ation bearbeiten — Standard-TCP/IP-Stack

Grundlegende DNS-Konfiguration Legen Sie fest, wie der Host seine Einstellungen fir diesen TCP/IP-Stack erhalten soll.
DHCP-DNS-Dienste aus dem folgenden Adapter verwenden

vmkD T

® Einstellungen fir diesen TCP/IP-Stack manuell konfigurieren|

Hostname I ESXi-Host I

Dom&nenname | paedmi-windows |

Primarer DNS-Server I:l
Sekundarer DNS-Server :

Doménen durchsuchen local

Eine Suchdomane pro Zeile

Routing

IPvE-Gateway |

Erweiterte Einstellungsn ) n
Algonithmus zur Uberlastungssteueru

ng

Maximale Anzahl der Vierbindungen 11000

NewReno ¥

| Speichern || Abbrechen |
£

Sie kdnnen hier den Hostnamen des ESXi, sowie Dom&nenname inklusive Suffix bestimmen.
Tragen Sie bei Primérer und Sekundarer DNS-Server die IP-Adresse Ihres DNS-Servers ein.
Ein Fully Qualified Domain Name (FQDN) wie beispielsweise dns.myprovider.de fihrt zu einer
Fehlermeldung. Tragen Sie unter Routing 2 IPv4-Gateway die Adresse lhres Routers ein.

36 Fur die Verwaltung des ESXi allein aus dem bewusst einfach gehaltenen Management-Netzwerk ist die DNS-Konfigura-
tion nicht zwingend notwendig.
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5.5 Uhrzeitkonfiguration

vmware ESXi”

["T.:.f' Navigator H [ ESXi-Host.macro.local - Verwalten

| Hardware Lizenzierung Pakete Dienste Sicherheit und Benut. .

Verwalten
Uberwachen Erweiterte Einstellungen el & Einstellungen bearbeit || @ Atualisiersn | £} Aktionen
e 2““"5“’“ {mueues Datum und aktuelle Unrzei  Dienstag, 21. August 2018, 10:23:31 UTC
uslagerun
B Speicher i g
Uhrzeit und Datum _Cli -
v €3 Netzwerk o_ NTP-Clientstatus Aldiviert
MNTP-Dienststatus Gestoppt
NTP-Server Keine

Zur Uhrzeitkonfiguration klicken Sie auf Host und danach auf Verwalten.
Unter dem Reiter System klicken Sie auf Uhrzeit und Datum, um dort die Einstellungen zu bearbeiten.

E| Uhrzeitkonfiguration bearbeiten

Geben Sie an, wie Datum und Uhrzeit auf diesem Host festgelegt werden sollen.

(O) Datum und Uhrzeit auf diesem Host manuell konfigurieren

() =

@ MTP (Metwork Time Protocol) verwenden (MTP-Client aktivieren)

Startrichtlinie fir NTP-Dienst el Mit dem Host starten und beenden v

NTP-Server e 0.de.pool.ntp.org, 1.de.pool.ntp.org, 2.de.pool.ntp.

org, 3.de.pool.ntp.org

Trennen Sie Server durch Kommas, zZ B. 10.31.21.2, fe00:2800

ol Speichern ] Abbrechen |

'é.

Setzen Sie ein Hakchen bei NTP-Client aktiviert.
Wabhlen Sie in der Option Startrichtlinie fir NTP-Dienst Mit dem Host starten und beenden aus.

Tragen Sie in das Eingabefeld bei NTP-Server den Fully Qualified Domain Name (FQDN) des von
Ihnen bevorzugten NTP-Servers® ein. Fir BelWii-Kunden ware das beispielsweise ntpl.belwue.de.

SchlieRRen Sie die Uhrzeitkonfiguration mit Speichern ab.

37 zeitserver konnen auch mal ausfallen. Es ist deshalb sinnvoll, weitere Zeitserver zu verwenden. BelWii stellt inren
Kunden insgesamt zwei Zeitserver zur Verfugung: ntpl.belwue.de und ntp2.belwue.de
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vmware ESXi’

E ESXi-Host.paedml-windows.local - Verwalten

| System Hardware Lizenzierung Pakete Dienste Sicherheitund Benu...
Uberwachen Erweiterte Einstellungen #/ Einstellungen bearbeiten | & Aktualisieren | &% Aktionen
B Virtuelle Maschinen ([0 CITTSE Aktuelles Datum und aktuelle Uiz Dienstag, 21. August 2018, 10:48:26 UTG
Auslagerung eit
B speicher n |
Uhrzeit und Datum _Cli i
ﬁ ToE n _ NTP-Clientstatus Aldiviert
MNTP-Dienststatus Wird ausgefiihrt
NTP-Server 1. 0.de.pool.ntp.org

2.1.de.pool.ntp.org
3. 2.de.pool.ntp.org
4. 3.de.pool.ntp.org
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5.6 Optional: Installation VMRC

Die VMware Remote Console dient nicht nur dazu, das Gastbetriebssystem einer VM anzuzeigen und
es Uber Maus und Tastatur zu steuern. Vielmehr eignet sich das Tool auch, um die VM hoch- und
herunterzufahren, ihre Einstellungen zu verwalten oder die VMware Tools zu installieren.

vmware ESXi

“Ef Navigator [ VM_W7_MSI
~ [@ Host ~
Venwalt (& Konsole | B Oberwachen |
enwalten
R (& Browser-Konsole ofinen
enwachen

[ Konscle in neuem Fenster dffnen

~ (51 Virtuelle Maschinen

|_!__:J Kongole auf neuer Registerkarie 6ffnen

D [® Remotekonsole startan

Mehr VMs... * VMRC herunterladen |

Klicken Sie auf eine beliebige VM unter Virtuelle Maschinen (in unserem Beispiel VM_W7_MSI).
Wahlen Sie dort unter dem Reiter Konsole die Aktion VMRC herunterladen aus.

/8 oniood hmare v x (L

er | hitps/myvmware.com,

Produktressourcen

Download VMware Remote Console
10.0.3

version 1003

Bescheeibung  VMware Remote Consola 10.03

Konsotenzugrifl und den Verbindungsaufbsu
st Sie missen
ekt von einem

Hinwsiss VMrars Remote Console ermégicr

UNTERNEHMEN

of Remote Cansele can be found in the Drivers & Toals tab of the vSphere download page

Viwars Remate Consols 10.0.3 for Windows
5 -

Sie werden auf die folgende Webseite von VMWare weitergeleitet.

Falls Sie an dem Management-PC keinen Internetzugriff eingerichtet haben, kdnnen Sie diese Aktion
auch an einem anderen Rechner ausfiihren und die Installationsdatei auf den Management-PC uber-
tragen.
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Laden Sie die Version fur Windows herunter.

P Anmelden
E-Mail-Adresse oder Kundennummer

Kennwort
Kennwort vergessen?

Anmeldedaten speichern

Anmelden

P Registrieren

Fur den Download benétigen Sie ein kostenfreies Konto bei VMWare.
Erstellen Sie ein Konto und akzeptieren sie die EULA.
Entpacken Sie die heruntergeladene .zip Datei und starten Sie Installation.

ﬁfe:..: on Viviware Remote Console —

Willkommen beim Setup-Assistenten von
VMware Remote Console

Der Setup-Assistent installiert VMware Remote Console auf
Threm Computer. Klicken Sie auf Weiter”, um fortzufahren,
oder auf Abbrechen”, um den Setup-Assistenten zu

beenden.
VMWARE Copyright 1998-2018 VMware, Inc. Alle Rechte vorbehalten,
Dieses Produkt ist durch US-amerikanische und internationale
R E M OT E Urheberrechtsgesetze geschiitzt, YMware-Produkte

unterliegen einem oder mehreren Patenten, die auf
c ON So L E folgender Website aufgefiihrt werden:

http: {fwww . vmware. com/go/patents-de

e

Im Anschluss missen Sie Ihren Rechner neustarten.

[T VM_W7_MSI
[ Konsole | oerwachen | W Ausschalien  §
[ Browser-Konsole Gffnen VM_W7_MS|
[E" Konsole in neuem Fenster &ffnen Gastbetriebssystem

. ) . Kompafibilitat
=1 Konsole auf neuer Registerkarte 6ffnen VMware Toals

[®' Remotekensole starten PUs
Arbeitsspeicher

* VMRC herunterladen

VRMC lasst sich nun Glber VM = Konsole = Remotekonsole starten.
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5.7 Aufsetzen von eigenen virtuellen Maschinen

In verschiedenen Situationen kann es sinnvoll sein, neben den vom Support-Netz ausgelieferten virtuel-
len Servern der paedML Windows® eigene virtuelle Maschinen zu betreiben. So kann eine virtuelle Ma-
schine beispielsweise fur das Pflegen von Profilen oder zur Erstellung von eigenen MSI/Opsi-Paketen
genutzt werden.

Im Folgenden wird exemplarisch das Aufsetzen einer virtuellen Maschine namens VM_W7_MSI Gber
einen optischen Datentrager, der in die Management-Maschine eingelegt ist, beschrieben.

Natdirlich gibt es noch viele weitere Méglichkeiten, virtuelle Maschinen auf den VMware-Hypervisor zu
installieren, wie beispielsweise iber ISO-Dateien, die direkt auf dem Datenspeicher des VMware-Hyper-

visors abgelegt sind, das Bereitstellen von OVF lber das Internet, das Einbringen von Maschinen ber
den VMware-Converter usw. Dies wiirde aber den Rahmen dieser ,How To“ sprengen.

5.7.1 Konfiguration einer eigenen virtuellen Maschine

vmware ESXi”

“E‘ MNavigator (%1 ESXi-Host.paedml-windows.local — Virtuelle Maschinen
~ [@ Host
Venwalten | | | @ Akiualisieren
Uberwachen [ virtuelle Maschine a ~ | Slatus ~ | Verwendeter Speicherplat:
= Virtuelle Maschinen 1 O &1 paedML_Admin_PC & Normal 31,45 GB

H Speicher
€3 Netzwerk

Schnelffilter... v

Im vSphere-Webclient klicken Sie auf den Menipunkt Virtuelle Maschinen und danach auf VM erstel-
len/registrieren.

38 Das Einspielen der virtuellen Server der paedML Windows wird separat in der zur jeweiligen Version passenden Anlei-
tung beschrieben.
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3 Neue virtuelle Maschine

v CECITEIIIIN  Erstellungstyp auswéhlen

2 Namen und Wie mdchten Sie eine virtuelle Maschine erstellen?

1 ' Neue viruelle Maschine erstelien Qlese F)ptlun fihrt S\e.durc:r? den Prozess zum Erstellen
einer virluellen Maschine. Sie kinnen dabei Prozessoren,
4 Einstellungen anpassen Eine virtuelle Maschine aus einer OVF- oder OVA-Datei Arpeitsspeicher, Netzwerkverbindungen und Speicher

5 Bereit zum AbschlieRen anpassen. Sie miissen nach dem Erstellen der virtuellen
Eine vorhandene virtuelle Maschine registrieren Maszchine ein Gastbetriebssystem installieren.

Gastbetriebssystem
auswahlen
3 Speicher auswahlen

Zurue Beenden Abbrechen

Klicken Sie auf Neue Virtuelle Maschine erstellen und dann auf Weiter.

1 Neue virtuelle Maschine - VM_W7_MSI (Virtuelle E SXi 6.5-Maschine)

¥ 1 Erstellungstyp auswahlen Namen und Gastbetriebssystem auswéhlen
2 Namen und Eindeutigen Namen und Betriebssystem festlegen
Gastbetriebssystem
auswihlen
Name
3 Speicher auswahlen
4 Einstellungen anpassen VIM_WT_MSI l
5 Bereit zum Abschliefen Namen von virtuellen Maschinen kinnen bis zu 80 Zeichen enthalten und massen fir jede ESXi-Instanz eindeutig sein.

Durch das ldentifizieren des Gastbelriebssystems kann der Assistent passende Vorgaben fur die Installation des
Eefriebssystems vorsehen.

Kompatibilitat e Virtuelle ESXi 6.5-Maschine v ]

Gastbelriebssystemfamilie e Windows A l

Version des Gasthetriebssystems °| Microsoft Windows 7 (64 Bit) v I

Zuriick eenden Abbrechen

Vergeben Sie einen Namen fir Ihre virtuelle Maschine (hier exemplarisch VM_W7_MSI).

Wabhlen Sie passend zu lhrer geplanten Installation die Gastbetriebssystemfamilie und die Version
des Gastbetriebssystems aus (hier exemplarisch Microsoft Windows 7 (64-Bit).

Sofern Sie die virtuelle Maschine nicht fur altere Versionen von VMware benétigen, wéhlen Sie die
Kompatibilitat Virtuelle ESXi 6.5-Maschine aus und klicken dann auf Weiter.
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51 Neue virtuelle Maschine - VM_W7_MSI (Virtuelle ESXi 6.5-Maschine)

+ 1 Erstellungstyp auswahlen Speicher auswéhlen
¥ 2 Namen und Wahlen Sie den Datenspeicher fur die Konfigurations- und Festplattendateien aus.
Gastbetriebssystem
auswahlen ] ] . . . -
Die folgenden Datenspeicher stehen auf der von Ihnen ausgewahiten Zielressource zur Verfligung. Wahlen Sie den

Zieldatenspeicher fir die Konfigurationsdateien der virtuellen Maschine und fiir alle virtuellen Festplatten aus.

4 Einstellungen anpassen

5 Bereit zum AbschlieBen Mame ~ | Kapazitat ~ | Frei ~ | Typ ~ | Schlank... ~ | Zugriff w
ESXi_System 551 GB 550,05 GB VMFS5 Unterstitzt Einzel

PAEDML_VM 924 GB 92258GE  VMFs6 Unterstitzt  Einzel r

2 Elemente

Zuriick - =ncen Abbrechen

Wahlen Sie als Zielspeicher fir Ihre virtuelle Maschine PAEDML_VM und klicken dann auf Weiter.

1 Neue virtuelle Maschine - VM_W7_MSI {Virtuelle ESXi 6.5-Maschine)

¥ 1 Erstellungstyp auswahlen Einstellungen anpassen

¥ 2 Namen und Die Hardware der virtuellen Maschine sowie die zusatzlichen Optionen der virtuellen Maschine konfigurieren
Gastbetriebssystem
auswahlen

[ Virluelle Hardware | vi-Optionen ]

+ 3 Speicher auswahlen

pd 4 Einsteliungen anpassen 2 Festplatie hinzufigen MM Netzwerkadapter hinzufigen Anderes Gerat hinzufigen

5 Bereit zum AbschlieBen
» @ CPU

» Jl Arbeitsspeicher

» ) Festplatte 1

» SCSI-Controlier 0 o’ L5 Logic SAS M I
USBE-Controller 1 USE 2.0 v

» MM Netzwerkadapter 1 e’ paedML_intern N IIZI Veromnaen

» 5) CD/DVD-Laufwerk 1 e’ Hosigerat v | @ Verbinden

» (B Grafikkarte Benutzerdefinierte Einstellungen angeben v

Zuriick 7 ELEN Abbrechen

)
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Waéhlen Sie passend zu lhrer geplanten Installation die Anzahl der virtuellen CPUs (hier exempla-
risch 1 Socket, 1 Kern). Beachten Sie dabei, dass Sie nicht in Performance-Konflikte mit den ande-
ren virtuellen Maschinen kommen. Klicken Sie dann auf Weiter.

Wahlen Sie passend zu lhrer geplanten Installation die GréBe des Arbeitsspeichers aus (hier
exemplarisch 2048 MB). Beachten Sie auch hier, dass Sie nicht in Performance-Konflikte mit den
anderen virtuellen Maschinen kommen.

Wabhlen Sie beim Konfigurationsschritt Festplatte 1 die Gré3e der Festplatte aus.

Wabhlen Sie einen passenden SCSI-Controller aus. In der Regel kénnen Sie die vorgeschlagene
Option belassen. Klicken Sie dann auf Weiter.

Wabhlen Sie als Netzwerkverbindung das Netzwerk paedML_intern aus und setzen Sie den Haken
bei Verbinden.

5.7.2 Einlegen des Datentragers in die Management-Arbeitsstation

oder dndern

457 Favoriten 4 Festplatten (1)
B Desktop System (C:)
18 Downloads ) — =
] Zuletzt besucht 83,9 GB frei von 99,8 GB
4 Gerate mit Wechselmedien (2)

44 Bibliotheken i
(=] Bilder L§9 Diskettenlaufwerk (A:)
> 5] Dokumente ,
b @) Musik [T, DVD-Laufwerk (D:)

> | GSP1IRMCENXVOL_DE_DVD
B Videos 7 0 Bytes frei von 2,91 GB
= 4 Netzwerkadresse (1.

|| 1% Computer J o
& 2 ared Folders (\\vmware-host
& system (C) s ared Folders (W hos)

7 @)

@l DVD-Laufwerk (D:) GSPLIRMCENXVOL_DE_DVD (.:"/

>3 Shared Folders (\vmware-host) (Z:)

> €l Netzwerk

| W7X645P1 Arbeitsgruppe: WORKGROUP Arbeitsspeicher: 2,00 GB
Prozessor: Intel(R) Core(TM) i7-27...

k
Legen Sie den Datentréager mit dem zu installierenden Betriebssystem in das entsprechende optische
Laufwerk der Management-Arbeitsstation. Sie kénnen den passenden Laufwerksbuchstaben durch

Offnen des Windows-Explorers ermitteln. In unserem Beispiel ist eine Windows 7-DVD in das opti-
sche Laufwerk mit dem Laufwerksbuchstaben D: eingelegt.

5.7.3 Anpassungen der Booteinstellung der virtuellen Maschine

Damit lhre eigene virtuelle Maschine direkt von CD/DVD bootet, sind - wie bei echter Hardware - Einstel-
lungen im Bios vorzunehmen. Die entsprechende Vorgehensweise wird im Folgenden beschrieben.
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VM_W7_MsI

°I Navigator || (51 VM_WT_MSI
~ [ Host
sole Uberwachen | B Einschallen Ausschalie Anhalter Neu stz e # Bearbeiten || (@ Alduslisieren |} Aktionen
Venwalten

Uberwachen
Gastbetriebssystem Microsoft Windows 7 (64 Bit)
- (31 Virtuelle Maschinen Kompatibilitat ESXi 6.5 und hoher (VM-Version 13)
VMware Tools Nein
_ CPUs 1
Uberwachen Arbeitsspeicher 268

Mehr VMs...

EH Speicher
€3 Netzwerk

o VMware Tools ist auf dieser virtuellen Maschine nicht installiert. VMware Tools ermoglicht das Anzeigen detaillierter Gastinformationen sowie die A
usw. Die Installation von VMware Tools wird empfohlen. ﬂ Aktionen

Klicken Sie auf Virtuelle Maschinen und wahlen dort die erstellte VM aus (hier VM_W7_MSI).
In der Ubersichtsseite der VM klicken Sie auf Bearbeiten.
1] Einstellungen bearbeiten — VM_W7_MSI {Virtuelle ESXi 6.5-Maschine)

| Virtuelle Hardware 'VM—Optionerl o

»+ Allgemeine Opfionen \.I'M—Name:| VM_WT_MSI

+ Optionen der Viiware Remote Cons

I Opas Gastbetriebssystem sperren, wenn sich der letzte Remotebenutzer abmeldet
ole

» VMware Tools Erweitern fiir VMware Tools-Einstellungen

¥ Energieverwaltung

- Startoptionen [l

Erweitern fiir Einstellungen zur Energieverwaltung

Firmware Wahlen Sie die Firmware aus, die zum Starten der virtuellen Maschine verwendet werden s
oll:
BIOS (empfohlen) b
Startverzogerung Eei jedem Einschalten oder Zurlicksetzen der virtuellen Maschine den Start verzdgern um

I:l Millisekunden

BIOS-Setup erzwingen e Beim nachsten Start der virtuellen Maschine wird die Eingabe auf dem BIOS-Setup-
Eildzchirm erzwungen.

Startwiederherstellung fehlgesc

i [CJwenn die virtuelle Maschine kein Starigerat findet, automatizch neu starten nach
agen

o[ Speichern Il Abbrechen

4

Wabhlen Sie im Reiter VM-Optionen aus und 6ffnen Sie die Startoptionen.
Setzten Sie ein Hakchen bei BIOS-Setup erzwingen. Klicken Sie dann auf Speichern

"E’ Navigator || =1 VM_WT_MSI
~ [J Host :
2 erwachen | [ Einschalten Ausschalten
Verwalten
Uberwachen VM_W7_MSI
Gastbetriebssystem
» (51 Virtuelle Maschinen Kompatibilitat
VMware Tools
Speicher
E o CPUs
v g — i Arbeitsspeicher
& paedML_intern
=N vmnic1

v €3 pasdMl extern

Klicken Sie auf der Ubersichtsseite der VM auf Einschalten.
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ﬁ\"ﬂ'ﬂﬂﬂ

[ Konsole G:erwachen | | Einschaiten  m Ausschalten 1§
[ Browser-Konsole &finen

VM_W7_MSI
Gastbetriebssystem
Kompatibilitat
VMware Tools

[ Konsole in neuem Fenster &finen

@ Konsole auf neuer Registerkarte &ffnen

| [® Remotekonsole starten

=" VMRC herunteriaden

Klicken Sie auf Konsole und danach auf den Unterpunkt Remotekonsole starten, falls sie VRMC in-
stalliert haben. Anderenfalls 6ffnen Sie die Browser-Konsole.

5? VM_WT_MSI - Viware Remote Console — O >

VWWRC~ | Il ~ B 1 «

In der virtuellen Maschine 6ffnet sich das BIOS. Navigieren Sie mit der Pfeiltaste nach rechts auf
Boot.

In den Boot-Einstellungen im Bios bringen Sie CD-ROM Drive mittels der +-Taste an die erste Posi-
tion.

Driicken Sie die F10-Taste um zu Speichern.
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ﬁ WIM_W7_MSI - VMware Remote Console & - O X

VRC~ [ Il ~ do T %

CD-ROM Drive

Setup Confirmation

Save configuration changes and exit nouw?

QO = [Nol

Bestatigen Sie die Meldung mit YES.

¥ VM_W7_MSI - VMware Remote Console — ] *

wwre x| Il - & H ¢

() EinfAus >

I — g S p—
Strg+ Alt+ Entf senden o Netzwerkadapter 1 > T venen | e

9, Verwalten > . ———

Dymo-CoStar DYMO LabelWriter 450 Twin Turbo > patentragerabbilddatei (so) verbinden...
LI Vollbildschirm Ctrl+ Alt+Eingabetaste
Einstellungen...
Einstellungen...
Hilfe > » @ cPU 1vCPUs
Beenden Ml Arbeitsspeicher 2GB
e .

Wahlen Sie in der Konsole VRMC = Wechselmedien = CD-DVD-Laufwerk 1 = Mit E: verbinden
Starten Sie die virtuelle Maschine Uber das Meni VM =2 Gast =2 Strg + Alt + Entf senden neu.
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A VMLWT_MS! - VMware Remote Console o x
VMRC ~ A= | <

windows is loading files...

Die virtuelle Maschine bootet nun von DVD.

5.7.4 Individuelle Einstellungen des zu installierenden Betriebssystems

% Windows installieren .

Windows 7

Uhrzeit und Wahrungsformat: [aINea R (0205341 Ete)}

Tastatur oder Eingabemethode: [al3eta)]

Geben Sie Ihre Sprache und andere Einstellungen ein und klic

Copyright © 2009 Microsoft Corporation. Alle Rechte vorbehalten: = Weiter ‘

Sie kdnnen nun die gewiinschten Einstellungen fiir das Betriebssystem in lhrer virtuellen Maschine
vornehmen als wére es eine Installation auf echter Hardware. Da diese Einstellungen individuell sind
und von Betriebssystem zu Betriebssystem variieren, wird dies hier nicht weiter beschrieben.
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5.7.5 Bedienung der eigenen virtuellen Maschine

Nach erfolgreichem Abschluss der Installation kann die virtuelle Maschine tber die Konsole des vSp-
here-Webclients bedient werden.

Tipp:

Die Tastenkombination Strg + Alt + Entf ist durch die Tastenkombination Strg + Alt + Einfg zu ersetzen.
Alternativ kann - wie bereits beschrieben - der Befehl tiber das Meni VM 2 Gast 2 Strg + Alt + Entf
senden abgeschickt werden.

6 Anderungsdokumentation
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