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1. Einfiihrung und Ubersicht

Das Lightweight Directory Access Protocol bietet vielfdltige Kommunikationsmdéglichkeiten fiir die
aktuellen Bedirfnisse von schulischen Netzwerkumgebungen. So ist es mdglich, die AD-Benutzer des
padagogischen Schulnetzwerks zur Authentifizierung in Moodle oder WebUntis zu nutzen, um ein
deutlich schlankeres Benutzermanagement pflegen zu kénnen.

Zur Einrichtung eines Zugriffs von auBen per LDAPS, sind in der paedML3.x mehrere Schritte
erforderlich:

1. Portweiterleitungen im Router und in der Octogate einrichten

2. LDAP-Benutzer zur Kommunikation mit externem Service (z.B. Moodle) anlegen
3. Zertifikatsimport auf DCO1.
4

Konfiguration des externen Dienstes (z.B. Moodle): LDAP Authentifizierung aktivieren und als
Standard definieren

2. Portweiterleitungen einrichten

Nehmen wir an, Sie haben die LDAPS Authentifizierung fiir den moodle Auftritt Ihrer Schule
eingerichtet. Was passiert denn da bei der Anmeldung im Hintergrund?

Eine Lehrer gibt bei moodle seine Benutzerdaten ein. In Ihrem moodle ist die externe IP Ihrer Octogate
eingetragen, zusammen mit dem Port, iber den die Anfrage ausgefihrt wird.

2.1.  Portdffnung Router (Belwue)

Als erstes trifft die Authentifizierungsanfrage auf den Router. Wir gehen hier von der Verwendung eines
Routers von Belwue aus. In der Standardkonfiguration

Als Belwuekunde stehen Ihnen mehrere 6ffentliche IP Adressen zur Verfligung. Eine davon verwenden
Sie flir die externe Netzwerkkarte der Octogate. Nehmen wir an, diese lautet 141.10.99.199. Fur diese IP
Adresse muss ein Port fiir die LDAPS Authentifizierung gedffnet werden. Dies missen Sie bei Belwue
beantragen. Hierzu gibt es verschiedene Moglichkeiten.

B Sie verwenden den Standardport 636.

B Sie verwenden einen beliebigen Port, der vom Standard abweicht und dadurch die Sicherheit
erhoht.. Wir verwenden als Beispiel Port 45001.

m  Sie haben den Zugriff auf die Sharepoint Freigaben bereits eingerichtet. Wenn Sie dies nach
den Angaben des Installationshandbuchs fur die paedML Windows 3 veranlasst haben, sind die
Ports 3000 bis 3010 bereits gedffnet. Fir den Zugriff auf die Sharepoint Freigaben werden
derzeit die Ports 3000 bis 3003 verwendet. Sie kénnen also einen der freien Ports fir die
LDAPS-Anbindung verwenden. Dies erhoht zudem noch die Sicherheit, da die externen
Anfragen nicht auf dem Standardport erfolgen. Wir verwenden im Beispiel 3005.
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2.2.  Portweiterleitung Octogate

Je nachdem, welchen Port Sie im vorigen Kapitel gewdhlt haben, kommt die Anfrage nun auf Port 636,
45001 oder 3005 zur Octogate. Die Octogate soll diese Anfrage an den DCO1 weiterleiten. Dort muss
dies auf Port 636 ankommen.

Dazu mussen Sie eine Portweiterleitung in der Firewall einrichten.
1. Offnen Sie die Octogate Weboberflédche und melden Sie sich als admin an.
2. Wahlen Sie Firewall [ Portweiterleitungen. Ich rechten Fenster wahlen Sie Neuer Eintrag.

3. Im neuen Fenster nehmen Sie folgende Eintragung vor:

i EE—E—=S———S——— —_——— Erklérung der Einstellungen

Portweiterleitungen | B Beschreibung: Kénnen Sie selbst wahlen.

Neuer Eintrag m  Protokoll: Belassen Sie auf TCP.

m  Int IN: EXT: Die Anfrage kommt von
auBen auf das externe Interface der
Octogate.

®m  Quell-IP: 0.0.0.0 bedeutet, dass die

Beschreibung : | LDAPS

Protokell : | TCP b .
Anfrage von Uberall kommen kann. Hier
It IN : | ExT i kénnen Sie — falls bekannt — die IP des
Quel-P: | 0 - 0 - 0 - 0 Webservers eintragen’.
m  Quell-Port: je nach Auswahl 636; 45001
oder 3005
zelp:[ 10 - 1 - 1 - 1

m  Ziel-IP:10.1.1.1 Die Anfrage soll an den
DCO1 weitergeleitet werden.
m Ziel-Port: 636, Port fiir LDAPS fiir DCO1

Ziel-Port : | 636

|
|
|
|
Quell-port : [ 638 x |
|
|
|

I Destination : | o - 0 - 0 .- O

| oK | Abbrechen ]

3. LDAP-Benutzer einrichten

Die Authentifizierungsanfrage von Moodle mdchte auf das ActiveDirectory (AD) zugreifen um zu priifen,
ob die Anmeldedaten des Benutzers stimmen. Hierfir kénnte man jeden beliebigen Benutzer
verwenden. In der Praxis verwendet man hierzu einen speziell hierfiir eingerichteten Benutzer.

In der paedML existiert in der OU _ServiceAccounts schon ein Benutzer Idapbinduser, dessen Kennwort
jedoch nicht bekannt ist. Richten Sie einen zusatzlichen Benutzer ein. Der alleinige Zweck dieses
Benutzers ist die Kommunikation einer externen Quelle Giber das LDAPS Protokoll mit dem AD.

1. Starten Sie zu diesem Zweck die AD-Verwaltung auf dem Server DCO1.

1 Hinweise fiir moodle bei Belwue: https://www.belwue.de/support/faq/webdienste10/allgemein0.html
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2. Gehen Sie in die OU _ServiceAccounts.

3. Legen Sie einen neuen Benutzer an: Rechtsklick ins rechte Fenster | Neu | Benutzer und nehmen Sie

die Einstellungen der Abbildungen vor:

MNeues Objekt - Benutzer -

Lg} Erstellen in: usterschule schule paedml/’_ServiceAccounts

Nachname: |Idapbinduser_|ﬂ>

|
|

Vollstandiger Name: ||dapbinduser_|ﬂ:

Benutzeranmeldename:
|Idapbindu5er_|fb

| | @musterschule schule pasdml vl

Benutzeranmeldename (Pra-Windows 2000):
|MUSTEF{SCHULE\ | |Idapbinduser_|ﬂ> |

< Zurick | Weiter > | |Abbred1en |

Neues Objekt - Benutzer -

LE) Erstellen in: musterschule schule paedml/_ServiceAccoun

Kenmwort: |oooooo |

Kennwort bestatigen: |uuu |

[[] Benutzer muss Kennwort bei der nachsten Anmeldung andem
Benutzer kann Kennwort nicht dndem

Kennwort lauft nie ab

[] Korto ist deaktiviert

| <zuick || Weier> | [ Abbrechen

m Vorschlag fir den Namen: Idapbinduser_Schulkirzel, hier im Beispiel

ldapbinduser 1fb.

m Vergeben Sie keinen Vornamen. WICHTIG: vollstandiger Name, Nachname und
Benutzername sollten gleich sein. Unsere Tests haben ergeben, dass es hier zur Problemen
kommen kann, sollte dies nicht der Fall sein.

m Vergeben Sie ein Passwort und aktivieren Sie die beiden Optionen. Beenden Sie dann den

Assistenten ohne weitere Anderungen.

4. Zertifikat auf DCor importieren

Damit der Datenverkehr bei der LDAPS Authentifizierung sicher und vertraulich stattfindet, muss auf
dem DCO1 noch ein SSL Zertifikat installiert werden. Dieses Zertifikat wird von der Firma Octogate zur
Verfligung gestellt. Mit Hilfe dieses Zertifikats kann der DCO1 eine verschlisselte Verbindung

aufbauen”.

Folgen Sie den hier dargestellten Schritten. Sie arbeiten als Domanenadministrator am DCO1.

2 Das von der Octogate gelieferte Zertifikat ist selbst-signiert und besitzt weder eine vertrauenswiirdige

Stammezertifizierungsstelle noch eine vertrauenswiirdige Kette. Dies kann mitunter zu Problemen bei extern
gehosteten Diensten flihren. Je nach Sicherheitsanforderung muss hier ggf. in ein giiltiges Zertifikat mit
vertrauenswirdiger Stammzertifizierungsstelle investiert werden.
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1. Starten Sie eine Managementkonsole.: Windows Taste | mmc eingeben | mmc.exe auswahlen.

Suchen
Ergebnisse fir ,mmc”

Anns

Apps

Einstellungen
Ressourcen n
Manager fiir...

E Dateien
mmc.exe

e Internet Explorer

2. Wahlen Sie Snap-In hinzufiigen.

=) Konsole1 - [Konsolenstamm]
Aktion  Ansicht Favoriten  Fenster 7
&= Meu Strg+MN
= Offnen... Strg+0
1 Speichern Strg+5

— Ansicht werden keine Elemente angezeigt.
——EL ot

h Snap-In hinzufigen/entfernen... Strg+M '
- Toes

1 C\Windows\system32\gpmec.msc
2 C\Windows\.. \adsiedit.msc

3 CAWindows\system32'dsa.msc
4 Ch\Windows\..\dhcpmgmt.msc

Beenden

3. Als Snap-In wahlen Sie Zertifikate aus und klicken auf OK.
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Sie konnen fir diese Konsole Snap-Ins auswahlen, die auf dem Computer verfigbar sind, und den ausgewahlten Snap-In-Satz
konfigurieren. Erweiterbare Snap-Ins kiinnen mit den aktivierten Erweiterungen konfiguriert werden.

Verfigbare Snap-Ins: Ausgewahlte Snap-Ins:
Snap-In Anbieter : Eﬁ Konsolenstamm | Erweiterungen bearbeiten... |
EI Richtlinienergebnissatz  Microsoft Cor...
ERouting und RAS Microsoft Cor... | Entfernen
E Sicherheitskonfigura... Microsoft Cor...
E Sicherheitsvorlagen  Microsoft Cor... | Tenaien
%Teleﬁmie Microsoft Cor...
% TPM-Verwaltung Microsoft Cor... | Mach unten
ﬁ Unternehmens-PKI Microsoft Cor...
. Microsoft Cor...
. Microsoft Cor...

Microsoft Cor...
ﬁ Microsoft Cor...
Microsoft Cor...
@Zerﬁﬁzierungsstelle Microsoft Cor...

Beschreibung:
Das Zertifikat-5nap-In erméglicht das Durchsuchen der Zertifikatspeicher, eines Dienstes oder eines Computers.

4. Wichtig ist das Hinzufligen als Dienstkonto, damit die Zertifikatsverwaltung nutzenunabhdngig
funktioniert.

Dieses Snap-In verwaltet die Zerifikate fir:

(®) Dienstkonto

5. Wadhlen Sie die Active Directory-Domdnendienste als Dienstkonto aus und schlieBen Sie das
Hinzufiigen des Snap-Ins ab.

‘Wahlen Sie ein Dienstkonto, das auf dem lokalen Computer verwaltet
werden sall.

Active Directory-Zerffikatdienste
Anmeldedienst
Anmeldeinformationsvenwaltung

6. Markieren Sie im neuen Fenster Konsolenstamm | Zertifikate — Dienst ... | NTDS\Eigene
Zertifikate. Klicken Sie mit der rechten Maustaste ins leere mittlere Fenster und wahlen Sie Alle
Aufgaben [ Importieren.
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ﬁ Datei  Aktion Ansicht Favoriten Fenster 7

- |5 %
e« 2m 8| 6= B
[] Konsolenstamm Objekttyp | Aktionen
A Iﬁ Zertifikate - Dienst (Acti X i X X . .
b [ NTDS\ES Eers In dieser Ansicht werden keine Elemente angezeigt. 1
L)
b | NTDS\Ve |Zerliﬁka‘le suchen... | Weitere Aktionen »

b [0 NTDS\Org[ " Aje Aufgaben

=

B[] NTDS\Zwi -
B[] NTDS\Verl r=hit ‘ Importieren... j
I | NTDS\Nic Meues Fenster hier 6ffnen L |
b [ NTDS\Drit MNeue Aufgabenblockansicht...
B[] NTDS\Verl
B[] NTDS\Clig Aktualisieren
Liste exportieren...
Hilfe

7. Das Zertifikat liegt auf SPO1 unter D: \OctoGate\ Idaps. Uber den UNC Pfad kann man vom
DCO1 darauf zugreifen®. Klicken Sie auf Durchsuchen und navigieren Sie nach
\\sp0l\ds\octogate\ldaps. Stellen Sie bei Dateitypen unten rechts Alle Dateitypen ein
und wahlen Sie das Zertifikat musterschule ldaps.pfx aus.Klicken Sie dann Offnen.

@ - 4 |_j,| « sp01 » dS » OctoGate » Idaps v C-| | Idaps durchsuchen

Organisieren +  Meuer Ordner B=

j Downloads ™ Mame Anderungsdatum

Typ
%7"_ Zuletzt besucht |

| @ musterschule_ldaps.pfx 28.09.2017 09:43 Privater Informati...
@ OctoGate_LDAPs_Import_1.3.docx 28.09.2017 09:43 Office Open XML-...

[ Biblictheken
[ Bilder
@ Dokurnente
o) Musik
i Videos

L (g hd | < I

Dateiname: |musterschu|e_|daps.pfx v| |Alle Dateien (*.*)

| Offnen | | Abbrechen |

8. Bestdtigen Sie mit Weiter.

3 Selbstverstandlich kénnen Sie es auch auf den DCO1 kopieren.
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Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll.

Dateiname:
Visp01\d8\0ctoGate Ydapsimusterschule_Idaps.pfic | | Durchsuchen...

Hinweis: Mehrere Zertifikate kénnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 ((FFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (\P7E)
Microsoft Serieller Zertifikatspeicher ((55T)

Weitere Informationen Ober Zertifikatdateiformate

| Weiter || Abbrechen |

9. Im ndchsten Fenster missen Sie ein Passwort eingeben dieses lautet Ma2theen.

Schutz fiir den privaten Schiiissel
Der private Schiissel wurde mit einem Kennwort geschitzt, um die Sicherheit zu
gewahrleisten,

Geben Sie das Kennwort fiir den privaten Schitissel gin.

Kenrmwort:

| Maz2theen

[w] Kennwort anzeigen

Importoptionen:
[ Hohe Sicherheit fir den privaten Schiissel aktivieren, Wenn Sie diese Option

aktivieren, werden Sie immer dann, wenn der private Schilssel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[ ] schliissel als exportierbar markieren. Dadurch kénnen Sie Thre Schlissel zu
einem spateren Zeitpunkt sichern bzw. Uberfiihren.

[w] Alle erweiterten Eigenschaften mit einbeziehen

Weitere Informationen Gber das Sichern privater Schiissel

Weiter || Abbrechen

10
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10. In den weiteren Fenstern sind keine Anderungen der Einstellungen nétig. Kontrollieren Sie,

5.

dass als Zertifikatsspeicher NTDS\Eigene Zertifikate eingetragen ist. SchlieBen Sie den
Assistenten ab.

LDAPS Zugang testen

Bevor Sie im nachsten Schritt ihr moodle konfigurieren, sollten Sie testen, ob der LDAPS Zugriff
funktioniert. Dies kdnnen Sie recht anschaulich mit dem Programm Softerra LDAP Browser.

Installieren Sie das Programm auf einem beliebigen PC auBerhalb des Schulnetzes.

1.

3.

Starten Sie das Programm und klicken Sie links oben auf Neu. Vergeben Sie einen beliebigen
Profilnamen.

Auf der Registerkarte tragen Sie ein:
Profilerstellungs-Assistent - Schritt 2 ? >

Profil - Allgemeine Information
Allgemeine Information angeben

Geben Sie die Server-Hostinformation an und machen Sie Einstellungen fiir allgemeine Sicherheitsoptionen.

Host-Informationen

Host: 141.10.99. 199| | Port: |636 Server finden...
Basis-DN: | dc=musterschule, dc=schule,dc=paedml || Basis-DMs abrufen
Sicherheits-Optionen

Sichere Verbindung (55L) verwenden

Geben Sie eine LDAP URL fir die anderen Felder an, die auf Basis dieser Information ausgefiillt werden.

LDAP URL: | Idaps:{{141. 10.99,199:635/dc=musterschule,dc=schule, dc=paedml??one?{objectClass =*) |

< Zurlick Fertig stellen Abbrechen Hilfe

Host: IP der externen Netzwerkkarte der Octogate
Basis-DN: dc=musterschule,dc=schule,dc=paedml|

Haken setzen bei Sichere Verbindung (SSL) verwenden.
Klicken Sie dann auf weiter. Wenn Sie zum ndchsten Fenster kommen sieht es schon gut
aus mit der Verbindung.

Vorsicht. Nach Setzen des Hakens dndert sich u.U. der von Ihnen eingegeben Port,
kontrollieren Sie Diesen (636,3005, 45001, etc.), bevor sie fortfahren.

Im ndchsten Fenster tragen Sie die Anmeldedaten des |dapbinduser_Ifb und das Passwort ein.

11
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Profilerstellungs-Assistent - Schritt 3 ? >

Benutzerauthentifizierung-Info
Mit Hilfe einer der folgenden Authentifizierungsoptionen verbinden,

(") Anonymer Benutzer

() Aktuell angemeldeter Benutzer (nur fir Active Directory)
() Externes (55L-Zertifikat)

(®) Andere Anmeldeinformationen

Mechanismus: | Einfach ~ Unterstitzte erhalten

Principal: Idapbinduser_|fb
Beispiel: cn=User,ou=People,oa=Company

Kennwort: | sessns |

[JKennwort speichern

Ei; Anmeldeinformationen suswahlen

Versuchen, die fiir erneuten Referenzverbindung notwendigen Anmeldeinformationen zu finden

< Zurdick Fertig stellen Abbrechen Hilfe

4. Im ndchsten Fenster belassen Sie die Einstellungen und beenden den Assistenten. Es erscheint
unter Umstdnden ein Zertifikatsauswahl:
Clientauthentifizierung [141.10.47.91:3003] ? *

Identifikation

Der von Thnen abgefragte LDAP-Server erfordert
2 maglicherweise Identifikation. Wahlen Sie das
_ Zertifikat aus, das beim Verbindungsaufhau

18c1570aeaefS8ab [Token Signing Public Ke

d4395074-c9f2-47ce-82d9-298c38acd 3da [MS-Organizatio

Zertifikat anzeigen. ..

[JBehalten Sie diese Einstellung bis zum Ende der Sitzung
Abbrechen
Wadhlen Sie den Eintrag [MS-Organisation]
5. Dann erhalten Sie einen Sicherheitshinweis:

(;A Eine Zertifikatkette zu einer vertrauenswiirdigen
E Stammzertifizierungsstelle kannte nicht aufgebaut werden.

Mdchten Sie den Vorgang fortsetzen?
[]Behalten Sie diese Einstellung bis zum Ende der Sitzung

Mein Zertifikat anzeigen

12
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Dieser liegt darin begriindet, dass das Zertifikat von Octogate ist und nicht von einer
vertrauenswirdigen Stammzertifizierungsstelle. Klicken Sie auf Ja.

6. Hoffentlich erscheint dann folgendes Fenster. Dann hat namlich der LDAPS Zugriff geklappt.
=2 Softerra LDAP Browser
.:.D.g Internet Public Server

—_j Schule

o
- OU=_Servers

- OU=_5ServiceAccounts

-1 OU=Benutzer

-3 CM=Builtin

-1 OU=Computer

- CN=Computers

-1 OU=Domain Controllers

- OU=Drucker

-1l CN=ForeignSecurityPrincipals

- CN=Infrastructure

-1 CM=LostAndFound

- CN=Managed Service Accounts

- CN=NTDS Quotas

-1 CN=Program Data

-1 OU=Sicherheitsgruppen

- CN=System

-1 CN=TPM Devices

- CN=Users

-] Idaps://ForestDnsZones. musterschule.schule. paedml:636/DC =F

e[ [ [+ )+ o [ [ [ [ ) ) o o [ [ [ o ) ) )

1 OU=_Admins

+-[@] Idaps: {{DomainDnsZones.musterschule. schule, paedml:636/DC=

5.

L@ ldaps: {fmusterschule.schule. paedml:636/CN=Configuration,DC

Sie kdnnen mit dem Account des Idapbinduser auf das AD zugreifen. [hr Server erfillt nun die

Voraussetzungen fiir die LDAPS Authentifizierung.

6. Konfiguration des externen Dienstes am Beispiel moodle

Fir einen Zugriff von auBen tber das LDAP Protokoll soll am typischen Einsatzbeispiel Moodle
besprochen werden, wie der externe Dienst konfiguriert werden muss, um auf die AD-Struktur der
Domadnenbenutzer zugreifen zu kénnen. Diese Sektion ist damit stark auf diesen einen Spezialfall
zugeschnitten. Die Anbindung anderer Dienste kann sich mitunter deutlich von der hier gezeigten
LOsung unterscheiden, auch wenn die logischen Schritte die gleichen sind.

Bitte beachten Sie, dass die Autoren dieser Anleitung keine ausgewiesenen moodle Experten sind. Die
Einstellungen wurden von einem System mit funktionierender LDAPS Authentifikation ibernommen.
Bei Problemen bitten Sie Belwue bzw. Ihren moodle-Host um Hilfe.

6.1.  LDAP Plugin aktivieren

1. Loggen Sie sich als Administrator in Moodle ein.

2. Navigieren Sie zu Website-Administration | Plugins [ Authentifizierung | LDAP-Server.

13
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| Website-Administration

o Mitteilungen

Registrierung

Zusatzoption
MNutzerfinnen
Kurse

en

Bewertungen

Lokales

Sprache

* Plugins

£ Ubersicht

Aktivitaten
Aufgabentypen

Kursformate

Blacke

Machrichtenversand

| = Authentifizierung

£ Ubersicht

E-Mail basiert

| ¥ LDAP-Server

¥ Manue
Konten
Keine

lle

Anmeldung

6.2. LDAP-Zugriff konfigurieren

Hier sind einige, teils sehr komplex wirkende Eingaben zu machen. Wenn in der rechten Spalte Werte
fett gedruckt sind, missen Sie diese mit den fiir [hr System geltenden Werte ersetzen. Es handelt sich
um die Host URL, den Idapbinduser_xxx und dessen Passwort.

LDAP Servereinstellungen

Idaps://<IP der Octogate>:Port, z.B.
ldaps://141.10.99.199:636

Host URL ldaps://141.10.99.199:3005
ldaps://141.10.99.199:45001

Version 3

TLS benutzen Nein

LDAP Codierung utf-8

Eintrdge pro Seite 250

Bind-Einstellungen

Kennworter nicht cachen nein

14
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Anmeldename

cn=ldapbinduser_ 1fb,ou=_serviceaccounts,dc=musterschule,dc=
schule,dc=paedml (alles ohne Leerzeichen!)

Kennwort

(Kennwort des Idapbindusers)

Nutzersuche (user lookup)

Kennwortanderung nutzen

Nutzertyp MS ActiveDirectory
Kontexte ou=benutzer,dc=musterschule,dc=schule,dc=paedml
Subkontexte ja

Alias berticksichtigen Nein
Nutzermerkmal samaccountname
Ausblendungsmerkmal (leer)
Mitgliedsmerkmal member
Mitgliedsattribut nutzt dn (leer)

ObjectClass (leer)
Kennwortdnderung fordern

Kennwortanderung fordern nein
Standardseite zur nein

Kennwortformat

Unformatierter Text

URL zur Kennwortdnderung

(leer)

Giiltigkeitsablauf von Kennwortern

Glltigkeitsende no
Warnung zum Gliltigkeitsende |10
Merkmal fiir Glltigkeitsende | (leer)
Gracelogins nein
Merkmal fiir GracelLogin (leer)
Nutzereinstellung aktivieren
Nutzer extern anlegen nein
Kontext fiir neue Nutzer (leer)

Kursersteller/in

Kursverwalter/innen

ou=Lehrer,ou=Benutzer,dc=musterschule,dc=schule,dc=paedml (oder

15
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eben eine andere Gruppe, die Kurserstellerrechte erhalten soll)

Synchronisierung von Nutzerkonten

Entfernte externe Nutzer

Nur intern zuganglich

Status von lokalen

Nutzerkonten synchronisieren Nein

NTLM SSO

Aktivieren nein

Subnet (leer)

MS IE fast path? NTLM mit allen Browsern versuchen
Authentifikationsart NTLM

Entfernter Nutzerdatenformat | (leer)

Datenzuordnung

Vorname givenName

lokal aktualisieren

beim Anlegen

extern aktualisieren nie
Feld sperren Gesperrt
Nachname sn

lokal aktualisieren

beim Anlegen

extern aktualisieren

nie

Feld sperren

Gesperrt

Alle weiteren Punkte

distinguishedName (braucht man nur, wenn man AD-Gruppen automatisch
Kursen zuweisen méchte)

lokal aktualisieren

beim Anlegen

extern aktualisieren

nie

Feld sperren

Bearbeitbar
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6.2.1.

Hinweise
Fir die Authentifizierungsmethode missen Sie nun eine Wahl treffen. War die
Authentifizierungsmethode vorher "Manuelle Zugange" lduft erst einmal alles weiter wie bisher,
da die Authentifizierungs-Plugins von oben nach unten abgearbeitet werden. Verlief die
Authentifizierung vorher emailbasiert, dann muss man sich entscheiden, in welcher Reihenfolge
man die Authentifizierungsmethoden in der Ubergangsphase bis zur kompletten Umstellung
anordnen mochte.

Bei jedem Anmelden eines Benutzers fragt der Moodleserver beim paedML-Server die
Richtigkeit der Benutzerkennung ab. Das Kennwort wird nicht in der Moodledatenbank
gespeichert. Beim ersten Anmelden werden Name und Vorname aus der Active Directory
ubernommen und zusammen mit den eingegebenen Profildaten in der Moodledatenbank
gespeichert. Sind die Profildaten unvollstdndig, das heiBt, fehlen Pflichtdaten wie z.B. die
Mailadresse, erscheint das untenstehende Fenster, um die Daten zu erganzen. Die Anderung
der Daten muss durch eine Bestatigungsmail, die von Moodle automatisch verschickt wird,
bestatigt werden. Erst danach ist ein Arbeiten in Moodle mdglich.
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