NPS-Zertifikat: Konfigurieren der Vorlage und der automatischen Registrierung

Betrifft: Windows Server 2008 R2; Konfiguration Windows Server 2012 sinngemaf

So konfigurieren Sie die Zertifikatvorlage und die automatische Registrierung
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Klicken Sie auf dem Computer, auf dem die Active Directory-Zertifikatsdienste installiert sind, auf Start, klicken Sie
anschlieBend auf Ausfiihren, geben Sie mmc ein, und klicken Sie dann auf OK.

Klicken Sie im Men( Datei auf Snap-In hinzufiigen/entfernen. Das Dialogfeld Snap-Ins hinzufiigen bzw.
entfernen wird geoffnet.

Doppelklicken Sie unter Verfiigbare Snap-Ins auf Zertifizierungsstelle. Wéhlen Sie die Zertifizierungsstelle
(Certification Authority, CA) aus, die Sie verwalten mochten, und klicken Sie dann auf Fertig stellen. Das

Dialogfeld Zertifizierungsstelle wird geschlossen, und das Dialogfeld Snap-Ins hinzufiigen bzw. entfernen wird
wieder angezeigt.

Doppelklicken Sie unter Verfiigbare Snap-Ins auf Zertifikatvorlagen, und klicken Sie dann auf OK.

Klicken Sie in der Konsolenstruktur auf Zertifikatvorlagen. Alle Zertifikatvorlagen werden im Detailbereich angezeigt.
Klicken Sie im Detailbereich auf die Vorlage RAS- und IAS-Server.

Klicken Sie im Menu Aktion auf Doppelte Vorlage. Wahlen Sie im Dialogfeld Doppelte Vorlage die entsprechende
Vorlagenversion fir lhre Bereitstellung aus, und klicken Sie dann auf OK. Das Dialogfeld mit den Eigenschaften der
neuen Vorlage wird geoffnet.

Geben Sie auf der Registerkarte Allgemein in das Feld Anzeigename einen neuen Namen fir die Zertifikatvorlage
ein, oder tibernehmen Sie den Standardnamen.

Klicken Sie auf die Registerkarte Sicherheit. Klicken Sie unter Gruppen- oder Benutzernamen auf RAS- und IAS-
Server.

Aktivieren Sie im Feld Berechtigungen fiir RAS- und IAS-Server unter Zulassen die

Kontrollkastchen Registrieren und Automatisch registrieren, und klicken Sie dann auf OK.

Doppelklicken Sie auf Zertifizierungsstelle, doppelklicken Sie auf den Zertifizierungsstellennamen, und klicken Sie
dann auf Zertifikatvorlagen. Zeigen Sie im Men( Aktion auf Neu, und klicken Sie dann auf Auszustellende
Zertifikatvorlage. Das Dialogfeld Zertifikatvorlagen aktivierenwird geoffnet.

Klicken Sie in Zertifikatvorlagen aktivieren auf den Namen der gerade konfigurierten Zertifikatvorlage, und klicken
Sie dann auf OK. Wenn Sie beispielsweise den standardméaBigen Zertifikatvorlagennamen nicht gedndert haben,
klicken Sie auf Kopie von RAS- und IAS-Servern, und klicken Sie dann auf OK.

Klicken Sie auf dem Computer, auf dem die Active Directory-Domanendienste (Active Directory Domain Services,
AD DS) installiert sind, im Startmen( auf Ausfiihren, geben Sie mmc ein, und klicken Sie dann auf OK.

Klicken Sie im Men( Datei auf Snap-In hinzufiigen/entfernen. Das Dialogfeld Snap-Ins hinzufiigen bzw.
entfernen wird geoffnet.

Doppelklicken Sie unter Verfiigbare Snap-Ins auf Gruppenrichtlinienverwaltungs-Editor. Der

Assistent Gruppenrichtlinienobjekt auswahlenwird geoffnet. Klicken Sie auf Durchsuchen, und wahlen Sie

dann Standarddomanenrichtlinie aus. Klicken Sie auf OK, dann auf Fertig stellenund anschlieBend erneut auf OK.
Doppelklicken Sie auf Standarddoménenrichtlinie. Offnen Sie

nacheinander Computerkonfiguration, Richtlinien, Windows-Einstellungenund Sicherheitseinstellungen, und
wéhlen Sie dann Richtlinien 6ffentlicher Schiliissel aus.

Doppelklicken Sie im Detailbereich auf Zertifikatdiensteclient - automatische Registrierung. Das

Dialogfeld Eigenschaften von Zertifikatdiensteclient - automatische Registrierung wird geoffnet.

Wiéhlen Sie im Dialogfeld Eigenschaften von Zertifikatdiensteclient - automatische

Registrierung unter Konfigurationsmodell die Option Aktiviert aus.

Aktivieren Sie das Kontrollkastchen Abgelaufene Zertifikate erneuern, ausstehende Zertifikate aktualisieren und
gesperrte Zertifikate entfernen.

Aktivieren Sie das Kontrollkastchen Zertifikate, die Zertifikatvorlagen verwenden, aktualisieren, und klicken Sie
dann auf OK.



