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1. Vorbemerkung

Die Verknipfung der Moodle-Benutzerauthentifizierung mit dem Benutzerverzeichnis der jeweiligen Schule (z.B.
Microsoft Active Directory Service — ADS) ist eine elegante und fur die/den IT-Betreuerln ressourcenschonende Mog-
lichkeit der Benutzerkonteneinbindung in die schuleigene Moodle-Instanz.

Vorteile:

e Es missen keinerlei Benutzerdaten lber Listen oder handische Eingaben in die Moodle-Plattform tGbertragen
oder gepflegt werden. Jeder Benutzer, der im lokalen LAN der Schule tiber einen Benutzeraccount verfigt,
kann sich mit den gleichen Daten (Benutzername und Kennwort) auch auf der Moodle-Instanz der jeweiligen
Schule anmelden. Kommen am Schuljahresanfang Benutzer dazu, so kénnen diese sich bei Moodle anmelden,
sobald sie Uber einen Benutzeraccount an der Schule verfligen. Es gibt keine vergessenen Passworter bzw.
das damit einhergehende Prozedere der Kennwortriicksetzung durch den Administrator innerhalb der Mood-
leplattform.

e Die Benutzernamen sind automatisch standardisiert, eindeutig und leicht zuzuordnen.

e  Bestimmten Gruppen bzw. OUs (z.B. Lehrerinnen) kann vorab das Recht zur Kurserstellung zugeordnet wer-
den

e Werden Benutzeraccounts im lokalen Benutzerverzeichnis (AD) der Schule geldscht (z.B. Schilerinnen, die
nicht mehr an der Schule sind), so wird damit diesen Usern auch automatisch die Moglichkeit zum Moodle-
Login genommen.

e Die Kurserstellerinnen (Lehrerinnen) vergeben fir ihre Kurse Passworter. Am Unterrichtsbeginn loggen sich
die Schilerlnnen auf der Lernplattform ein, klicken auf den Kursbereich des Lehrers (oder eines Fachbereichs,
oder ...) und dann auf den gewiinschten Kurs. Es erfolgt die Abfrage nach dem vorher vergebenen Kurspass-
wort. Mit der einmaligen Eingabe dieses Passwortes sind die Schiilerinnen somit automatisch fur diesen Kurs
eingeschrieben.

e Sollen Kurse fiir die ganze Schule zuganglich sein, so werden sie ohne Passwort angelegt.

Nachteile:

e Einmalig miussen einige Einstellungen gemacht werden (LDAP-Daten innerhalb der Moodleinstanz eingeben,
Portweiterleitung auf der Firewall einrichten und eigenen ,,BindUser” im AD bzw. LDAP anlegen), sowie (bei
MS-Servern) unter Umstdnden der Microsoft-Zertfikatsdienst auf dem Domanencontroller nachinstalliert
werden. Alles in allem im Normalfall bzw. bei standardisierten Installationen mit Hilfe dieser Anleitung in we-
niger als einer halben Stunde erledigt.

e Sollte der/die Domanencontroller der Schule ausfallen, so ist nattrlich auch keine Anmeldung bei der Mood-
leplattform moglich. In diesem Fall diirfte Letzteres aber vermutlich das kleinere Problem sein ;-)

Relevante Geschwindigkeitsunterschiede im Vergleich zur moodleinternen Authentifizierung sind wahrend der Test-
und Pilotphasen keine zu Tage getreten.
Auch beziiglich Sicherheit stellen die Experten dieser Losung ein gutes Zeugnis aus:
1. Auf der schuleigenen Firewall muss ,,nur” der LDAPS-Port 636 gedffnet werden. Zusatzlich wird einzig und al-
lein der IP-Adresse des Moodle-Servers Zugriff gewahrt.
2. Samtlicher, fiir die Authentifizierung notwendiger Datenverkehr wird verschliisselt: LDAPS .

Natiirlich konnen unabhangig von der Aktivierung der LDAP-Authentifizierung und den damit verkniipften Einstel-
lungen Benutzerkonten iiber Listen importiert und angelegt werden.

2. LDAPS — Anbindung

Getestet wurde diese Anbindung bis dato auf Domanencontrollern mit den Betriebssystemen , Windows Server
2003“, ,Windows Sever2008 R1/R2“ und ,Windows Server 2012 R1/R2“ . Es sollte aber in dhnlicher Form auch mit
anderen Betriebssystemen maoglich sein.

Weitere Infos dazu:

http://docs.moodle.org/en/LDAP_authentication
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2.1. Zertifizierungsdienst

Hinweis: Im Normalfall wird dazu die MS-Server 2003 — Installations-CD benétig (bzw. der Ordner

,,1386" dieser CD)

Flr MS-Server: Damit die LDAP-Authentifizierung auf SSL-Basis vom Microsoft-Server akzeptiert wird, muss auf dem
MS-Server der Zertifizierungsdienst verfliigbar sein werden

2.1.1. Zertifizierungsdienst auf einem ,,Microsoft 2003 — Server” nachinstallieren

Auf dem Domanencontroller 6ffnen wir hiezu UGber Start -> Einstellungen -> Systemsteuerung -> Software den Men{-
punkt Windowskomponeten hinzufiigen/entfernen und wahlen die Zertifikatsdienste aus. Es erscheint ein Hinweis,

dass der Server nach Abschluss der Installation nicht mehr umbenannt werden kann.
'[{II!I |

U esistent fir Windows-Komponenten x|

Printer
Windows-Komponenten
Windows-F.omponenten kohnen hinzugefgt bzw. entfermt werden.

Klicken Sie auf die Kontrollkastchen der Komponenten, die hinzugefligt baw. entfert brizeigen Sortieren nach: IName
werden zollen, Grau gefiillte K.astchen kennzeichnen Komponenten, die nur zum Teil
inztalliert werden. Klicken Sie auf "Detailz”, um die Unterkomponenten anzuzeigen. Grife:  To.E
. =1
Verwendet: h

Kompaonenten:
[ B windows MediaDienste

;I Zuletzt verwendet am: 02,12,

ompuker zu entfernen. B

Gréfde; 101,C

die im Ackive Directory gespeicherten Zertifizierungsstelleninformationen gebunden ist, Durch das Andern des Computernamens wirden die von der
Zertifizierungsstelle ausgestellten Zertifikate unaliltig werden. Stellen Sie sicher, dass der Computername und die Domé&nenmitgliedschaft karrekk
konfiguriert sind, bevaor Sie die Zertifikatdienste instalieren, Machten Sie den Yorgang fortsetzen?

& Nach der Installation der Zertifikatdienste kann der Computername baw, die Domanenmitgliedschaft nicht gedndert werden, da der Computername an

Ja Mein

J
S —

O EWindnws-E ereitztellungsdienste
it Zenifikatdienste
Zul:uehi:ir und Dienstprogramme

Beschreibung:  Installiert eine Zedifizierungzstele z2um Auzstellen von Lert
Gebrauch in Sicherheitzprogrammen, die offentiche Schiu

Erforderlicher Speicherplatz: 4,8 MB
Yerfliigbarer Speicherplatz; 326,56 ME
< Zuriick, Wieiter » Ahbbrechen

Die Microsoft Zertifikatsdienste unterstiitzen zwei Arten von Zertifizierungsstellen.
e Unternehmens Zertifizierungsstelle
e Alleinstehende Zertifizierungsstelle

Der grundsatzliche Unterschied besteht darin, dass die Unternehmens Zertifizierungsstelle in das Active Directory
integriert ist und die Alleinstehende nicht. Wir entscheiden uns in unserer Anleitung fiir eine im Active Directory inte-
grierte Stammzertifizierungsstelle.
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Assistent fiir Windows-Komponenten E

Zertifizierungsstellentyp
wahlen Sie den Typ der einzurichtenden Zertifizierungsstells.

B .

% Stammezertifizierungsstelle des Unternehmens:

" Eigenstandige Stammzertifizierungzstelle

" Eigenstandige untergeordnete Zertifizierungsstelle

Bezchreibung des Zertifizierungsstellantyps
Zertifizierungsstelle mit hochster Yertrauensstelung im Unternehmen, dig var allen
anderen Zertifizierungsstellen im Metzwerk ingtalliert werden sollte,

™ Schiliiszelpaar und ein Zettifizienngsstellenzertifikat mit diesen Einstellungen erstellen

< Zuriick I Weiter » I Abbrechen Hilfe

Nun missen Sie der Zertifizierungsstelle einen Namen geben, wir nennen diese Interne Zertifizierungsstelle und setzen
den Gliltigkeitszeitraum auf 10 Jahre fest:

| assistent fiir Windows-Kompenenten E

Informationen uber die Zertifizierungsstelle
Geben Sie Informationen fur die ldentifizierung dieser Zertifizierungestelle ein,

1. Eingabe erforderlich

/

Allgemeiner Hame dieger Zertifizieungsstelle:

Interne Zertifizierungzstelle

Suffix des definierten Mamens:
DC=schule DC=aps

2. wird automatisch erganzt

Warschau des definierten Namens:

CH=lnterne Zertifizierungsstelle DE=schule DC=aps

Ablaufdaturm:
18.11.201914:26

<2k | wieter s Abbrechen Hite |
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Assistent fiir Windows-Komponenten

Einstellungen der Zertifikatdatenbank
Geben Sie Pfade fiir die Zertifik atdatenbarnk, das D atenbankprotokoll und
Faonfigurationsinformationen ein.

Zertifikatdatenbarik:

Diurchzuchen. . |
Drchsuchen. .. |

[~ Korfigurationzsinformationer in einem freigegebenen Ordner speichern

Zeitifik atdatenbankprotokoll
IC:\WIN DS hapstem324CertLog

Freigegebener Ordner:

I Durcheuchen...

j

[~ | Worhandene Zertifikatdatenbank nickt [echen

<guiick [ weier> | abbrechen | Hire |

-> CD wird benétigt (oder Ordnerinhalte von ,i386“ ...

Assistent fir Windows-Komponenten

Fertigstellen des Assistenten

Drer Agsistent flir windows-Komponenten wunde
erfolgreich abgeschlozzen.

Klicken Sie auf "Fertig stellen”, um den Yorgang abzuschlieben.

< Zuriick Hilfe |
- fertig!
2.1.2. Zertifizierungsdienst auf einem , Microsoft 2008 — Server” nachinstallieren

Auf dem Domanencontroller wahlen wir Gber den Server-Manager den Menipunkt ,Rollen” und dann oben rechts die

Option ,,Rollen hinzufligen®.

= Active D -Domanendien:

3 schule.aps
B @ Active Directory-Standorte

| Sites ~) Rolleniibersicht

=
Bl | Active Directory-Benutzer & Priift die Fehlerfreiheit der auf dem Server installierten Rollen und fiigt Rollen und Features hinzu oder entfernt sie.
_d

o -

Dateidienste
lg;__ Freigabe- und Speicherver
,"-_ DFS-Verwaltung

3‘. DHCP-Server

5 DN5-Server

= Druckdienste

E Hilfe zur Rollentibersicht

: Rollen hinzufiigen

= Rollen entrernen

~) Rollen: 7von 16 installiert

Active Directory-Domanendienste
Dateidienste
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AD-Zertifikatdienste
Rollendienste
Installationstyp
Zertifizierungsstellentyp
Privater Schiiissel

Kryptografie
Zertifizierungsstellenname
Zertifikatdatenbank
Bestatigung
Status

Ergebnisse

wahlen Sie fir die Installation auf dem Server eine oder mehrere Rollen aus.

Rollen: Beschreibung:
[] Active Directary Lightweight Directory Services adtiveDirecory Zertifikatdienste wird

zum Erstellen van
Zertifizierungsstellen und
dazugehérigen Rollendiensten
verwendet, die Ihnen das Ausstellen
und Verwalten von Zertifikaten
erméglichen, die in einer Vielzahl von
Anwendungen verwendet werden.

Active Directory-Doménendienste (installiert)
[ Activ iz ltungsdienste

DHCP-Server (installiert)

DNS-Server (installiert)

Druckdienste (installiert)
[] Faxserver
[ Metzwerkrichtiinien- und Zugriffsdienste
[] Terminaldienste
[[] UDDI-Dienste

Webserver (I15) (instaliert)
dows-Bereitstellungsdienste (installiert)

Weitere Informationen zu Serverrollen

‘l’ izstelieren | | Abbrechen

ent "Rollen hinzufiige)

Rollendienste auswihlen

Vorbemerkungen
Serverrollen
AD-Zertifkatdienste

Installationstyp
Zertifizierungsstellentyp
Privater Schitissel
Kryptografie
Zertifizierungsstellenname
Gilltigkeitsdauer
Zertifikatdatenbank
Bestitigung
Status
Ergebnisse

Wahlen Sie die zu installierenden Rollendienste fiir Active Directory-Zertifikatdienste aus:

Beschreibung:
DieZertifizierungsstelle wird
verwendet, um Zertifikate
auszustellen und zu verwalten.
Mehrere Zertifizierungsstellen kinnen
wverbunden werden, um eine Public
Key-Infrastruktur zu erstellen.

Zertifizierungsstelle
Zertifizierungsstellen-vu ung

Weitere Informationen zu ]

nstallieren

(o= | .

AD-Zertifikatdienste
Rollendienste

Zertifizierungsstellentyp
Privater Schitissel
Kryptografie
Zertifizierungsstellenname
Zertifikatdatenbank
Bestatigung
Status

Ergebnisse

Zertifizierungsstellen kénnen Daten in Active Directory verwenden, um die Ausstellung und Verwaltung von
Zertifikaten zu vereinfachen. Geben Sie an, ob Sie eine Unternehmenszertifizierungsstelle oder eine
— lle einrichten méchten.

¥ Unternehmen
vuarien = diese Option, wenn diese Zertifizierungsstelle Mitglied einer Doméne ist und den
Verzeichnisdienst zum Ausstellen und Verwalten von Zertifikaten verwenden kann.

" Eigenstandig
Wahlen Sie diese Option, wenn diese Zertifizierungsstelle keine Verzeichnisdienstdaten zum Ausstellen oder
Verwalten von Zertifikaten verwendet. Eine eigenstandige Zertifizierungsstelle kann Mitglied einer Domane
sein.

Weitere Informationen zu den Unterschieden zwischen Unternehmenssetup und eigenstandigem Setup

< Zurii Weiter > Instalieren || Abbrechen

oo



ierungsstellentyp angeben

Vorbemerkungen Sie kiinnen eine Kombination aus Stammzertifizierungsstellen und untergeordneten Zertifizierungsstellen
konfigurieren, um eine hierarchische Public Key-Infrastruktur (PKI) zu erstellen. Eine Stammzertifizierungsstelle

Serverrollen ist eine Zertifizierungsstelle, die eigene selbstsignierte Zertifikate ausstellt, Eine untergeordnete

AD-Zertifiatdienste Zertifizierungsstelle empfangt Zertifikate von einer anderen Zertifizierungsstelle. Geben Sie an, ob Sie eine

Stammzertifizierungsstelle oder eine untergeordnete Zertifizierungsstelle sinrichten méchten.
Rollendienste

Installationstyp

Stammzertifizerungsstelle
Wahien S\E diese Dpuun, wenn Sie di
nfrastrukiur

ste oder einzige Zertifizierungsstelle in einer Public

Zertifizierungsstel
Privater Schiiissel

Kryptografie " Untergeordnete Zertifizierungsstelle
Zertifizierungsstellenname Wahlen Sie diese Option, wenn die Zertifizierunasstelle das Zertifizierungsstellenzertifiat von einer
anderen Gbergeordneten Zertifizierungsstelle in einer Public Key-Infrastruktur erhalt.
Gitigkeitsdauer
Zertfikatdatenbank
Bestatigung
Status

Ergebnisse

Weitere Informationen zur Public Key-Infrastruktur

Privaten Schliissel einrichten

Vorbemerkungen Die Zertifizierungsstelle bengtigt einen privaten Schiissel, um Zertifikate fur Clients zu generieren und
auszustellen. Geben Sie an, ob Sie einen neuen privaten Schiissel erstellen oder einen vorhandenen Schitissel
Serverrollen - ==
AD-Zertifkatdienste
Rollendienste
.y PN, Wenn Sie keinen privaten Schiissel besitzen oder einen neuen privaten
T e e e e e e ey S P i v e
Zertfierungsstellentyp Schiissel einen Kryptografiedienstanbieter auszuwahlen und eine Schilisseliange anzugeben. Zum

Ausstellen neuer Zertifikate miissen Sie zudem einen Hashalgorithmus auswahlen.

" yorhandenen privaten Schiiissel verwenden

Kryptografie Verwenden Sie diese Option, um beim erneuten Installieren einer Zertifizierungsstelle zuvor ausgestelite
Torreems T Zertifikate weiterverwenden zu kinnen, um die Kentinuitat zu gewahrleisten.
Gltigkeitsdauer (% Zertifikat auswahlen und dazugehorigen privaten Schilssel verwenden
ahlen Sie diese Option, wenn auf diesem Computer ein Zertifikat vorhanden ist oder wenn Sie ein
Zertfikatdatenbank Zertifikat importieren und den dazugehérigen privaten Schidissel verwenden méchten.
Bestitigung . Vorhandenen privaten Schitissel auf diesem Gomputer auswahlen
Stotus Wahlen Sie diese Option, wenn Sie private Schidissel von einer vorherigen Installation beibehalten

haben oder sinen privaten Schidissel aus einer anderen Quelle verwenden méchten.

Ergebnisse

Weitere Informationen zu &ffentlichen und privaten Schliisseln

Abbrechen

Instalieren

Kryptografie fiir ZS konfigurieren

Vorbemerkungen Zum Erstellen eines neuen privaten Schliissels miissen Siezunachst einen Kryptoarafiedienstanbieter,
einen Hashalgorithmus und eine Schlisselldnge auswahlen, die fir den beabsichtigten Zweck dervon
Serverrollen Thnen ausqgestellten Zertifikate geeignet sind. Ein héherer Wert fiir die Schliissellinge verstirkt die
AD-Zertifiatdienste Sicherheit, erhaht aber auch den Zeitaufwand zum AbschlieBen von Signaturvargangen.
Rollendienste

yptografiedienstanbieter (CSP) aus:

Instalationstyp L
RSA#Microsoft Software Key Storage Provider
Zertifizierungsstellentyp
Privaber Sel e Wahlen Sie den Hashalgor n aLs, die von dieser Zertifizierungsstelle
ausgestellt werden:
Zertifizierungsstellenname
Gilltigksitsdauer
Zertifikatdatenbank.
Bestitigung
™ Verstérkte Sicherheitsfeatures fiir den privaten Schiiissel verwenden, die vom Kryr lienstanbieter
Status bereitgestellt werden (dies erfordert moglicherweise eine Administratorinteraktion bei jedem
_ Zertifizierungsstellenzugriff auf den privaten Schiissel)
Ergebnisse

Weitere Informationen zu krvptografischen Optionen fir eine Zertifizierungsstelle

tnstslieren | Abbrechen
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Assistent "Rollen hinzufigen™

ﬁ Name der Zertifizierungsstelle konfigurieren

"Rollen hinzufiigen”

|Assistent "Rollen hinzufiigen™

Moodle-Authentifizierung mit LDAPS| Version 2.0 _
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Assistent "Rollen hinzufiigen”

E%ﬂ Installationsauswahl bestitigen

Vorbemerkungen
serverrollen
AD-Zertificatdienste

Kicken Sie auf “Instalieren”, um die folgenden Rollen, Rollendienste bzw. Features zu nstalieren.

/1 1Warn-, 1 Informationsmeldungen folgen unten

Rolendienste (@) Der Server muss nach Abschiuss der Instalation méigicherneise neu gestartet werden.
Instalationstyp ) Active Directory-Zertifikatdienste
i\ Der Name und die der Installaton der
PR A8 ertfiierungsstele nicht mehr geandert werden.
Kryptografie . —
Zertizenungsstelername & RsA#Mirosoft ge Provider
- Heshalgorithmus: mds
e Schiisseliange: 04
Zertifiatdatenbank Kryptografiedenstanbieter-Interakt. Deakiviert
ion zulassen:
Gligkeitscauer des Zertfkats:  20.11.2019 13:40
Status Definerter hame: CN=Intere Zertfizerungsstelle,DC =schule DC=aps
Speicherort der C:\Windows system 32\Certiog
e Zertfkatdatanbank:

Speicherort des C:\Windows\system32\Certiog
Zertifiatdatenbankprotokoll:

drudken, per speichern

<Zurick Instalieren rechen

Assistent "Rollen hinzufiigen™

ES}' Installationsergebnisse

Verbemerkungen
serverrollen
ADZertifkatdinst
Rolendienste
Installationstyp
Zertifiderungsstellentyp
privater Schlissel
Keyptografie
Zertfizerungsstelenname
Gltigkeitsdaer
Zertifikatdatenbank
Bestatiung

Status

Die folgenden Rollen, Rallendienste bzw. Features nurden erfolgreich instaliert:

) Active Directory-Zertifikatdienste (@ 1nstallation war erfolgreich
Die folgenden Rollendienste wurden instaliert:
Zertifizierungsstelle
per oder speichem

i

- fertig!

Eventuell ist noch ein Neustart des Servers notwendig (Ereignisprotokollierung zum ,Active Directory-
Zertifikatsdienst® beachten).

Analog dazu funktioniert die Einrichtung auf einem ,Windows Server 2012

2.2. »BindUser” anlegen

Um der Moodle-Instanz Leserechte flir das lokale Benutzerverzeichnis (AD) gewahren zu kénnen, muss ein User mit
entsprechenden Rechten angelegt werden. Dazu wird im AD ein Benutzer mit Namen ,,BindUserLDAP“ und starkem
Passwort angelegt. Es reicht, wenn dieser Benutzer Mitglied der Gruppe ,Doméanen-Benutzer” ist (= Standard):

€ zertifikatherausgeber

€ BindUserLDAP

BindUserLDAP

Eigenschaften yon BindUserLDAP [7] FNN LdapMediaiikivii

Veiiifentichte Zertiikate | Mitgiedvon | Einwéhien | Objekt
Femotetibenvachung I Teminaldiensteprofil

Sicherheit | Umgebung

Benutzeranmeldename:

COM+
Sitzungen
Allgemeinl Adrezse Fonto | Profil I Hufnummeml Organisation

Benutzeranmeldename [Pra-windows 2000]:

|

|EGEY |BindUserl DAP

Anmeldezeiten Anmelden. ..

= Kaoritoist aespert

Kaontooptionen:

™ Benutzer musz Kenrwort bei der nachsten Anmeldung Sndern ﬂ
[V Benutzer kann das Kenhwart nicht Snderm

IV Kennwort [5uft hie ab

™ Eenrwaort mit umkehrbarer Yerzchilizselung speicherm j

~ Konta lauft ab 1
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2.3. Portweiterleitung auf der Firewall einrichten
2.3.1. Am Beispiel IP-COP:  Eintrag fiir die Portweiterleitung:

L 1 The bad packets stop hare.

NETZWERK % | DIENSTE +4 | FIRFwaii = ) ¥pNsg

‘ PuRT—WEITERLEIITUNG .

EXTERMER £FULANG
Meue Regel hinzufiigen: FIREWALL DETIONEN

STSTEM

Meue Regel hinzufiigen:

Alias-
Protokaoll: B reess: | DEFAULTIP | Quell-poft: |36

Ziel 1P~ (192.168.100.200 iolporN\ 536

anrmerkung: @PS WO Mu)n/dleaewerVDEiS -2 Alctiviert:

Quell-IP, oder Netzwehx\{leer fife "aLL" ) 193.171.140.14

& 0 ~
Crinauizon D Zurickssteen |

LDAPS-Port

=N

Text frei wahlbar
IP-Adresse des Do-

manencontrollers IP-Adresse des VOBS-
Moodleservers- neuer Server 2015:
193.171.140.14

Ergebnis:
DEFALULT IP : 192.165.100.200 : LOARPS vormn Moodleserver =
Vil 636[LDAPS) Pp 636(LDAPS) VOBS 7
Zuariff erlaubt van: 193,171.140.2 (LOAPS vomn Moodleserver YOBS) y
fertig!

2.3.2. Am Beispiel IP-Fire:  Eintrag fiir die Portweiterleitung:

rk  Dienste IPFire  Logs

Firewallregeln |Neue Regel erstellen|
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[LO Vorarlberg | Lernen Online mit MOODLE]

Firewallregeln
Quelle
® Quelladresse (IPMAC-Adresse oder Netzwerk): [193.171.140.14 | ) Firewall [Alle M
) Standard-Netzwerke: | Alle v
NAT
Metwork Address Translation (MAT) benutzen
® Destination-MAT (Port-Weiterleitung) Firewal-Interface] ROT (193.170.42.210) v
) Source-NAT Neue Quell-IP-Adresse] GRUN (192.168.100.254) v
Ziel
® Zigladresse (IP-Adresse oder Netzwerk): |1 92.168.100.200  Firewall | Alle v
() Standard-Netzwerke: | Alle v
Protokoll
Quellport: Zielport: |636 |
TCP v
Externer Port NAT): | |

Weitere Einstellungen

Anmerkung: |LDAPS vom MoodleserverMeu Land
Regelposition: l:l
("] Logging aktivieren

(] Zeitrahmen hinzufiigen

[ Hinzufigen ||  Zurick

Ergebnis:

T U 1 e

5 TcP 193.171.140.14 RIECE (O EET M 7 & N
LDAPS vom MoodleserverNeu Land

->192.168.100.200: 636

Moodle-Authentifizierung mit LDAPS| Version 2.0
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2.4. LDAP-Einstellungen auf der Moodleinstanz:

Als Moodle-Admin auf der schuleigenen Moodle-Instanz einloggen: Nutzer/innen — Authentifizierung — LDAP-Server

E@ schule, aps
[ Builkin
|:| Camputers
(& Domain Contrallers
I:I ForeignSecurityPrincipals
{E Import-Schule

EI@ Schule

{El Computer

{7 Direktion

-8 schueler
I
=& Spezial

LDAP Server-Einstellungen

exemplarischer Screenshot vom MS-AD —
passend zu den Einstellungen unten

Protokoll + 6ffentliche IP-Adresse der Fire-
wall (des IP-Cop) + Port:
Idaps://193.170.42.210:636

Bind-User Anbindung:
CN=BindUserLDAP,CN=Users,DC=schule,DC=aps
In diesem Fall hat der Bind-User den Namen
,,BindUserLDAP“ (=CN) und befindet sich im AD
im Container (=CN) ,Users”;

Der Domanenname lautet
(DC=schule, DC=aps)

,schule.aps”

Kennwort des Users ,BindUserLDAP*

,Wo soll nach berechtigten Benutzern gesucht
werden?“

OU=Schule,DC=schule,DC=aps

In diesem Fall in der Organisationseinheit ,Schu-
le“ (=OU) und den darunter liegenden OUs.

Haost URL |ldaps://80.120.104.120:636 Geben i
Idaps:ie
Diese e
LDAP Codierung  |utf-8 Geben Si
Codietun
Bind-Einstellungen
Kennwfjrterver dhlen £
Gekennzeichneter |CN=EindUserlDaP .CH=Users,DC= Mdchten
MName Marmaler
Kenmwort esesesssessss Passwort
Einstellung zur Nutzeriiberpriifung {user lookup
settings)
Nutzer‘l@ive[ﬁlireclow ) Auswahl,
Ablauf, oi
Kontexte |[0U=3chule,DC=schuleDC=aps — Liste der
Umgebur
Subkontexte suchen |Ja »| < ftzerdin
Alias bericksichtigen |Mein v Lept fest
folgender
Mutzerattribut |stMaAccountMame “erwends
Mitgliedsattribut Geben S
maler
Mitgliedsattribut nutzt Optional:
dn
Ohjekt Class Filter fiir 1
ohjectCla

Der Doméanenname lautet ,schule.aps”

(DC=schule, DC=aps)

Welches Nutzerattribut soll als Loginname
Verwendung finden?

sAMAccountName oder

cn  oder... 2 siehe Anhang
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Weiter geht’s mit den Einstellungen fiir die Kursverwalterlnnen:

Kursverwalter/in

Kursverwalterrechte bekommen in diesem Falle
/ automatisch alle User, die sich in der OU ,Leh-

Kursvenwalterfinnen |0J=Lehrer,01)=Schule D C=zchule.

rer” befinden. Diese OU ,Lehrer” ist Teil der
Ubergeordneten OU ,,Schule”.
OU=Lehrer,0U=Schule,DC=schule,DC=aps

Somit fehlt nur noch das ,,Data-Mapping“: Beim ersten Login jedes Users werden hier definierte Daten vom lokalen
Benutzerverzeichnis (=AD) libernommen und die entsprechenden Profilfelder in der Moodle-Benutzerumgebung be-
fillt. Hinweis: Die Passworter werden nicht in der Moodle-Datenbank gespeichert. Bei jedem Login erfolgt die Authen-
tifizierung Gber das lokale LDAP-Verzeichnis der Schule.

Yornarme

Machname

E-tail-Adresse

Stadt/Ort

Data mapping

giventame —HHeset—
Update lokaler Daten  Moodle
Beim Anlegen LDM_:"I
Update externer Daten spezifiz
Mie h !
Spernvert Wehrln \
Bearbeithar wenn Feld leer v | [0
Yoreins
2N ]
Update lokaler Daten InJ_e_der
Beim Anlegen % Edglere
Update externer Daten Anen.
Hie Sperrwez Update
aktivier
Bearbeitbar wenn Feld leer % | 1412
mail wienh o
Update lokaler Daten Z‘I_”t‘lzei:f
BeimAnlegen  w 12 Dh N
Lpdate externer Daten geschd
Hie ¥l Sperrv
: Sperwert  aktivier
Bearbeitbhar | des Fe
| Admini
Update lokaler Daten die T?at
Beim Anlegen B
Up;iate externer Daten Update
Nie *| Einstel
Spertwett 4 then
Bearbeitbar b

Mutzer

givenName

sh

mail

Hinweis: Ist das Feld im AD belegt, so
wird der Wert iibernommen, ansonsten
muss die Emailadresse beim 1. Login
angegeben werden

| (kleines ,L“ - Abkiirzung fiir ,location”)
Hinweis: Ist das Feld im AD belegt, so
wird der Wert Gibernommen, ansonsten
muss der Ort beim 1. Login angegeben
werden

Die Belegung dieser 4 Datenfelder wird von der Moodle-Benutzerverwaltung zwingend verlangt. Kbnnen diese Daten
nicht vollstindig aus dem lokalen LDAP-Verzeichnis ibernommen werden, so muss der/die Benutzerin dies beim ers-
ten Login nachholen.

Fir die Kurserstellerinnen (= im Normalfall die ,,Lehrerlnnen®) verlangt Moodle zusatzlich das Belegen des Benutzer-
profilfeldes ,Beschreibung”. Auch das kdnnte man aus dem AD libernehmen (= Feld Beschreibung — description):
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Beschreibu descriptian

{
d

Beim Anlegen

aler Daten

W

lUndate externer Daten

Wie oben gilt: Kbnnen diese Daten nicht aus dem loka-
len LDAP-Verzeichnis lbernommen werden (z.B. weil
dieses Feld im MS-AD leer ist), so muss der/die Benut-

Mie w zerln dies beim ersten Login nachholen.
Spernivert
Bearbeitbar w
3. Anhang - zusatzliche Informationen
3.1. Zuordnung MS-AD Benutzerattribute — Moodle Profilfelder:
;
Mitglied wan I Eirmwahlen I Umgebung I Sitzungen F
I Femoteliberwachung | Teminaldienstprofile I COM+ I
Allgemein I Adresse Konto | Profil I Fiufrummern I Organization
| @schule.aps = userPrincipalName
ISEHULE\ Ithomas.muster
Anmeldezeiten... Anmelden an.. \_\
| | sAMAccountName
Eigenschaften von Thomas Muster EHE
Mitglied won I Eirwiahlen I Umgebung I Sitzungen
| Remoteliberwachung I Terminaldienstprofile I COM+
Allgemein Adresse | Kaonta I Prafil | Rufrummern | Organization
Strafle: | =]
El
Postfach: I
St | | (= kleines ,,L“)
Bundesland/F.anton: I
PLZ: |
Land/Region: I j
igenschaften von Thomas Muster EH [ g ive nname
Mitglied von I Eirmahlen I Lmgebung | Sitzungen |
Remoteliberwachung | Terminaldienstprofile | COk+
Allgemein | Adiesse | Konto | Profl | Rufummem | OrgawiSation
; Thomas kuster shn
) /
Yorname: /Inlt@sn’r
Machname: IMuster | ch
Anzeigename: |T hamas Muster
Beschreibung: |Lehrer _
r— . .
i | description
Rufrummer: | Andere... |
E-ail: Ithomas.muster@borge.snv. at .
mail
Webseite: I Andere... |
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3.2. ADModify

Ein hilfreiches Tool, um umfangreiche Anderungen im Active Directory vorzunehmen.

Damit kdnnen Uber eine grafische Benutzeroberflache bei beliebig vielen Benutzern gemeinsam nachtraglich AD-
Felder mit Daten belegt werden (z.B. bei allen Usern den Schulort im Datenfeld ,,Ort” und die Emailadresse nach dem
Muster benutzerloginname@schulkiirzel.snv.at nachtréglich eintragen).

Wird das gemacht, so muss kein User beim Moodle-Login fur die Profilerstellung zusatzliche Angaben machen. AulRer-
dem kann so in Kombination mit dem Mailserver mail.vobs.at erreicht werden, dass valide Emailadressen bei allen
Benutzern hinterlegt sind.

Beispiel 1: Bei allen AD-Usern soll nachtraglich die Emailadresse (im Format benutzerloginname@borge.snv.at und der
Schulort (im Datenfeld Adresse — Ort) eingetragen werden.

% ADModify NET M=] B

CTamair LIzt HEsel Larmair LIt
|DC=schuIe,DC=aps j
Tlorcain [ ambrollar L st EesatLiC Lot

— -I-eefve(.schule.aps ;l”_ﬁ
Show Orle o ez v Groups |_7 Contacts ﬁ Fublic Folders

Domain Tree List [~ Advanced Features W Show Containers Only

E--& zchule

----- (23 Computers
--[€5] Domain Controllers

----- (2 ForeignSecurityPrincipals

(%) Spezial - BT
. L C10,0U=E
..... [C3 Users " ; =PC01.0=E

1 —

I ™ Tlaverse Subcontainers [Subtree Search) Custom LDAP Query |

<-Remove From List | I Add '[u:u List-» W Clear List | Selec\All | Ne:-:t)l» | Cancel
/ \
7| 5 | I y

6. 7. 8.

oo


mailto:benutzerloginname@schulkürzel.snv.at
mailto:benutzerloginname@borge.snv.at

% ADModify.NET

it

[ O] =]

Mailbox Rights I Environment I Sessiohs | Teminal Services Profile

Remate Control | Member OF I Dialin I Eustnml Exchange Featuresl Exchange General
General |Addrass I Account I Profile I Ta\ephﬂnesl Drganizalinnl E-Mail Addresses

€

%'sAMAccountName'%@borge.snv.at

Type the word null inta a field to clear an attribute.

Lasth ame, FirstH ame Eirsthame Lasthame

™ Display Name I‘Z'sn'z, ZgivenName'?
I™ Description I
I™ Office |

I Telephone Humber |
¥ E-mail Address
I” ‘webPage |

I™ Change CN (RDN)  LastName. Firsthams

Eirsthame Lasthame

Cancel

[Teminal Server and COOEXM Modifications Disabled. See help for details 4

% ADModify.NET [_ O] %]
Mailbox Rights | Environment | Sessions | Terminal Services Profile
Remote Control | Member O | Dialkin | Custom | Exchange Features | Exchange General
General  Addtess | Account | Frofle | Telephanes | Organization | E-Mal Addhesses

™ Strest
" F.O.Box [

|
W ciy [Fad |
™ Stale/Province |
I™ Zip/Postal Code I
™ Counti/Region I j

Gal Cancel
[Termninal Server and COOEXM Modifications Disabled. See help for details. 7 |

Beispiel 2: Die Benuterzgruppe in der OU ,Lehrer” soll zusétzlich die Beschreibung , Lehrer” erhalten:

& ADModify.NET

Craman Cre FIESer Crotna LRt

IDI:=$c:huIe,Dl:=ap$

-~

~Lnman Lonboaler st Beset DI List

— Tsewer.schule.aps

&l

Showe Unly: 10Lps 1!-’_ Contacts |

Domain Tree List:

Public: Folders

[ Advanced Features W Show Containers Orly

E--@ zchule

[:| Computers
(& Domain Controllers
‘|23 FareignSecurityPrincipals
D Praagram Data

- Schule
{23 Computer

|_ehrer

- Schueler
© L&) Schusler_individuel
@ Spezial
e[ Users

ver&e Subcontainers [Subtree Search]

Cuztom LDAP Query |

LDAP://CH=Thomasz Muster OU=Lehrer, 0L=Schule, DC=schule,D
LDAP: / /CH=grpLehrer.0=Lehrer, 0U=5 chule, DC=zchule DC=ap:
LD&P: /AT =It, Dl =Lehrer OU=5chule D C=zchule DC=aps
LD&P://CH=I1 . 0ll=Lehrer OU=5chule D C=zchule DC=aps
LDAP: //CH=It3,01)=Lehrer,0U=5chule, D C=zchule DC=aps
LD&P: //CH =ruthilde O =Lehrer, OU=5chule, DC=schule DC=aps
LDAP://CM=jozef Ol =Lehrer, 0L =5 chule, DC=zchule, D C=aps
LDAP: //CH=erika,0U=Lehrer, D=5 chule D C=zchule DC=aps
LD&P: //CM=monika,0U=Lehrer, 0U=5chule, DC=schule D C=aps
LDAP://CH=gerlinde, 0L =Lehrer Ol =5 chule, DC=schule D C=aps
LDAF: / /CM=gerda,0U=Lehrer,0U=5chule DC=schule, DC=aps
LD&P: A /CM=margit O =Lehrer, 0U=5chule, DC=schule DC=aps
LDAP://CH=andrea 0 U =Lehrer, 0U=5chule DC=schule DC=apz
LDAP: ¢ /CH=herlinde OU=Lehrer, 0l=5 chule D C=zchule D C=aps
LD&P: //CH=annelies,0U=Lehrer, DU=5chule DC=schule DC=apz
LDAP://CH=gglehrerdDabd OU=Lehrer, 0L =S chule, DC=schule,D

<] |

<-Remave From List II Add Ta List-> I Clear List | Select .‘hll | Hesuts | Cahcel |
/
7 5| { y
" | -

oo



45 ADModify.NET [_[C]x]

Mailbox Rights | Environment | Sessiong | Terminal Services Profile
Remote Control I b ember OF I Diakin I Cusluml Exchange Fealuresl Exchange General
General |Address I Account I Profile: I Telephones | Drganlzahnnl E-Mail Addresses

g Type the ward null into & field to clear an attribute,

e
™ Middle Iritial |—

I™ Last Name | Operation Completed in 00:00:00, 3960396 seconds.
LastName, Firstiame Firstharme Lasth ame Successful changes: 75

I Display Mame I Already set to specified value: 0
; | Failed changes: 0

¥ Desciiption Lehred I '

™ Office Check 20.11.20091 21356, xml For details,

™ Telephaone Number I

™ E-mail Address |

I ‘web Page I

I™ Change CN (RDN) | astNarme, Firstame Firsttdame Lasth ame

Gol Cancel

[Terminal Server and COOEXM Madifications Disabled. See help for details. 2

Achtung: Das Tool ist sehr méachtig! Ein sehr sensibler Umgang damit ist angebracht ;-)
Download (iber den VoBS: ftp://ftp.vobs.at/admodify 2.1.zip
Entpacken + starten (keine Installation notwendig).

3.3. LDAP-Browser

Als Troubleshooting-Tool im Bereich LDAP-Anbindung empfiehlt sich der Einsatz des Freeware-Programmes , LDAP
Browser 2.6“ von der Firma , Softerra“:
http://www.softerra.com/download.htm

AuRerdem empfiehlt es sich, dass bei Problemen zuerst Idap ohne ssl versucht wird, dann kann die Fehlerursache
besser identifiziert werden. Sollte es ohne die ,Secure-Variante” funktionieren, dann liegt der Fehler vermutlich beim
Zertifikatsdienst auf dem Server.

Einstellungen (nur fir den Testbetrieb) Idap (ohne ,,s“):
1. In Moodle bei den LDAP Servereinstellungen statt:
LDAP Server-Einstellungen

Host URL |idaps://80.120.104.120:635

Andere Host URL: Idap://80.120.104.120:389 — ,s“ bei,ldap” fehlt und anderer Port

2. Beiden Firewalleinstellungen ebenfalls den Port auf ,,389“ statt ,,636“ stellen:

s TCP 193.171.140.14 AEE (AT 7 & B A v

-=192.168.1.200: 389

LDAFP vom Moodleserverfieu Land - Test
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ftp://ftp.vobs.at/admodify_2.1.zip
http://www.softerra.com/download.htm

