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1. LDAP-Authentifizierung in 
Moodle

1.1. Einführung

Es gibt für Moodle verschiedene Authentifizierungsverfahren, die sich im Aufwand für 
den Betreuer, der Sicherheit für das Moodlesystem und dem Komfort für die Benutzer 
unterscheiden. 

Das LDAP-Authentifizierungsverfahren vereint alle Vorteile. Es ist

▪ von überschaubarem Betreuungsaufwand, da sich alle Nutzer des pädagogischen 
Netzes automatisch auch in Moodle anmelden können. Auch die Rechtevergabe 
für Lehrer (dürfen in Moodle Kurse erstellen) und Schüler (dürfen dies nicht) er­
folgt automatisch 

▪ sicher, da sich ausschließlich Nutzer des pädagogischen Netzes in Moodle anmel­
den können und keine Schulfremden 

▪ komfortabel, da sich die Nutzer mit nur einer Benutzerkennung sowohl im päd­
agogischen Netz als auch in Moodle anmelden können. Kennwortänderungen er­
folgen im pädagogischen Netz und wirken sich sofort auf Moodle aus.

Um Moodle nutzen zu können, ist es allerdings notwendig, dass der paedML-Server 
zur Verfügung steht.

Der Moodleadministrator kann sich allerdings immer anmelden. 

Hinweise:

▪ Die vorliegenden Dokumentation basiert auf einer Kurzanleitung auf www.ml-tipp­
s.de. Der Autor des dortigen Textes ist Helge Hauptfleisch.

▪ Diese Anleitung bezieht sich auf die 1-Server-Lösung der paedML-Windows. Bei 
den Mehrserverlösungen müssen gegebenenfalls in den ISA-Zugriffsregeln andere 
Einstellungen vorgenommen werden.

 

http://www.ml-tipps.de/
http://www.ml-tipps.de/
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dann auf Weiter

4. Aktivieren Sie die beiden Optionen „Benutzer kann Kennwort nicht ändern“ und 
„Kennwort läuft nie ab“ und klicken Sie auf Weiter.

5. Ein Exchange Postfach benötigen wir nicht. Dekativieren Sie die Option „Ex­
change-Postfach erstellen“ und klicken Sie auf Weiter.
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 LDAP Servereinstellungen

 Host URL

<IP>:389 oder  ldap://<IP>:389 (IP ist die externe IP-
Adresse des Musterlösungsservers oder der DYNDNS-Ein­
trag)

rsion  3

 LDAP Codierung  utf-8

Einträge pro Seite

 Bind-Einstellungen

 Kennwörter verbergen  nein

 Anmeldename cn=ldapuser,cn=users,dc=schule,dc=local (alles ohne 
Leerzeichen!)

 Kennwort  (Kennwort des ldapusers)

 Nutzersuche (user lookup)

 Nutzertyp  MS ActiveDirectory

 Kontexte  ou=Benutzer,dc=schule,dc=local

 Subkontexte  ja

 Alias berücksichtigen  Nein

 Nutzermerkmal  sAMAccountName

 Mitgliedsmerkmal  member

 Mitgliedsmerkmal nutzt 
dn

 (leer)

ObjectClass objectClass=*

 Kennwortänderung verlangen

 Kennwortänderung ver­
lange 

 nein

 Standardseite zur Kenn­
wortänderung nutzen

 nein

 Kennwortformat  Reiner Text

URL zur Kennwortände­
rung

 (leer)

Gültigkeitsablauf von Kennwörtern

 Gültigkeitsende  no

 Warnung zum Gültig­
keitsende

 10
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 Merkmal für Gültig­
keitsende

 (leer)

 GraceLogins  nein

 Merkmal für GraceLogin  (leer) 

 Nutzereinstellung aktivieren

 Nutzer extern anlegen  nein

 Kontext für neue Nutzer  (leer)

Kursersteller/in

 Kursverwalter/innen

 
cn=G_Lehrer_Gymnasium,ou=Gymnasium,ou=Lehrer,ou=
Gruppen,dc=schule,dc=local (oder eben eine andere 
Gruppe, die Kurserstellerrechte erhalten soll)

 Cron-Synchronisierungsskript

 Entfernte externe Nutzer  nur intern zugänglich

NTLM SS 

 Aktivieren  nein

 Subnet  (leer)

 MS IE fast path?  nein

 Authentifikationsart  NTLM

 Entfernter Nutzerdaten 
format

 (leer)

 Datenzuordnung

 Vorname  givenName

 lokal aktualisieren  beim Anlegen

 extern aktualisieren  nie

 Feld sperren
 bearbeitbar (Hinweis: hier kann man auch "Gesperrt" an­
geben, dann können die Nutzer ihren Namen im Profil 
nicht ändern, was durchaus Sinn machen kann)

 Nachname  sn

lokal aktualisieren  beim Anlegen

extern aktualisieren  nie

Feld sperren  bearbeitbar (Hinweis siehe Vorname)

 ID-Nummer
 distinguishedName (kann man auch leer lassen, braucht 
man nur, wenn man AD-Gruppen automatisch Kursen zu­
weisen möchte)
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Alle nachfolgenden Einstellungen bleiben unverändert bzw. leer. Danach bitte  Ände­
rungen speichern klicken.

1.2.4. Erstellen einer ISA-Zulassungsregel für das LDAP-Protokoll

1. Starten Sie die „ISA-Server“-Verwaltungskonsole.

2. Klicken Sie auf Firewallrichtlinie und dann auf den ersten Punkt in der Liste mit 
den Firewallrichtlinien. Klicken Sie dann auf Aufgaben und dann auf Zugriffsregel 
erstellen.

3. Geben Sie als Namen für die Zugriffrichtlinie LDAP-Moodle ein und klicken Sie auf 
Weiter.
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4. Klicken Sie auf Zulassen und dann auf Weiter.

5. Klicken Sie auf Hinzufügen.

6. Wählen Sie unter Infrastruktur das Protokoll LDAP aus und klicken Sie auf Hinzu­
fügen und Schließen.
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7. Klicken Sie auf Weiter.

8. Klicken Sie auf Hinzufügen.

9. Wählen Sie unter Netzwerke Extern aus und klicken Sie auf Hinzufügen und 
Schließen.
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10. Klicken Sie auf Weiter.

11. Klicken Sie auf Hinzufügen.

12. Wählen Sie bei Netzwerke den Lokalen Host aus und klicken Sie auf Hinzufügen 
und Schließen.

 

LDAP-Authentifizierung in Moodle

Kapitel

1



1-14

LDAP-Authentifizierung in Moodle

13. Klicken Sie auf Weiter.

14. Klicken Sie auf Weiter.

15. Klicken Sie auf Fertig stellen.

16. Klicken Sie auf Übernehmen.

 








	1. LDAP-Authentifizierung in Moodle
	1.1. Einführung
	1.2. LDAP-Authentifizierung konfigurieren
	1.2.1. Portfreischaltung
	1.2.2. LDAP-Benutzer einrichten
	1.2.3. Konfigurieren des LDAP-Servers in Moodle
	1.2.4. Erstellen einer ISA-Zulassungsregel für das LDAP-Protokoll
	1.2.5. Aktivierung der LDAP-Authentifizierung in Moodle
	1.2.6. Umstellung vorhandener Benutzer auf LDAP-Authentifizierung

	1.3. Ergänzende Hinweise:


